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摘 要 图像质量评价是一个经典的研究课题，其 目标是设计算法，给出和人的主观感受相一致的评价值。在许 多图像 

处理的应用领域中，图像质量评价算法都具有重要意义。目前已提 出多种评价算法，本文对这些算法进行综述。首先描 

述图像质量的主观评价方法，它给出科学、稳定的主观评价值；其次对各种客观评价算法进行分类介绍，重点探讨了各类 

算法的思路及特点；然后详细描述了衡量算法性能的定量指标；最后总结了图像质量评价算法研究的发展趋势。 
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Ab ract Image quality assessment is a classical research issue．It aims at an evaluation consistent to human’S subject 

perception and is very important to numerous image processing applications．Currently，many image quality assessment 

algorithms have been proposed．In this paper，we give an overview．Firstly，we present the subjective evaluating method 

which offers scientific and stable appraise value．Secondly，objective image quality assessment algorithms are classified 

and introduced with emphasis on their nature and characteristic．Then，the quantitative criterions for evaluating the per— 

formance of these algorithm s are described in details．At last，we summarize the trends of future research 
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1 引言 

图像是人类感知和机器模式识别的重要信息源，其质量 

对所获取信息的充分性和准确性起着决定性的作用，然而在 

图像的采集、压缩、处理、传输及显示等过程中产生了图像降 

质问题。如何在视频传输、字符识别、安全监控、医学等领域 

建立有效的图像质量评价机制具有重大意义。 

目前国内的一些高校和科研机构，如复旦大学I1]、上海交 

通大学_2]、南京航空航天大学口]、中国空间技术研究院_4]、微 

软亚洲研究院_5]等(限于篇幅，未全部列举)，都对其进行研 

究。国外对图像质量评价算法的研究 自上世纪 80年代开始， 

如 VQEG(国际电信联盟的视频质量专家小组)E63、uvE(美 

国得克萨斯大学奥斯丁分校图像与视频工程实验室)_7]、美国 

Sarnoff公司_8J等研究机构都有长期的研究。 

图像质量评价的主体是人，因此人眼视觉特性(HVS，如 

多通道结构、掩盖效应、对 比度敏感度和视觉非线性定律等) 

对评价算法的研究具有重要意义。但是 ，对人眼视觉特性的 

研究涉及生理、心理等方面，迄今对其仍没有充分理解 ，特别 

是对视觉的心理特性还难以找出定量的描述方法 ，所以 目前 

还缺乏一套全面的、统一的图像质量评价体系。 

图像质量评价的方法有两种：(1)主观评价方法 ：设计实 

验，由观测者对图像质量进行评价；(2)客观评价方法：采用算 

法对图像质量进行评价。其中主观评价方法天然地和人的主 

观感受相符 ，但它费时、复杂，还会受到观测者专业背景、心理 

和动机等主观因素的影响，并且不能结合到其他算法中使用； 

客观评价方法方便、快捷，容易实现并能结合到应用系统中， 

但它和人的主观感受有出入。通常提到的图像质量评价算法 

是指客观评价算法，其 目标是获得与主观评价结果相一致的 

客观评价值。 

2 主观评价方法 

为得到定量的主观评价结果，需要设计主观评价实验 ，其 

中包括三个步骤：(1)准备样本集；(2)由观测者对样本集的图 

像质量进行评价；(3)对主观评价结果进行加工。 

2．1 准备样本集 

准备样本集时需注意如下两个方面：(1)样本集中所包含 

的失真类型要全面，常见的失真类型有：有损压缩引起 的失 

真、噪声、图像传输过程中受信道衰减影响引起的失真等；(2) 

图像内容要丰富，包含背景复杂的自然场景、侧重于细节表现 

的人物造型、背景简洁、醒目的标语牌等。设计算法时如果采 

用的样本集比较小，就容易出现“过训练”的问题。 

目前，有一些公 开的数据 集可供使用，如 VQEG~ 的 

Phas~I和 LIVE_7]。其中 LIVE 数据集由 29幅高分辨率、高 

质量的彩色图像组成，考虑了五种失真类型，并且给出了图像 

的DMOS(Difference Mean Opinion Score)评分，便于研究者 

使用。 

2．2 观测者对图像质量进行评价 

观测者对图像质量进行评价时，需考虑显示设备的配置、 

*)中国科学院自动化研究所青年科技创新基金资助，国家自然科学基金(6O6O2O31)资助。周景超 博士研究生，研究方向为视频文字提取、 

图像质量检测；戴汝为 研究员，中国科学院院士，研究方向为自动控制、模式识别、人工智能、智能控制及思维科学；肖柏华 研究员，研究方向 

为模式识别与图像处理、智能系统、信息检索与智能信息处理。 
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观测距离、观测者的来源、对观测者的培训、每一个观测小组 

的人员个数和观测图像数 目、每次观测的时间以及如何对图 

像进行评价等方面，文献[6]中对图像主观评价过程有详细的 

描述。 ’ 

2．3 对主观评价结果进行加工 

观测者进行评价时，其情绪、动机、知识背景等因素均会 

对评价结果产生影响，使评价结果变得不准确。为此 ，需要对 

实验中得到的原始评价结果进行处理，以减少这些主观因素 

的影响。在下面的描述中， 一1，⋯，M 代表不同的观测者，J 
一 1，⋯，N代表不同的图像，r代表观测者对一幅图像的原始 

评分。 

(1)由于观测者对 图像的主观评价值是一个松散 的分 

布，为了减轻主观因素的影响，得到一个比较稳定的结果 ，需 

要对原始数据进行取舍。 

a)评分出界的检测。对于同一测试组中同一幅图像的 

主观评价值，其均值、标准差为： 
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其中 ，，为一个主观评分，[U一￡，U+￡]为 95 置信区间，在 

此区间之外的评分被视为出界评分，舍弃。评分出界检测做 

1～2次。 

b)对观测者的淘汰。如果同一测试组内某一个观测者 

的评分出界次数 N≥N0，则认为该观测者不具备评价的资 

格，舍弃他的全部评价值。其中 N0为经验值 ，参考值为 16。 

(2)图像内容的复杂程度、观测者对图像内容的喜好等因 

素都有可能影响其对图像质量的评分。为了减轻这种影响， 

可采用“双刺激法”，即同时给出失真图像和参考图像，要求观 

测者对二者都进行评分，以评分之差作为评价结果。 
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其中 ， ( )是第i个观测者对第 幅图像的参考图像的评分， 

d 是对每一个观测者的评分进行归一化后的结果。 

最后 ，得到一幅图像的 DMOS值： 

DMOSj 善 w 

3 客观评价方法 

客观评价算法根据其对参考图像的依赖程度，可分成三 

类。(1)全参考：需要和参考图像上的像素点做一一对应的比 

较；(2)半参考：只需要和参考图像上的部分统计特征做 比较； 

(3)无参考：不需要具体的参考图像。其中全参考算法是研究 

时间最长、发展最成熟的部分。 

3．1 全参考算法 

全参考算法种类繁多。根据算法采用的技术路线，可分 

为基于误差统计量的算法和基于 HVS模型的算法。这类方 

法的特点是数学含义清晰，便于实现，能够捕获像素层面的微 

小失真。 

基于误差统计量的算法的思路为：通过设计特征来比较 

失真图像和参考图像的局部差异 ，然后在整幅图像上求出一 

个总的平均统计量，并把这个统计量与图像质量关联起来。 
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其中有一部分算法来源于通信理论 ，比较信号之间的保真度， 

如峰值信噪比(PSNR)E6]、目标信息密度[ 等；另外一部分算 

法来 源于 图像 处理 技术，如考虑 邻 域差 异l_9' ]、颜 色差 

异_】 、内容相关性l_】。]等。这类算法的缺点是：仅注重衡量 

失真图像和参考图像之间的差异，并没有考虑这些差异对人 

的视觉感知的影响，因而和主观评价值之间有较大的出入。 

目前这类算法有两个发展趋势：(1)研究 已有特征之间的关 

系，从中选出互补的特征，组成新的特征空间，采用分类或者 

回归的方法对图像质量进行评价；(2)利用人眼视觉特性对误 

差统计量进行加权。Ismail Avcibas采用 Kohonen自组织映 

射(SOM)的方法以直观的形式表现出各种特征之间的相似 

或者互补关系，供设计新的评价算法时参考m]。汪孔桥等结 

合人眼感兴趣区域(ROD理论对峰值信噪比标准进行修正， 

根据 ROI区域的划分，调整不同区域的加权值l_】。 ；Chiu等考 

虑到人眼对边缘失真的敏感远大于平坦区域，在算法中对边 

缘失真予以重视_l ；Makoto Miyahara等提出的 PQS算法把 

图像失真的原因分为亮度差异、空间频率失真、结构上的干扰 

和随机误差，首先通过设计特征来统计各类失真的程度，然后 

用 PCA(Principle Component Analysis)对特征进行选择，最 

后在样本集上训练以确定不同特征在质量评价时的权重[is]。 

基于 HVS模型的算法通过对 HVS的某些底层特性进 

行建模，将失真图像和参考图像之间的绝对误差映射为能被 

人眼觉察的 JND(Just noticeable difference)单位。如果误差 

高于视觉的敏感门限，则表明其能够被人眼觉察 ，否则可以被 

忽略。通过上述处理可以获得和观测者的主观感受相一致的 

评价结果。算法处理过程为：(1)分块 ：将整幅图像分成规则 

的图像块 ，便于计算；(2)分解：将图像块根据不同的空间频率 

和方向进行分解 ，每一个空间频率和方向角度的组合被称为 
一 个“通道”；(3)比较：对失真图像和参考图像进行对比，得到 
一 幅“差异图像”；(4)掩盖：在每个通道上加入时一空滤波器， 

模拟 HVS的底层特性 ，计算差异在参考图像 的背景下显露 

出来的程度；(5)建模：计算整幅图像上的差异显露的平均值， 

建立模型，将其与图像的主观评价值联系起来，并在训练集上 

估计模型参数l_】。 。这类方法多用于视频图像质量检测，由 

于其综合模拟了 HVS的各项特性，能够较好地保证主客观 

评价的一致性，但算法复杂、运算量大，并且受制于当前对 

HVS机制的认识水平，仍需进一步的研究。 

3．2 半参考算法 

半参考算法可以分为两种：基于图像特征统计量的算法 

和基于数字水印的算法。这类算法的特点是其只需从参考图 

像中提取部分统计量用于比较，无需原始的像素级别的信息。 

基于图像特征统计量的算法的思路是：首先将图像分块 ， 

然后以图像块为单位分别统计失真图像和参考图像的相关特 

征，最后比较这些统计特征之间的差异，从而对图像质量做出 

评价 。Zh0u Wang等提出的SSIM算法通过在失真图像和参 

考图像中剥离亮度、对比度和线性相关强度等结构信息进行 

比较 ，从而对图像的失真程度进行衡量l_】 。 

NSS(Natural Scene Statistics)是对大量 自然场景图像进 

行小波分解后，对不同尺度 、方向和位置上的小波系数进行统 

计，从而得到统计特征l_】 。根据这些统计特征，采用 GSM 

(Gaussian Scale Mixture)模型图像进行建模L2 。Hamid等 

提出的 VIF(Visual Information Fidelity)算法 即是建立在 

GSM模型上 ，算法的前提假设是：无论是哪种失真类型，均会 

使图像的统计特征发生变化，如果得出失真图像和参考图像 
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在统计特征上 的差异 ，就 可以对 图像 质量做 出合理 的评 

价 。 

数字水印是按照一定的策略向原始数据中添加的某些数 

字信息。基于数字水印的算法的思路是向图像数据中嵌入水 

印信息，当水印信息和图像数据经过相同的系统处理后，从输 

出图像中提取水印信息 ，然后比较原始水印和提取出来的水 

印，以水印信息的质量状况作为图像质量评价的依据_2 。 

半参考算法介于全参考算法和无参考算法之间，具备二 

者各 自的优点：一方面，经过大量样本的训练后能够取得很好 

的性能(如 NSS和 SSIM 算法的性能衡量_23])；另一方面，用 

于参考的统计量与原始的参考图像相 比数据量很小，这在对 

图像或者视频传输系统的质量监控中具有优势。 

3．3 无参考算法 

无参考算法可以分为两种：针对失真类型的算法和基于 

机器学习的算法。这类方法的特点无需参考图像，灵活性强。 

无参考算法中研究较多的失真类型是jpeg和 jpeg2000 

(即：H．264视频压缩标准)压缩失真。在对图像进行 jpeg压 

缩时，首先将整幅图像分成许多统一大小的图像块，在每个图 

像块上采用离散余弦变换(DCT)，对 DCT系数进行压缩。由 

于不可避免地存在量化和截断误差 ，因此压缩后 的图像会出 

现模糊和块状失真。无参考算法初期主要根据这两种失真现 

象对压缩后的图像进行质量评价。Zhou Wang等提出一种 

频域评价算法，根据失真图像在某些特征频率上的峰值和能 

量从高频到低频的转移来衡量其失真程度_2 ；Yuukou Hori— 

ta等和 R．Mu s等根据 DCT压缩后图像块边界上梯度值变 

化的剧 烈程度 设计相应 的统计量，来衡 量块状失 真的程 

度[2 。 ；P．Marziliano等和 E．P．Ong等提出通过计算图像 

中边缘 向其邻域 内的扩散程度来衡量模糊失真程度的算 

法_2 ．2 8l。jpeg2000采用小波变换，通过舍弃较大尺度上的小 

波系数达到压缩的目的，这造成在图像细节上的失真，主要表 

现为振铃和模糊。与 jpeg失真不同，jpeg2000失真没有固定 

的结构信息，而是和图像内容有关，如振铃现象出现在图像中 

比较明显的边缘上。H．R．Sheikh等根据图像在不同尺度上 

的小波系数的衰减规律 ，提出一种衡量 jpeg2000失真的算 

法 。 

基于机器学习的算法基于如下假设 ：质量相近的图像在 

底层特征上具有相同的规律 ，而这些规律可以通过机器学习 

的方法得到。与前面提到的无参考算法不 同，它并不需要分 

析失真的原因以及如何设计特征来衡量失真的程度，而是将 

学习得到的“特征”直接作为图像质量评价的标准。这类算法 

首先将图像分块，以每块区域内的像素值作为原始特征向量， 

然后采用不同的机器学习策略从中提取出分类能力强的新特 

征向量，最后结合主观评价值利用新特征向量进行分类或者 

回归。Tong Hanghang等采用 MMDc跏策略提取特征 向量， 

用 MDH(Multi—dimensional Histogram)方法估计类条件概率 

密度函数，然后设计 Bayes分类器对不 同质量的图像进行分 

类、评价_5 ；Gastaldo等采用循环反向传播(CBP)神经网络进 

行特征提取和质量评估[3 。这类算法的优点在于能够借助 

机器学习领域内的研究成果 ，提高算法性能 ，但由于 目前算法 

直接以图像中的像素点作为原始特征而没有进行相关处理， 

在性能上处于劣势。 

无参考算法的难点在于如何使评价结果尽量不受图像内 

容的影响。算法进行质量评价的依据是从图像中提取的某些 

特征统计量，而这些统计量受 图像内容的影响。如在内容复 

杂的图像上得到的统计量往往大于同质量的内容简单的图像 

上的统计量，由于没有具体的参考图像作为标准 ，容易造成对 

复杂图像质量的“过估计”(评价值大于实际值)和对简单图像 

的“欠估计”(评价值小于实际值)。算法应该在整个样本集上 

得到相对一致的评价值 。 

4 衡量算法性能的定量指标 

图像质量评价算法应该具备以下三个特性 ：(1)准确性 ： 

主、客观评价值之间的差异较小；(2)单调性 ：客观评价值应随 

主观评价值的增减而增减；(3)一致性：算法在测试集上表现 

出的性能与其在训练集上表现的性能相近似。 

准确性 单调性 一致性 

图 1 评价算法性能的三个特性 

为便于理解，结合图 1进行说明。图中所示为算法 A(方 

形点)和 B(圆形点)的评价结果在 DMOS-DMOSp上的分布 

情况 ，其中 DMOS反映观测者给出的主观评价值 ，DMOSp反 

映评价算法给出的客观评价值。左图表明，A的偏差要比B 

小一些，即 A的准确性更高。从中间图看出，A给出的评价 

值随着 DMOS值的增加而增加 ，而 B给出的评价值中有两个 

点随着 DMOS值 的增加而减小 ，所以 A的单调性更好一些。 

右图表明，B的评价值虽然在多数情况下和 DMOS值之间的 

偏差都比 A小 ，但在两个点上偏差特别大，所以 B的一致性 

没有 A好。 

上述性质可以通过定量标准进行衡量。衡量之前需要对 

DMOS值进行非线性 回归嘲。在理想 的情况下 ，DMOSp— 

DMOS，二者为简单的线性关系，但是，主观评价过程会引入 
一 些非线性 因素，如果直接对 DMOSp和 DMOS求相关 的 

话 ，二者的差异会比较大；同时衡量算法性能的重点不在于客 

观评价值和主观评价值之间的线性关系，而在于二者对应关 

系的稳定性以及在样本集上误差的大小。所以，在计算定量 

标准之前需要根据训练集上 DMOSp和 DMOS的分布情况 

进行非线性回归 ，以减弱非线性因素的影响。有两种非线性 

回归可供参考：多项式拟合和Logistic回归，根据实际情况选 

择误差较小的一个。 

衡量算法性能的定量指标主要有如下三个： 

(1)Linear Correlation Co efficient 

一  星 互二星 ∑ 

= ·~／N∑ z一(∑ )z 

其中Y币 分别为 DMOS和 DMOSp，N为样本的个数。 

(2)Root Mean Squared Error 

厂 1 ———一  

RMSE一√ 善( 一 ) 
变量含义同上。 

(3)Spearman Rank Order Co rrelation Co efficient 

一 1一  圣 
N ( 一 1) 

· 3 ’ 
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其中D为等级问差异，在此处为 D ，和 DMOS之间差值 

的绝对值。 

5 图像质量评价算法的研究趋势 

图像质量评价算法的研究呈现以下三个趋势 ： 

(1)从单纯的客观评价算法转化为主客观相结合的评价 

算法；(2)无参考算法开始成为研究的热点；(3)面向具体任务 

的评价算法逐渐增多。 

图像质量评价算法的目标是得到与人的主观评价相一致 

的评价结果，因此一致性是衡量算法性能的最主要方面。近 

来提出的算法都在不同程度上采用了 HVS特性 ，或者是图 

像中提取人眼感兴趣的边缘、色彩等结构化信息，或者是在评 

价模型中保留参数，根据训练集上的主观评价值来确定这些 

参数，或者是把 HVS系统看成一个黑箱，通过机器学习的方 

法挑选出人眼感兴趣的特征。所有这些都是为了让算法给出 

的客观评价结果尽可能地与主观评价值相一致。同时，众多 

研究结果表明，加入 HVS特性的算法要优于单纯的客观评 

价算法。因此，主客观相结合成为评价算法未来发展的一个 

趋势。 

在许多实际应用中，经常得不到参考图像或者获得参考 

图像付出代价太大，因而要求算法降低对参考图像的依赖程 

度。同时，观测者往往并不需要参考图像就能够对图像质量 

做出合理的评价。这表明观测者在进行评价时抓住了反映图 

像质量的最本质的特征，也说明对无参考算法的研究更有可 

能揭示人类视觉感知的原理。因而，无参考算法开始引起众 

多研究者的关注，相关的研究成果也不断增多，成为未来发展 

的趋势之一。 

在不同的应用场合下对图像质量进行评价的侧重点也有 

所不同，如在数码摄影时注重图像在细节上的刻画，而在医学 

图像处理时则注重图像在结构上的清晰度。同时大量的研究 

表明，建立一套通用的图像质量评价体系是比较困难的。Is— 

mail采用方差分析(ANOVA)的方法来考察各种评价算法对 

失真类型(JPEG压缩、SPIHT压缩、模糊 、加性噪声)和图像 

内容(编织物、人脸、自然场景)等外部因素的敏感程度[“]。 

结果表明，一种评价算法只是对一种或者少数的几种失真比 

较敏感，而对其他类型的失真检测效果并不理想。事实上，评 

价图像质量的问题从一开始就是面向任务需求的，比如图像 

压缩评价、图像滤波评价等。目前国内的科研人员陆续开展 

了第二代身份证数码照片质量评价、面向退化文字识别的图 

像质量判别[32]以及面向微装配机器人 自动调焦跟踪的图像 

清晰度判别等许多面向任务需求的图像质量评价研究 ，这也 

是评价算法未来的一个发展方向。 

结束语 在图像处理的实际应用中，会遇到质量不一的 

各种图像，如何准确地对其质量进行评价并结合评价值做进 
一 步的处理，具有重要的实用价值。同时，图像质量评价算法 

的研究能够促进对人类视觉感知的研究，具有重要的理论意 

义。鉴于此 ，本文系统地介绍了设计图像质量评价算法所必 

需的三个环节 ：(1)设计主观评价实验，在样本集上给出相对 

准确、稳定的主观评价值；(2)根据实际情况 ，设计客观评价算 

法对图像质量做出评价；(3)对照主观评价值，采用科学的定 

量标准来衡量设计出来的客观评价算法的性能。 

在设计评价算法时应把握好以下两个方面： 

(1)图像特征提取与特征选择问题。提取既能准确刻画 

出图像的状态，又能符合人类视觉特性的特征，是设计算法的 

· 。 

关键 。 

(2)客观评价值与主观评价值相一致的问题。为使评价 

算法具有较好的性能 ，在设计时应尽量使其得出的评价值和 

主观评价值相一致。 

随着图像质量评价算法的不断成熟，将有更多的软件和 

硬件产品投入实用，评价算法的研究具有广阔的应用前景。 
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3)比较内存中内核表项的值与 System．map中系统调用 

表项与已保存的中断描述符表项的值，可以发现被劫持的系 

统调用 。 

KSTAT有多个选项来帮助用户检测 LKM后门的存在， 

最常用的就是一s选项 ，使用这个选项，KSTAT将导出核心系 

统调用的所有地址。如果探察出的地址和原来 的地址不同， 

就会给出一个警告。另一个常用的选项是一P，这个选项列出 

当前在系统中运行的所有进程，包括被 LKM 后门隐藏的进 

程，并给出提示信息。 

KSTAT属于传统方法，它不可避免地带有传统方法的 

缺陷。另外，研究人员在 2001年提出了逃避 KSTAT检测的 

LKM 后门实现方法 。其原理是对原始系统调用加一个跳转 

指针指向新的调用，这样并不需要添加新的系统调用到系统 

调用列表中，也不需要修改原始系统调用的入口地址，从而可 

以逃避 KSTAT的检测[1 。 

4．3 EPA方法 

EPA(Execution Path Analysis，可执行路径分析)方法的 

原理是：假如有人修改了内核函数，内核的指令执行路径将改 

变，在系统调用过程中指令的数目将和原始的内核不同。恶 

意代码在返回到用户空间时肯定有一些附加行为。这意味着 

将有许多与未被感染系统不同的代码被执行。可以通过测试 

系统调用 的可执行指令的数 目变化来确定系统是否被侵 

入[1 ”]。EPA方法不属于传统方法，因为系统被入侵后它也 

能正确分析，它的应用成为传统 LKM 后门检测方法的有力 

补充 。不过 EPA类检测工具 自身也容易受到攻击和欺骗，目 

前尚在研究之中。 

4．4 其它 

另外也有针对 LKM某个方面进行的检测。例如 chkro— 

otkit对 ps的输出与／proc下的数字 目录做比较 ，如果发现有 

不符 ，则报警。但是假如入侵者有针对性地将 chkrootkit使 

用的系统命令也做修改，chkrootkit将无法监测到 LKM 后门 

的存在。文献E183在 chkrootkit的基础上，利用隐藏的文件 

可以被访问以及进程数量有限两个特点，提出了基于穷举和 

对比的 Linux隐藏进程查找方法。这两个方法的特点都是在 

系统被入侵后也能正确运行，但是检测结果的完备性存在一 

定的不足。例如文献[-183只能检测到隐藏的进程名和进程文 

件信息，至于被加载的LKM后门信息则无法确定。 

结束语 本文分析了 LKM 后门的原理以及威胁，并在 

此基础上对其检测方法进行了讨论 。在 目前 的技术条件下， 

还没有通用的、精确的方法能检测到 LKM 后门，这就需要管 

理员未雨绸缪、加强管理，防止任何能让别人加载LKM 的机 

会 。文献[2，193提到了内核固化的思想，就是让系统不支持 

LKM，虽然杜绝了LKM后门的存在，但是对系统上的开发却 

不利。在将来的检测上，更多地趋向于混合利用上述几种检 

测方法 ，以达到互相补充、互相弥补、提高检测精度的目的。 
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