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因果告警相关方法在入侵检测系统中的应用与实现 
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摘 要 针对某公司入侵检测 系统产品误警率高，将因果告警相关方法融入到原系统中，对告警信息进行相关分析。 
利用 DARPA 2000入侵检测场景数据集 LLDOS1．0对新系统进行实验验证，结果表明，通过新系统可有效降低误警 
率，并可用图形的形式显示告警信息之间的因果相关关系，形象揭示出攻击者的攻击过程与攻击策略。 
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1 引言 

经过二十多年的发展，入侵检测技术已日臻完善。概略 

地讲，入侵检测技术可以分为异常检测和误用检测。异常检 

测 是以一事物的正常行为为基础，任何偏离正常行为的事 

件都被看成人侵；误用检测l_2]是基于已知的特征或系统弱点， 

任何匹配已知攻击模式或系统漏洞的行为都被认为是攻击。 

但由于其技术本身的原因，入侵检测技术至今都无法克 

服其误警率高的缺点。为了弥补入侵检测技术的这种先天不 

足，近几年人们在入侵检测技术的基础上发展了告警相关技 

术。基于因果关系的告警相关方法 认为：攻击不是孤立的， 

它们是攻击序列的不同阶段，前面的攻击是为其后的攻击作 

准备。告警相关方法就是通过构造告警信息之间的相关关 

系，揭示出攻击者的攻击过程和攻击策略l_4 ]。 

本文针对入侵检测系统误警率高的缺点，在某公司已有入 

侵检测系统的基础上，将基于因果关系的告警相关方法的功能 

模块与原有入侵检测系统结合起来，形成一款具有告警相关分 

析功能的入侵检测系统。该系统首先利用人侵检测技术捕获 

告警信息(称之为原始告警信息)，然后利用因果告警相关模块 

的功能分析这些原始告警信息之间的因果相关关系，剔除掉其 

中误告警信息，并以图形的形式显示有效告警信息之间的因果 

相关关系，揭示出攻击者的攻击过程和攻击策略l_4 ]。 

2 系统体系结构 

2．1 体系结构概述 

从整体的功能结构上看，本系统可以划分为传感器和控 

制台两大部分，如图 1所示。传感器分布在被监控网段内，它 

主要完成被监控网段中网络报文的收集、解析、规则匹配，然 

后将符合规则要求的告警信息通过 COBAR通信控制部件发 

送到控制台，同时根据规则要求处理对网络的响应。 

控制台部分主要完成对告警信息的管理及分析，同时通 

过 COBAR通信控制部件完成与传感器的数据交换，包括接 

收传感器的告警信息及向传感器发送控制信息(如匹配规则 

等)。控制台中的告警相关部件主要完成对告警信息的第二 

次分析，然后以图形的方式显示出攻击者的攻击过程。 
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图 1 系统体系结构图 

2．2 告警相关部件 

告警相关部件是控制台的一个功能模块。它利用因果告 

警相关方法来对控制台数据库中所选择的告警信息进行分 

析，剔除掉其中的无效告警 ，并以图形的形式显示有效告警信 

息之间的因果相关关系，分析人员可以通过这种形象化的图 

形来分析攻击者的攻击过程及攻击策略。 
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告警相关部件对告警信息的分析也是依据定义的告警相 

关规则进行的，为了保证规则定义和解析的通用性和可移植 

性 ，规则的定义结构采用 了通用的 XML格 式。在规则 的 

XML文件中，定义了三个数据部分，它们分别是谓词部分、隐 

含部分、超级告警部分[6]。 

(1)谓词部分 
(Predicates) 

(Pred icate 

Name一“CiscoCatalyst3500XL”> 

(Arg 

jd一“1” 

Pos一“1” 

Attr一 “varchar(15)”> 

(／Arg) 
(／Predicate) 
(Predicate 
Name一“GainSMTPInfo”) 

(Arg 
id一“28” 

Pos= “1” 

Attr= “varchar(15)”> 

(／Arg) 
(Arg 

id一“29” 

Pos= “2” 

Attr= “varchar(15)”> 

(／Arg) 

(／Predicate) 
(Predicates) 

表示谓词 CiscoCatalyst3500XL有一个长度为 15个字节、编 

号为 1的字符型参数。谓词 GainSMTPInfo有两个参数，第 
一 个参数的编号为 28，长度为 15个字节，类型是字符型。第 

二个参数的编号为 29，长度为 15个字节，类型是字符型。 

(2)隐含部分 
Implication Phantom=“Yes’’) 

(ImplyingName) 

GainOSInfo 

(／ImplyingName) 
(Implied Name> 
()SUNⅨ  

(／ImpliedName> 
(ArgMap) 

(ImplyingArg 
id一 “8”> 

(／ImplyingArg> 
(ImpliedArg 

id一 “26”) 

(／ImpliedArg> 
(／ArgMap) 

(／Implication> 

表示通过获得的操作系统信息就能知晓操作系统的名称。 

(3)超级告警部分 

(HyperAlertType 

Name~“EmaiLAlmaiLOverflow”> 
(Fact 

FactName一“SrcIPAddress” 

FactType=“varchar(15)”、 

(／Fact) 
<Fact 

FactNarea~ “SrcPort” 

FactType=“int’’、 

(／Fact) 
<Fact 

FactNarea~ “DestIPAddress” 

FactType=“varchar(15)”> 

(／Fact) 

<Fact 

FlactNarea~ “DestPort” 

FactType~“int”> 

(／Fact) 
(Prerequisite) 

(Pred icate 

Name一“Existservice”> 

(Arg 
id一“22” 

ArgName= “DestlPAddress”、 

<／Arg) 
(Arg 

id一“23” 

ArgName=“DestPort”、 

<／Arg) 

<／Predicate) 

<Predicate 

Name= 

“VulnerableA1Mai1PoP3Server”) 

(Arg 

id=“20” 

ArgName=“DestIPAddress”、 

(／Arg) 
(／Predicate) 

(／Prerequisite) 
(Consequence> 

(Predicate 

Name= “GainAccess”、 

(Arg 
id=“4” 

ArgName= “DestlPAddress”、 

(／Arg) 
(／Predicate) 

(／Consequence) 
(／HyperAlertType) 

表示超级告警 Email—Almail—Overflow的三元组[6]中的各部 

分的内容如下： 

lI Fact中有四个元素 SrelPAddress和 DestlPAddress都 

是一个长度为 15个字节的字符型数据，SrcPort和 DestPort 

都是一个整型的数据。 

2．Prerequisite有两个谓词，其中 ExistService的两个参 

数的编号(与 Fact段中一致)为22，23。22的值就是 Fact域 

中的DestlPAddress，23的值就是 Fact域中的DestPort。 

VulnerableA1MailPOP3Server有一个编号为 2O的参数， 

值为 Fact域中的DestlPAddress。 

3．Consequence有一个谓词 GainAccess，有一个编号为 4 

的参数，值为Fact域中的DestlPAddress。 

告警相关分析模块的运行流程如图 2所示。在启动告警 

相关分析功能后，系统首先对告警相关规则进行解析，然后整 

理系统的告警信息，即将每一条系统的告警都看成是一个超 

级告警，根据解析后 的规则找出每一超级告警的前提条件 

(Prerequisite)集合和结果(Consequence)集合，并保存到数据 

库中。 

图 2 告警相关分析基本流 

如果一个超级告警的结果集合正好包含在另一个超级告 

警的前提条件集合中，并且它们存在时间上的先后关系，我们 

就认为这两个超级告警的规则匹配成功。匹配成功后的超级 

告警将通过图形化的形式在 GUI界面上显示出来。 

3 实验结果分析 

实验的目的是测试告警相关部件对入侵检测系统误警率 

的优化情况。由于告警相关图形反映的是网络入侵的攻击过 

程，因此我们利用DARPA 2000[ 入侵检测场景数据集 LL— 

DOS1．0来测试我们设计的模块的运行情况。LLD()S1．0包 

含了实施DDoS攻击的准备阶段的一系列攻击：探测，入侵， 

安装攻击服务程序的过程。 
● 
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模拟数据生成平台 
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图3 告警相关分析验证平台 

实验网络平台如图 3所示。模拟数据生成平台利用网络 

重播工具将 DARPA 2000入侵检测场景数据集 LLDOS1．0 

重新发送到 IDS传感器所监控的网络上，IDS传感器检测到 

网络攻击时将攻击信息发往 IDS控制台。在完成重播一次数 

据集 LLDOS1．0后，控制台就可以根据得到的数据集 LL— 

D()S1．0中的告警信息来检测告警相关模块的功能。 

实验完成后，控制台共收集到传感器报告的告警信息 

886条，对这些告警信息进行告警相关分析后得到有效告警 

数 57条。如果从告警成功的角度来计算误警率的话，成功的 

告警数为 36条，误警率的比较情况如表 1所示。从表 1可以 

看出：系统从改进前到系统被改进后误警率从 98．94 降低 

到了36．84 ，其改善效果是相当明显的。 

表 1 误警率比较表 

其图形化后的部分形式如图 4所示。从图 4可以看出： 

只有 1，3的攻击过程达到了攻击 目的，而 2中的缓冲区溢出 

攻击并未成功(至少没有发生后续更加危险的攻击)。根据这 

点我们可以进一步减少关心的告警信息数量。 

图 4 告警相关图形 

结束语 通过将因果告警相关方法与入侵检测技术融合 

起来，在对原始告警信息进行告警相关分析后，能剔除掉原始 

告警信息中过多的冗余告警信息，有效地降低了入侵检测技 

术的高误警率。同时由于利用图形的形式来表示告警信息之 

间的因果相关关系，形象地揭示了攻击者的攻击过程和攻击 

策略，方便了网络管理。 
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