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的混沌序列对已经加密的图像进行解密。统计结果显示，解 

密后的图像与加密前的原图像完全一样 ，效果非常好[7_。 

混沌序列具有周期无限长、频谱宽等类似白噪声的特性， 

是理想的密码序列。它与 Hilbert变换置乱、Arnold变换置 

乱、幻方、Conway游戏、Gray变换等传统的密码置乱方法和 

其它密码序列比较[ ，具有以下优点 ： 

(1)良好的自相关性和互相关性，可以产生大量的不同随 

机码序列。 

(2)速度快、存储空间要求小，有利于实时性。 

(3)密钥内容丰富。 

3 彩色模型 

对于某颜色 C，可用色系数 z， ， 和三个基本量 X，Y，Z 

表示如下： 

C=xX+ y+ Z (1) 

其中，色系数 z，Y， 分别为 ： 

I y { 
一  

专 (2) 

f Z 【 丽  

给定一幅彩色图像，每一个 RGB像素转换为 H，S，J分 

量可用下面的公式得到： 

f = 

l s=1—3[mRin+(RG,+GB,B)] (3) 

一  

其中 

arccos
(R--G)+ (R--B)O~arccos／2[(R--G)2+(R--B)(G--—B)—']1／2 l (4) —— } 【4) 

若把S，J分量归一化为[0，1]范围内，然后根据 H分量值的 

范围即可求出对应的 RGB值。 

(1)若 04H~120，则 

rB I(1一S) 

{R=J[1-~ S c o s—HH _，] (5) 【
G：3J一 (R+B) 

(2)若 1204H％120，则 

H—H一120 (6) 

rR I(1一S) 

{G一[1fl c。S co s—H ，] (7) l
B=3卜一(R+G) 

(3)若 2404H~360，则 

H— H一 240 (8) 

rG—I(1～S) 

{B一[1-+ S c。o s—H ，] (9) 
【R一3卜一(G+B) 

4 基于混沌特性的小波数字水印技术 

4．1 水印嵌入 

基于混沌特性的小波数字水印嵌入过程如图 2所示。 

图 2 水印嵌入过程 

假设原始水印为 蛳，预处理后的水印为 ，原始图像为 

，嵌入水印后的图像为 ． 。给定两个阈值 Tl和 T2，并且有 

T2>T1>aCr~ 。其中 是选定的小波变换域子带组中小 

波系数的最大值，且 0．2< <0．4。则水印嵌入步骤如下 ： 

(1)将原始彩色图像 从 RGB彩色空间转换至 HIS彩 

色空间，将其分解为色调、色饱和度和亮度 3种成分，并对亮 

度分量进行三层二维小波分解，依次选择 LL3，HL3，LH3， 

HH3，HL3，HL2，LH2，HH3⋯各个子带，然后选取满足 Tl 

<J J<T2的系数 (点=1，2，⋯，N)作为嵌入对象，即嵌入 

区间为[Tl，T2]。 

(2)对原始水印图像 采用混沌算法进行加密，加密后 

水印序列为 。 

(3)采用式(10)改变加密后的水印序列 ，使其从原始 

的序列值范围[A，B]变化到选定的范围[Tl+卢C一，T2一卢 

C一]，且0．oo1<／3<o．Ol。生成实际嵌入序列 。A，B分 

别为原始的序列值的最大、最小值(若水印图像为 8位灰度图 

像，可以将 A设为 o，B设为 255)。 

一  (T2一 一 )一A(T2--~ )+U(T1+ ) 
一

——————————百 — —  

(1O) 

(4)用步骤(3)生成的实际嵌入序列 取代步骤(1)选 

择的小波子带系数 (点一1，2，⋯，N)。 

(5)对嵌入后的亮度分量小波系数进行三层二维小波重 

构 ，得到嵌入后的亮度成分。 

(6)结合色调、色饱和度和亮度三种成分将其从 HIS空 

间转换到 RGB空间，构成嵌入水印的彩色图像 。 

4．2 水印的提取 

水印图像提取过程如图 3所示。 

假设含有水印的图像为 ，提取出还未作调整的水印为 

，调整后的水印为 ，最终提取的水印为 蛳。给定的两 

个阈值 Tl，T2以及 C眦 ，A，B，参数 ，参数 卢同3．1节。提取 

水印的具体步骤如下： ‘ 

图 3 水印提取过程 
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(1)将含有水印的RGB图像 从RGB彩色空间转换至 

HIS彩色空间并对亮度进行三层二维小波分解，依次选择 

LL3，HL3，LH3，HH3，HL2，LH2，HH3⋯⋯各个子带，然后 

选取在区间范围[丁1+ ， 一 ]的系数 (志=l，2， 

⋯

，N)进行提取，得到提取出还未作调整的水印 。 

(2)采用(11)式改变未作调整的水印序列 ，使其从原 

始调整前的选定范围[丁1+ ， 一 ]调整回原始的 

序列值范围[A，B]。生成调整后的水印 。 

一  ： 旦二 ± 互二 二皇 !!±区 r11 
丁2一丁1～2 、恤 ⋯  

(3)对调整后的水印 进行混沌解密，得到最终提取的 

水印 。 

4．3 算法分析及参数的确定 

本文给出的水印嵌入和提取过程中涉及到的参数有 ，口 

和阈值 丁 ，丁2。对应于这些参数，算法涉及到三个运算区间 

ET1， ]：亮度分量的小波系数区间[丁1，丁2]；加密后水印序 

列的调整区间[丁1+ ， 一 ]；水印提取区间[丁1+ 

~C
9

rnax
， 一  ]。 

(1)亮度分量的小波系数区间[丁J， ] 

由于本文提出的是盲检测算法 ，因此算法中的嵌入值没 

有带入原始图像的亮度值。而相应的嵌入范围为阈值 丁 ，丁2 

确定的亮度分量的小波系数区问，并且有 >T1> G一 

(O．2<a<O．4)。其中 是选定的小波变换域子带组 中小 

波系数的最大值。由于原始图像已知，因此 G 是已知量，待 

确定的参数 和水印的鲁棒性有关，参数 的作用就是让水 

印嵌入后图像能够经得起一定程度的攻击， 的值越大水印 

的鲁棒性就越好，但是 的值过大会引起图像视觉上的变化， 

所以要在水印的鲁棒性和不可见性之间有个折衷，一般选0．2 

< <O．4。本文对 512×512大小的 Lena图像的亮度分量进 

行小波变换后，选取 ：0．3得到，非重要系数有 206467个 ， 

重要系数有 55677个，占到总的小波系数的 21．24 ，足够满 

足嵌入水印的需要。 

其次，阈值 l丁2～丁J l与水印对图像带来的失真以及水印 

嵌入量有关，范围若设定的过大，则水印嵌入后与原先的亮度 

小波变换后的值相差就有可能比较大，最大为 l 一丁1』，即 
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水印对图像带来的失真有可能会比较大；此范围若设定的过 

小，则水印嵌入量就非常有限，甚至所有范围内的小波系数都 

没有水印需要的嵌入量多，会造成水印嵌入失败。因此，一般 

取l丁2一丁 l—O．1C一 。本文对 512×512大小的 Lena图像 

的亮度分量进行小波变换后，若取l丁2一丁1 f—O．1C 且 a= 

0．3，则在区间[O．3GTla ，0．4G ]中的小波系数有5982个，足 

够嵌入实验设计的64×64大小的水印。 

(2)加密后水印序列的调整区间[丁I+ ，丁2一 ] 

由于小波变换的误差影响以及加入水印后图像可能遭受 

到攻击，原先不在嵌入区间[丁J，丁2]内的小波系数有可能被 

迫进入此区间，原来在[丁 ，丁2]内的嵌入值有可能移出此区 

间。因此，[丁l，丁2]内的小波系数若不调整，很有可能取出的 

值不是水印值或者漏掉了一部分水印值。于是，进一步调整 

此区间，将水印的调整区间较待嵌入区间减小或增加 ， 

是为了检测水印时能够准确地提取出嵌入的值。 
凸r1 

(3)水印提取区间[丁1+ ，丁2一 ] 

上面两个区间确定后，最后要确定水印的提取区间，当含 

水印图像的亮度分量经小波变换后，在水印提取区间内的值 
凸r1 

将被提取出。水印提取区间[丁1+ ，丁2一 ]是介于 

亮度分量的小波重要系数区间[丁1， ]与加密后水印序列的 

调整区间[丁 + ， 一 ]之间的，如前所述，考虑到 

小波变换的误差影响以及水印攻击的影响，两端留出 大 
凸r1 凸r1 

小的空间，将提取区间设为中间值[丁1+ ，丁2一 ]。 

可见误差和攻击的最大范围即 ，在此范围内，水印可做 

到准确提取。一般选取 卢≤O．O1，本文实验选取 p一0．O1。 

5 基于混沌特性的小波数字水印系统仿真实验 

基于混沌特性的小波数字水印仿真系统结构如图 4所 

示 。 

系统使用多幅图像进行实验和分析，图 5为原始图像样 

本，512×512大小，彩色图像。图 6为实验用的水印信息，为 

64×64的灰度图像，灰度级是256。 

图4 基于混沌特性的小波数字水印仿真系统结构 
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■■一■ ■ 
(a)Lena (b)Girl (c)Baboon (d)Pepper 

表 1 隐藏前图像特征 

图 5 原始图像样本 

Lena 

Giri 

Baboon 

Peppers 

786486B(18O．99，105)128．2300 

786486B(133，164，85)127．3144 

786486B (69，73，58) 66．5875 

786486B(144，l13，65)107．4544 

35～ 24O 

3～ 251 

0～ 255 

8～ 248 

0．281 7．2898 

0．2917 5．8468 

0．1038 7．3621 

0．21O1 6．3827 

表 2 隐藏后图像特征 

Lena 786486B(18O．99，105)128．1357 

Giri 786486B(133，164，85)127．2741 

Baboon 786486B (68，73，58) 66．4891 

Peppers 786486B(144，113，65)107．1036 

35~ 240 0．2807 7．2907 

2～251 0．2915 6．2176 

0~ 255 0．1035 7．351 

0~254 0．2092 6．5237 

表 1—3显示了图像隐藏前后特征值的变化。表中，△V， 

RGB，AI，△G分别为隐藏前后图像的体积、RGB分量、亮度以 

及灰度变化的绝对误差，F(△T)为相应参数的相对误差。由 

表 3可见，隐藏后图像的大小没有变化(△V一0)；由于选择 

图 6 水印信息 

了合适的嵌入区间，水印嵌入后 R，G，B颜色分量的平均相对 

误差分别为 0．35 ，0．00 和 0．00 o／g；亮度平均相对误差为 

0．15 ；灰度、能量与熵的平均相对误差分别为 0．024， 

0．22 和 2．17 ，均可忽略。这表明，本文提出的基于混沌 

特性的小波数字水印技术可有效实现水印嵌入，且具有良好 

的隐藏性、稳定性。 

表 3 隐藏前、后图像特征相对误差( ) 

＼属 

名称 

F(AT)=lATlT隐 前 lOO％ 

F(△V) F(△RGB) F(△I) F

F

(a

(△

G

G

1

2

)

)

--

F(AE)F(AT) 

Lena 0．O0 (O，0，O) 0．0735 0．000 0．10 0．Ol 

Giri 0．O0 (O，0，O) 0．0317 0．004 0．07 6．30 

Baboon 0．00 (1．4，0，O) 0．1478 0．000 2．90 0．15 

Peppers 0．00 (0，0，O) 0．3265 0．024 4．30 2．2O 

图7、图8、图9分别为未受攻击、色深变换(图像压缩)攻 

击、椒盐噪声攻击情况下的水印提取结果。可以看出，在遭受 

攻击的情况下，仍然可以较清楚、完整地提取出水印信息，表 

明本算法有较好的抗攻击能力。 

■■■■ 
(a) (b) (c) 

图 7 未受攻击情况下的水印提取结果 

(d) 

■■■■ 
(a】 (b) (c) 

图8 色深变换攻击情况下的水印提取结果 

(d) 

■■■■ 
(a) (b) (c) 

图9 椒盐噪声攻击情况下的水印提取结果 

(d) 
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结束语 本文研究了基于混沌特性的小波数字水印技 

术。先利用混沌特性对水印快速加密，将加密后的水印信息 

嵌入到相对重要的小波域系数中。仿真实验表明，本文提出 

的数字水印技术具有良好的隐藏性、稳定性和鲁棒性，嵌入水 

印的能量自适应于图像本身，水印检测时不需要原始载体和 

原始水印图像，是一种比较理想的变换域盲水印算法，能够满 

足特定领域的应用需求。 

系统对水印信息采用调整区间的做法，在一定程度上减 

少了水印嵌入对原始图像在视觉上的影响。调整的区间很好 

地适应于原始图像的嵌入区间，使嵌入前后的小波系数差别 

变小，载体图像在嵌入前后在视觉上没有变化。 

算法采用设定嵌入区间的办法使嵌入前后的小波系数相 

关联，这种方法的最大好处是提取水印时不依赖于原始图像 

和水印，使提取出的水印在所有权验证时更加具有说服力，适 

应了数字水印的发展趋势。 
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(上接 第 242页) 

其中虚方框表示弱实体集，带有虚线的箭头指向弱实体集。 

表 6 包含有效时问的 policy记录信息 

一 一 一 一 一 一  

ca，。 ； 

图 6 弱实体集关系 

在时态 XML文档中，我们把弱实体集和联系集合并形 

成一个 XML文档，表示弱实体的概念，同时把参照实体集的 

主关键字作为外键。与弱实体集的主关键字共同构成该实体 

集的主关键字。图 7是转换后时态关系 policy所对应的时态 

XML文档。 

(relationships vstart=”2005．O3．01''vend=”now'’) 

(policy vstarl=-”2005．03—0r’vend='’now”> 

(tname vstarl='’20o5．O3_01'’vend=”now”>Lyot(／tname) 

(dname vstart=”20o5．O3．01’’vend='’2006．O3．01”)volvo(／dnalTle) 

(dname vstart=”2006．O3．O2”vend='’now'’)BwM(／dname) 

(origin vstart='’2005．O3_01”vend=’，2OO6．03_01’’>Sweden(／origin> 

(origin vstart=”20o6．O3．O2”vend=”now'’>Germany(／origin) 

(cost vstarl=”20o5．o3．01”vend="’20o6．O3．01'’>700(／cost> 

(cost vstart='’2006．O3．o2”vend=”now”)900(／cost) 

(／policy) 

(／relationships> 

图 7 包含有效时间的弱实体集的 XML表示 

结束语 随着 Web的广泛应用 ，XML正发挥着越来越 

重要的作用，如何通过XML更有效地表示和存储时态信息， 

已经成为人们研究的热点。本文讨论了时态 XML文档中的 

有效时问表示问题，该模型既可以处理以文档为中心的应用， 

也可以处理以数据为中心的应用。为了能对大量的时态数据 

进行有效管理，我们重点研究了时态关系数据库和时态 XML 

文档之间的映射问题 ，总结出了从时态数据库到时态 XML 

文档的转换方法，该方法丰富了基于XML的时态运算体系。 
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今后的研究工作重点将放在时态 XML存储空间和查询 

性能的优化技术问题上，以及研究时态 XMI 文档的索引和更 

新技术，以便建立一套基于XML的完备时态操作运算体系。 
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