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一 种基于混沌的可并行 Hash函数 
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摘 要 本文针对文献[4，5]中基于混沌的Hash构造算法的缺陷，提出一种新的算法。该算法在保证安全性的前提 
下，具有适合并行实现及最终Hash值对明文信息敏感依赖的均匀性等显著的优点。理论分析和仿真实验证明该算 
法可以满足 Hash函数的各项性能要求。 

关键词 混沌，Hash函数，并行 

A Parallel Hash Function Based on Ch[1os 

DENG Shao-jiang LAIO Xiao-feng XIAO Di ’ 

(College of Computer Science and Engineering，Chongqing University，Chongqing 400044，China) 

(College of Mechanical Engineering，Chongqing University，Chongqing 400044，China)0 

1 引言 

在曾经公认安全的传统 Hash函数如MD5，SHA_1被用 

“模差分”方法成功攻击后，寻找新的安全的 Hash函数的任 

务变得极为迫切。利用混沌构造 Hash函数作为一个新颖的 

思路，已成为人们关注的热点。在文献[1]中，Yi提出了一种 

基于帐篷映射的散列函数构造方法；在文献[2]中，我们提出 

了一个基于变参数混沌映射的单向Hash函数构造算法；在 

文献[3]中，我们基于logistic映射，利用动态查询表实现了一 

种改进的加密／散列组合方案；文献[5]针对文献[4]的Hash 

算法的一些缺陷，提出了一种构造算法。本文在对文献[4，5] 

的算法缺陷作进一步分析的基础上，提出一种新的混沌 Hash 

函数构造算法。与现有的各种基于混沌的Hash算法相比， 

在保证安全性的前提下，该算法的显著优点是适合于并行实 

现以及最终的 Hash值对明文信息敏感依赖的均匀性。该算 

法可以满足Hash函数的各项性能要求。 

2 预备知识 

Hash函数H用于将任意长度的消息M 映射为较短的、 

固定长度的一个值 H(̂D，应满足以下条件[6]： 

(1)已知 3／7，求 H(z)较为容易；而已知 h，求使得 H(z)一 

h的z在计算上不可行。 

(2)已知z，找到y(y--~x)使得 H( )一H( )在计算上不 

可行。 

(3)找到任意两个不同的输入z，Y，使得 H( )一H )在 

计算上不可行。 

我们先简单回顾一下文献[4]的Hash函数算法，它采用 

了Logistic混沌映射，(x)一1一．￡c* ，其实现步骤如下： 

(1)将待处理的明文分块，并将每个明文信息块量化。该 

方案是以一个字符作为一个明文信息块并转换成对应的 

ASCII码值。 

(2)将量化后的值变换到某一值域，使得用该集合内的值 

作为参数能够使系统处于混沌状态：雎=1．746+0．001 Asc 

(珊 )。 

(3)将 带入混沌系统，(X)=1～．￡c 中，取一个固定 

的初始值，经过32次迭代可得到序列{X}。 

(4)将每个X 通过查表的方式转换成 4位二进制序列 S 

并级连起来，因此序列{X}将得到长度为4×32=128位的二 

进制序列。 

(5)最后将每个明文信息块所得的各个128位二进制序列 

逐位模 2相加，即得到全部明文的 128位Hash值。 

该算法存在一个严重的隐患，其根源在于对每个明文信 

息块的处理是完全独立的，彼此缺乏关联。假定原来的明文 

段是“ 姗 FG”，现在被篡改为“GFⅡ)CBA”，最终的 Hash 

值仍将是一样的。事实上，任意改变字符的排列顺序，都不会 

影响最终的 Hash结果。 

文献[5]注意到了文献[4]的这个缺陷，将原算法第(3)步 

改为：将处理上一个明文信息块后的最终迭代值作为下一个 

明文信息块的迭代初始值，开始进行新的32次迭代。然而， 

这种串型处理结构，每处理一个明文信息块(一个字符)就需 

要 32次迭代／64次乘法运算，当一段消息字符数较多时，整 

个算法的效率将极其低下。 

文献[5]针对文献[4]的算法在对 ASCII码值相近的字 

符进行 Hash时前面几位可能相同的情况，提出的改进是以 

Random(--1，1)随机分配[一1，1]之间的随机数作为 Hash 

整段消息时最初的迭代初始值。然而，这种改进没有注意到 

混沌的一个著名特性——蝴蝶效应，当两次迭代的初始值有 

极细微的不同时，所得到的迭代轨道将完全不同，因此，文献 

[5]的改进算法在不同的时间对同一段消息进行 Hash处理， 

所得到的最终 Hash值将会不同。 

*)国家自然科学基金资助项 目(60703035)，中国博士后科学基金资助项 目(20070410204，20060400714)，重庆市科委 自然科学基金资助项目 

(CSTC2007BB2130，2006BB2227)。邓绍江 副教授，博士后，主要研究方向为混沌密码学；肖 迪 副教授，博士后，主要研究方向为混沌密码学。 
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3 基于混沌的可并行 HASH函数 

针对以上算法的缺陷，本文提出一种新的混沌 Hash函 

数构造算法，算法采用分段线性混沌映射 L7]： 

X(￡+1)一FQ(X(￡)) 

fX(t／Q，) 0≤X(￡)<0 

I(X(￡)一Q)／(o．5一Q)， Q≤X(￡)<0．5 

l(1一X(￡)一Q)／(o．5一Q)， 0．5≤X(f)<1一Q 

L(1一X(￡))／Q， 1--Q~X(t)≤1 

其中，xE[0，1]，QE(0，0．5)。该迭代系统是混沌的，其输出 

序列{X(￡))在[0，1]上遍历且均匀分布，具有 良好的自相关 

特性且呈 形态。 

3．1 算法描述 

(1)以一个字符作为一个明文信息块将待处理的明文分 

表 1 

块。 

(2)将第i个明文信息块M 一( lP 一P 8)(其中，i=0， 

1，⋯，s，s为明文所包含的信息块数)转化为一对二进制小数 

(触 ， )，其中挑 一0．PdP ··P ％ 一0．P 8P ··户 计算 

=i／s，将当前序号“i”规格化处理为zi∈(O，1]；计算UUa一 

(巩+≈)／4∈(0，0．5)。 

(3)分别将 “洳，巩 作为处理第 i个消息块 M 时分段线 

性混沌映射的初始参数和初始值 ，经过 34次迭代，顺次取后 

32次迭代值可得到序列{ }( =1，2，⋯，32)。 

(4)将每个 通过查表 1转换成5位二进制序列 SJ，级 

连起来得到长度为 5×32=160位的二进制序列。 

(5)最后将每个明文信息块所得的各个 160位二进制序 

列逐位模2相加，即得到全部明文的160位 Hash值。 

[30／32，31／32) 
1111O 

[24／32，25／32) 
ii000 

[18／32，19／32) 
i0010 

[12／32，13／32) 
O1i00 

[5／32，6／32) 
OO】O】 

[29／32，30／32) 
11i01 

[23／32，24／32) 
i01ii 

[17／32，18／32) 
i000i 

[11／32，12／32) 
01011 

[4／32，5／32) 
OO】OO 

[27／32，28／32) 
1i01i 

[21／32，22／32) 
10i01 

[15／32，16／32) 
O1111 

[9／32，10／32) 
0i00i 

[2／32，3／32) 
000】O 

[7／32，8／32) 
OO111 

[0／32，1／32) 
00000 

3．2 算法的构造特点 

(1)安全性 

在处理每个信息块 M ( 一1，2，⋯，s)时，分段线性混沌 

映射的参数和初值都将根据不同位置的信息块而动态变化。 

这一方面是以一种简单可行的方式引入了扰动，可防止混沌 

的动力学特性退化；另一方面使得所产生的序列与信息块 M 

( 一1，2，⋯，s)自身的构成及其顺序号“i”密切相关。这种机 

制是算法安全的重要基础：因为不同的信息块 M 所对应的 

序列互不相同；而同一个消息块，当其顺序号“i”取不同值时， 

产生的序列也是不同的。虽然本算法对每个明文信息块的处 

理仍然是独立的，但由于处理过程和每个消息块顺序建立了 

关联关系，从而巧妙地消除了文献[4]算法的隐患。 

(2)并行性 

从算法描述可以清楚地看出，步骤(2)一(4)对每个明文信 

息块的处理是相互独立的，完全可以并行进行，从而保证了整 

个算法运算的高效性。此外，在处理第 i个消息块M 时，经 

过34次迭代，舍去前两次的迭代值，顺次取后32次迭代值得 

到序列{xJ){J一1，2，⋯，32)，可以解决文献[43的算法在对 

ASCII码值相近的字符进行 Hash时前面几位可能相同的问 

题。这是因为每个信息块与分段线性混沌映射的参数和初值 

都相关，其相关性比原算法每个信息块仅仅和混沌映射的参 

数相关大大增强了。 

． (3)敏感依赖的均匀性 

最终Hash值是将每个明文信息块所得的各个160位二进 

制序列逐位模2相加而得出，由模 2相加运算的特点可以看 

出，每个明文信息块M( =1，2，⋯，s)的改变，必将导致相应的 

二进制序列的改变，其对最终 Hash值的影响作用是等价的。 

这保证了最终 Hash值对消息明文敏感依赖的均匀性。 

4 性能分析 

4．1 Hash值对明文信息的敏感依赖 

用本算法分别在 6种条件下进行明文信息的 Hash仿 

真： 

· 2]8 · 

条件 1：初始文本 1“Unique merits of chaos bring much 

promise of application in the information security field．”；条件 

2：文本 2将文本 1的首字母 U改为 V；条件 3：文本 3将文本 

1中的 much改为 mach；条件 4：文本 4将文本 1末尾的句号 

改成逗号；条件 5：文本 5在文本 1的最后再添加一个空格； 

条件 6：将初始文本第 1个明文信息块“U”和第 2个明文信息 

块“n”交换。仿真得到的 Hash结果用 16进制数表示如下： 

条件 1：DEk~E1B6736F6B7933C316CD415D6EDD078B08B0 
· 条件 2：GODAE8934CTDAgI~D1741D10E984B25日 BFll8C 

条件 3：90468475A2C29AD78B40462CI~5CSB94CADA 

条件 4：DBA1C31CE4E8EB79323CCCBT040705993~ lD 

条件5：78EDA3BOAgCTDC1461682565D1FB1ASCC8525472 

条件 6：CA6( 7EAB9Ⅸ AED触 7542B668D0 98RF4 

用0，1序列的图形化表示如图1所示。 

。 8] 口 f1r 1．1 0 In 8 0l 匝48『18 可0 几：m 0Ⅲ1 
。 8 I 4 0m4『] m8 0 ：几fl 1]8m 0 0几 lr] 8 l《 

8。 圃删 

图圃 碗 瓣 『l 

圃 圃0 ㈣ 

吕。 8Ili1唧 r 『1 厂]8iI八01 ：m 『] 匦 nn r] 8 nr]{ 
图 1 不同条件下的 Hash值比较图 

从仿真结果可以看出，本算法的单向 Hash性能和敏感 

性很好，明文信息的细微变化都将给最终结果带来巨大变化， 

得到的 Hash值截然不同。 

^ J ^ )  

2 — 2  2  3 — 3  3  )  )  ／ 一 ／  ／  2  2  
7 — 1  5  3  3  
2 — 2  1  ／  ／  

，一 ， ， 9  2  2 — 2  2  ， ， 3 一O  3  O  3  O  2  O  2  1  
／ 一1 ／ O ／ 1 3 O 3  O 
6 一O  O  1  4  1 ／ 0 ／ 0  
2 —1  2  O  1  1  8  1  1  O  
[ 一1 [ 1 [ O [ O [ O  

^ l ^ ) )  
2 — 2  2  2  

3 — 3  3  3  )  ／ 、 ／  ／  ／  2  
9 — 3  7  1  3  
2 — 2  1  1  ／  

，

一 ， ， ， 2 — 2 2 2  ， 3 一O  3  O  3  O 3 O 2  1  ／ 一O ／ 1 ／ O ／ 1  3  1  8 —1  2 1  6 O 0 O ／ O  2 —1  2 O  1 O 1 1  3  O  [ 一1 [ 1 [ 1 [ O [ O  

一 ^ ^ ^  

一 2  2  2  — 3  3  3  )  

]

一 ／  ／  ／  2  ．L 一一 6 O 4 3  — 2 2 1  ／  

，一 ， ， ， ，々 2 — 2  2 2 ， 3 —1  3  1 3 1  3 1  2  O  ／ 一1 ／ O ／ 1 ／ O 3  1 

1 —1  5  O  9  O  3  1 ／ 1  3 —1  2  1  1  O  1  1  6  O  [ 一1 [ 1 [ 1 [ O [ O  
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4．2 混乱与扩散性质统计分析 

Hash函数要尽量做到相关明文对应的 Hash值不相关， 

而对于结果的二进制表示，每位只有 1或 0两种可能，因此理 

想 Hash的扩散效果应该是初值的细微变化将导致结果的每 

位都以50 的概率变化。我们的测试方法是：每次测试时， 

在明文信息空间中随机地选取一段明文求其 Hash值，然后 

改变消息明文 1位的值得到另一 Hash值 ，比较两个 Hash值 

求出变化的位数 B。定义以下 4个统计量： 
1 N 

平均变化位数豆= ∑Bi，平均变化概率 P=(B／160) 
』 l= l 

厂— —— ——————一  

×100％，B的均方差△B=√。 L_墨(Bf-B) ，P的均方差 
厂— —] ————————一  

AP=̂ ／雨l_ ∑(且／160--P) ×100％。 
』 1 = l 

对文本 “Unique merits of chaos bring much promise of 

application in the irdormation security field．”进行 182次测 

试，得到本算法的实验数据记入表 2，相应的位变化数分布图 

如图 2所示。从图 2中可以看出，消息明文 1位改变所引起 

的Hash值实际变化的位数非常集中地分布在理想状态下的 

变化数80附近，表明该算法具备很强的混乱与扩散能力。 

图 2 位变化数分布图 

表 2 1位明文信息变化，Hash值的豆，P，△B和 △J)值 

从表 2中的数据可以看出，本算法的平均变化位数和每 

位平均变化概率都接近理想状态下的80位和 50％，相当充 

分和均匀地利用了密文空间，从统计效果上保证了攻击者无 

法在已知一些明文密文对的情况下伪造或反推出其它的明文 

密文。另外，AB和△P很小，表明本算法 Hash的混乱和扩 

散性能相当稳定。 

4．3 抗碰撞分析 

我们通过以下的实验来定量测试本算法的抗碰撞能 

力[z．3]：在消息明文空间中随机地选取一段 明文求出并以 

ASCII码形式存储其 Hash值 ，然后随机地选择并改变消息 

明文中 1位的值得到另一新的 Hash结果，同样以 ASCII码 

形式存储其 Hash值。比较两个 Hash结果，若两个 Hash值 

中相同位置上 ASCII码字符相同，则称为被击中一次，统计 
N  

被击中的次数，并且用公式d=∑I t(e )一t(e )I计算两个 

Hash值的绝对差异度，其中，ei和e：分别是原始 Hash值和 

新的Hash值的第i个ASCII码字符，而函数 ￡(*)将 ASCII 

码字符转化为它们相应的十进制数值。做了182次这样的实 

验，其中仅有 8次击中一次，174次没有发生击中，在相同位 

置上有相同值的 ASC II码字符的分布图如图 3所示 ，最大的 

相同字符数才仅为1，碰撞的程度很低。d的最大、最小、平均 

值和平均每个字符的差异度列在表 3中。 

表 3 两个 Hash值的绝对差异度 

墨 焦 墨尘笪 ±塑焦 ±塑堡 兰笪 
2542 1119 1911．5 95．575 

Number ofequal entries 

图3 Hash值在相同位置上有相同值的ASCII码字符的分布图 

4．4 运算效率分析 

由于本算法整体上具有并行的特点，将明文消息按字符 

分块后，各消息块的处理可以完全并行，因此，与通常的串行 

模式的 Hash算法相比，其在运算效率上的优势是非常显著 

的。 

结束语 在本文中，我们提出一种适合并行实现的Hash 

函数构造算法，算法从结构上保证了最终 Hash值对消息明 

文敏感依赖的均匀性。该算法符合散列函数的各项性能要 

求。整个算法简单高效，可操作性强，可靠性较好，是一个在 

并行计算平台上构造散列函数的优秀候选者。 
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