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基于广义猫映射和加法模运算的快速图像加密系统 
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摘 要 二维的混沌映射因其双瞳剪水初值敏感性以及伪随机性而广泛应用于图像加密。本文提出一种快速的图像 
加密系统，利用扩展的猫映射对图像进行置乱，通过简单的加法模运算对像素的灰度值进行替代与扩散，并且在每一 

轮迭代中采用不同的密钥。 
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Abstract W ith the properties of sensitivity tO initial conditions，control parameters and pseudo-randomness，2D chaot— 

ic maps have been widely used in image encryption．This paper proposes a fast image encryption system，its process of 

confusion permutes a plain-image with general cat ma p，its process of diffusion is based on additive modular arithmetic， 

and  it adopts the different key in every iteration． 
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1 引言 

通过网络传输图像以及其他多媒体文件极大地便利了我 

们的生活，而如何安全地传输也变得越来越重要。图像加密 

技术正是解决这个问题的关键。相对于普通文本数据的加 

密，图像文件具有数据量大、数据冗余度高等特点，这是图像 

加密需要面对的问题。而混沌映射以及对初值的敏感性、遍 

历性，以及伪随机性被广泛地用于设计加密系统。由于计算 

机中的图像文件通常由一个矩阵表示，因此使用二维的混沌 

映射可以快速地置乱每一个像素的位置以及打破像素之间的 

相关性。当然，我们还需要通过一个扩散的过程来改变像素 

的值，以打破明文图像与密文图像之间的关系_1 ]。 

本文提出的图像加密算法主要由两个部分组成 ，即利用 

二维的混沌映射置乱过程和一个简单的基于加法的扩散过 

程l_3“]。离散的广义猫映射及其良好的初值敏感性和快速混 

乱的特性非常适合用来置乱图像像素位置。 

2 置乱 

经典的 anorld猫映射是一个可逆的二维混沌映射，定义 

如下： 

[ 一[ [ ]cmod ， ㈩ 
其中z ， 的取值在0和 1之间。映射(1)线性变换矩阵的 

判别式为 1，则映射具有保面积的特性。 

广义的猫映射定义为 

f．Xn̈]：AFX"](mod N) L3 
+l_J L y 一 

(2) 

其中，A一[ 1]，“， 为正整数， ， 的取值也扩展到 

0和N之间。它是由映射(1)引入两个参数并离散化得来的。 

映射(2)的线性变换矩阵的判别式仍然为 1，即 det A一1，保 

证了该映射是保面积的一一映射。并且，众所周知加密运算 

是有限域上的变换，要将二维猫映射用于加密，必须将其离散 

化。 

容易验证，映射(2)仍然具有快速混乱原序列和对初值的 

敏感依赖等重要特性。但离散化扩展必定会损失一些有用的 

混沌特性，比如映射(2)存在周期。这也是我们在设计算法的 

时候应当避免的。 

映射(2)非常适用于置乱像素的位置[3]。加密时将明文 

图像每个像素的位置坐标( ， )作为初值(xo，Yo)，经过 N次 

迭代，得到该像素坐标的新位置(Xn， )。解密时则将 A的 

逆矩阵作为变换矩阵，迭代相同的次数即可。本文设计的算 

法使用映射(2)来置乱，但在 N轮迭代中的每一轮都采用不 

同的矩阵，也就是说每一轮迭代的变换矩阵的参数 “和 的 

值都不同。这将增大密钥的空间，并增加迭代恢复的难度，增 

强算法的安全性。 

3 扩散 

像素灰度值的扩散是图像加密算法中非常重要的环节。 

首先，可以改变每一个像素的灰度值，从而改变整个图像的灰 

度统计值。其次，扩散的过程使得明文图像即便是一个像素 

的灰度值的改变都能扩散到整幅图像的灰度值的改变，这可 

以避免选择明文攻击。 

本文采用一个简单的基于加法和模运算的扩散方法： 

qi=(pi+ +1+ —1)(rood L) (3) 

其中P 表示明文图像第i个像素的灰度值，q 则表示密文图 

像第i个像素的灰度值，L是图像的灰度级别。若图像为N 

XN的大小，则 ={1，2，3，⋯，N 一1，N }，而pNz+ ，q0则作 
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