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基于字符频率及分治法的字符串模式匹配算法 

邓一贵 。 

(重庆大学计算机学院 重庆400044) (重庆大学信息与网络管理中心 重庆 4OOO44)。 

摘 要 本文提 出的基于字符使用频率及分治法的改进字符串模式匹配算法可以在扫描被匹配目标串时每次跳过的 

字符在统计结果上比目前广泛使用的 Boyer-Moore算法跳过的字符更多，进一步减少了匹配的统计次数。 
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1 引言 

根据入侵特征是否已知来分，入侵检测可以分为已知特 

征的误用检测和未知的异常检测。其中已知特征的误用检测 

往往使用大量的检测规则，规则中条件部分(特别是应用层协 

议的检测)通常要用到字符串模式匹配。因此，字符串模式匹 

配的效率好坏往往直接影响到入侵检测系统的已知特征的误 

用检测部分的性能。本文提出的基于字母使用频率及分治思 

想的改进字符串模式匹配算法可以在扫描被匹配目标串时每 

次跳过的字符在统计结果上比目前广泛使用的Boyer-Moore 

算法跳过的字符更多，进一步减少了整体匹配次数，提高了入 

侵检测系统误用检测中规则的特征匹配的速度。 

2 基于字符串模式匹配的BM算法简介 

字符串匹配是指在长度为 的字符串中检索长度为 m 

的子串的所有出现。字符串匹配可分为单字符串匹配和字符 

串集合 匹配两 种。单字符 串匹配算法最著 名的是 KMP 

(Knuth-Morris-Pratt)算法和BM(Boyer-Moore)算法。KMP 

算法实现了无回溯匹配，字符串中的每个字符只匹配一次，时 

间复杂度为 O(n+m)Ll ；BM算法采用跳跃方式，匹配时跳过 

不需匹配的字符 ，最优情况下的时间复杂度为 O(n／m)，平均 

情况下也大大优于KMP算法_2 ；文献[3]取掉BM算法的好 

后缀试探(Good Suffix Heuristic)，形成 BMH(Boyer-Moore- 

Horspoo1)算法，实验证明BMH算法性能在自然语言环境下 

比原始 BM算法还要好。 

字符串集合匹配是从长度为 的字符串中一次查找m 

个字符串的所有出现，最经典的是 AC(Aho and Corasick)算 

法。该算法将待匹配的多个字符串转换为树状有限状态自动 

机，然后进行扫描匹配，最优情况和平均情况的时间复杂度都 

为 O(n)E 。 

Boyer-Moore算法假设被匹配 目标串为 T，长度为 ，模 

式串为P，长度为m，字符集∑为数组{chr[O]，chr[1]，⋯，chr 

[1∑l-1]}，包含字符数量为l∑l，chr[i]表示字符集中第 i 

个字符(0< <l∑l一1)。 

BM算法的基本原理为：在 T中间隔一定距离对一个字 

符进行匹配，根据当前被匹配的字符是否在 P中出现及出现 

位置确定是否向右跳跃和跳跃距离。如果不跳跃，则在当前 

位置从右向左与P比较，否则根据预先计算好的跳跃距离跳 

到 T中下一位置再比较。 

BM算法应用的关键在于预先根据模式串P构造针对每 

个字符的向右跳跃距离的 Shift数组{Shift[hash(chr[0])]， 

Shift[hash(chr[1])，⋯，Shift[hash(chrl∑l一11)1}，这里的 

Hash函数把不 同字符 转换成 Shift数组 中的一个位置值 

Hash(chr[i])，进而可以通过 shift[hash(chr[ )]来得到字 

符 chr[i]失配时的跳跃距离。Shift数组的计算方法如下： 

如果字符chr[i]在 P中出现，Shift[hash(chr[ ])]的值 

为chr[i]在P出现的最右位置到模式串最右端的距离；如果 

字符 chr[i]在模式串P中不出现，Shift[hash(chr[i])]的值 

就为m。 

3 基于字符频率及分治法的字符串模式匹配算法 

在明文字符表中，不同明文字符出现的频率往往不相同， 

如26个英文字符出现的频率，全部一、二级汉字的频率等。 

各种文字出现的频率是该种文字信息处理的基础，因此各国 

都有正确的统计，有的国家还列入标准化系列。表 1是英文 

字母的出现频率 ，汉字的出现频率见文献[5]。 

*)基金项目：重庆市自然科学基金项目(CSTC2007BB2178和 CSTC2005BB2190)支持。邓一贵 博士研究生，主要研究方向为计算机网络及 

信息安全。 
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表 1 英文字母出现的频率表 

如果在字符串模式匹配的坏字符移动时考虑使用字符的 

使用频率进行启发，则在匹配时会加大坏字符的失配率概率， 

从而提高移动的统计速度。 

本文的BM_in_frequence_match算法引入了字符使用频 

率对字符匹配进行启发跳跃，尽可能选择失配概率高的字符 

进行比较，加大字符失配的概率，从总体上加快字符移动统计 

速度。具体算法如下： 

函数 vI in—frequence—match(string T，string P，Array frequence 
[1en(∑)]) 
输入：目标字符串 T}模式字符 串数组 P}字符使用频率数组 fre一 

功能：输出在 T中出现的模式串。 
Begin 

P
_ frequence=“’ 初始化模式字符串的频率字符串为空 
For I=1 tO len(∑)do Shift[char(TEi])]=len(P)l 
For i=0 tO len(P)一1 do ShiftEchar(P[妇)]=len(p)一l--i； 
For i=0 tO len(P)一1 d0 

For；一itOlen(P)do 

If frequence~j]<frequence[i]then P_frequence[i]=P[j] 
Endfor 

End for； 

Pos
_ T=shift[P frequence[0]]； 

Do 

Pos_P= Ol 

Shift=false； 

Do  

If T[Pos_T]<>P frequence[Pos-P]then 
Pos_T=Pos

_ T+ shift[char[P_frequence[Pos_P]]]； 
Shift=truse； 

Endif； 

P0s_P=Pos—P+ 1； 
Until p=len(P)--1 or shift=true； 

Until len(T)--pos_T<len(P) 

Split(T)； 

End． 

在网络的流量中，绝大部分的报文属于正常报文，所以包 

含入侵特征串的情况总体上在少数。基于这种事实，有没有 

可能在最优情况下将匹配的时间复杂度 0(n／m)进一步降低 

呢? 

split_BM_in_frequence
— match算法的核心思想是：在引 

入字符使用频率启发跳跃的BM—in—frenquence—match算法 

基础上，进一步减少字符比较的次数，具体思想是利用目标字 

符串中不在模式字符串里出现而且相对居中的字符(简称切 

分字符)将目标字符串一分为二，对于被切分的字符串如果长 

度小于 m，则去掉(因为 目标字符串的长度 是不小于m)；对 

长度大于模式字符串的子串继续切分(如果可以继续切分的 

话)，对长度等于或不能继续切分的长度大于模式串的切分子 

串调用基于使用频率启发的匹配算法进行匹配；对左右切分 

子串的继续重复以上操作，直到找到模式子串或者没有长度 

不小于模式字符串长度的切分子串。 

具体算法描述如下： 

函数 split_BM tring ， P)
．

_

in
_

frequenee
=
mateh(

．

s T string  

输入：目标罕符串T；Shift数组；模式字符串数组P。 
功能：输出在 T中出现的模式串。 

F or i=1 tO len(∑)do Shift[char(T[i])]=len(P)； 
For i=0 tO len(P)——1 do Shift[char(P[i])]=len(p)——l--i； 

Split(T)； 

函数 sp1it(string Target) 
输入：目标字符串 Target。 
功能：输出在 Target中出现的模式串。 
Begin 
PosTarget= len(Target)+2 mod 2l 

If shiftrchar(t[PosT])']-~len(P)then 
Leftstr= substring (Target，0，Pos一1)； 

If len(Leftstr)<len(P)then 

Else 

。 ． 
CreateNewThread(split(Leftstr))／／创建一个新线程并执行函 

数 split(Leftstr)； 
endif； 

Rightstr— substring(Target，Pos+ 1，len(Target)一1)； 
If len(Rightstr)<len(P)then 

Else 

⋯
CreateNewThread(split(Rightstr))／／创建一个新线程并执行 

函数 split(Rightstr)； 
endif； 

else 
BM

_

in
_ frequence(Target，P)； 

end． 

勇数BM．一i f堡q ence(stri唱Target，string Pattern) 输入
：目标字符 Target；模式字符串Pattern；字符出现频率数组 
trequence[1en(2．1)l。 

功能：输出在 Target中出现的模式串} 
Be gin 

PosTarget= (1en(Target)mod 2)+1； 
i一 1： 

while shift[char11 rge [PQ rarget"])]~len(Pattern)／*寻找 相
对但于子付申甲哭的切分字符 *／ 
PosTarget= PosTarget— il 

If shift[char(Target[PosTarget])]<len(Pattern)then 
PosTarget=PosTarget+ i 

If shift[~char(Target'[PosTarget])]<len(Pattern)then 
i=i+ 1l 

continue； 

else 

break； 

Endif 

Else 

Break； 
Endif 

End while 

If shift[char(Target[PosT])]=len(Pattern)then 
Leftstr=substring(Target，0，Pos一1)}／／取出左切分子串 
If len(Leftstr)<len(Pattern)then 

Else 

If len(Pattern)< len(Leftstr)<len(Pattern)*2 then 

Return BM in frequence(Leftstr，Pattern)； 

else 

CreateNewThread(split(Leftstr))／／创建一个新线程并对 
左切分子串执行函数 split(Leftstr)； 

Endif 

endif； 

Rightstr su
．

bstring (Target，PosTarget+ 1，1en(Target)一 

1)}／／取出右切分子串 
If len(：Rightstr)<len(Pattern)then 

Else 

If len(Pattem)< len(Rightstr)<len(Pattem)*2 then 

Return BM
_

in_frequence(Rightstr，Pattern)； 

else 

CreateNewThread(split(Rightstr))／／创建一个新线程并 
对右切分子串执行函数 split(Rightstr)； 

endif； 

else 

BM_in_frequence(Target，Pattern)； 
endif 

end． 

4 算法性能分析 

由以上算法可知，改进算法与 BM算法相比具有以下优 

点： 

① 新方法在某些情况下比BM算法要优越得多。例如 

目标字符串 T一“ebcdebcdebcdebcdebcdebcdebcd”，模式字符 

串P一“abed”。首先根据模式串P构造针对每个字符向右跳 

跃距离Shift数组 Shift[hash(a)]一 3，Shift[hash(b)]一2， 

Shift[hash(c)]=1，Shift[hash(d)]=0，其他字符的跳跃距离 

均为 4，均不在模式字符串中出现 ，属于切分字符。在目标字 
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符串中e为切分字符，去掉 e后的切分子串集合为{．‘bed”， 

“bcd”，“bcd”，“bcd”，“bcd”，“bcd”，“bcd”}，这些切分子串的 

长度(等于 3)均小于模式字符串的长度(等于 4)，所以不用再 

进行字符串的比较。而如果按照 BM算法进行匹配需要比较 

字符 4X 7=28次，移动比较位置 7次。采用本文的新算法则 

只比较 7次左右判断切分字符，没有字符移动操作。在 BM 

算法最优情况执行时间近似相等，如 T一“slkjdfsajdlsjhhkjh— 

saklhashedsekshfkskajda]”， 一len(T)一60，P一“rnlTlnllnnn- 
n n”，研一len(p)一8，BM算法作字符比较 ／ 一7次，移动比 

较位置 ／ 一7次，采用新算法作切分 1+2+4—7次，没有 

字符比较操作。 

② 新算法便于并行编程，提高算法具体实现程序的执行 

速度。BM算法中字符比较和移位操作只能串行操作，总的 

时间花销在最佳情况下为 O([ ／ ])，而新算法可以将切分 

操作并行进行，这样，实现总的时间开销最佳情况下为 O 

(1ogz[ ／ ])，在[ ／ ]较大情况下，时间差别将很大，比如 

En／m]=256，则 logz[ ／ ]一8，BM算法的执行时间是改进 

算法的 32倍。 

BM算法和 split_BM_in_frequence_match算法在同一台计算 

机上进行匹配计算，并统计每种算法匹配时总的字符匹配次 

数。测试结果如表 4。 

表 2 匹配算法与BM算法比较实验结果 

曼 里 ： !19 1 ! 望 ! 
一 次匹配的总的字符匹配次 129 109 

实验结果表明了split_BM_in frequence_match算法能取 

得比 BM算法更快的速度。 

结束语 本文研究了当前使用非常广泛且性能较好的 

BM算法，提出了基于字符使用频率和分治思想的字符串模 

式匹配 split_BM_in—frequence_match算法，算法结合 BM算 

法并利用字符统计使用频率和分治思想来提高坏字符的失配 

率，减少不必要的比较次数。同时，split—BM—in—frequence— 

match算法更容易并行编程实现，可以进一步提高匹配的速 

度。比较试验进一步证实了spliLBM—in frequence_ma tch算 

法的有效性。 
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3．2 概念和物元的可满足性问题 

定义 12 某个概念 C或物元w 在 MDDI 结构中是可满 

足的，当且仅当C或 w 不包含于上。 

上述定义的语义为 ，若在 MDDL结构中存在一个解释 f 

使得c ≠ 或w ≠ ，则称概念c或物元w是可满足的。 

对于概念或物元的可满足性问题，关键就是要构造出关 

于概念或物元的一个解释，使得该解释是非空的，即不包含冲 

突。 

以物元 w为例，令 w为一个要检测的物元，并假定某个 

体 a为物元w 的实例，于是得到断言公式 w(n)。现在令断 

言公式集A 一{w(n)}，利用实例断言集的一致性检测算法 

来判断A 是否一致。如果 A 中不包含冲突，则 A 是一致的。 

此时，实际上就已经找到了物元w的一个解释w ，使得至少 

有 aqW ，即物元 W 不包含于上，于是物元 W 是可满足的。 

否则如果 A 是不一致的，则说明w 包含于上，此时w 是不可 

满足的 。 

由上可知 ，概念或物元的可满足性问题可以直接转化为 

实例断言集的一致性问题，所以概念和物元的可满足性问题 

是可判定的。 

结束语 本文针对动态描述逻辑在描述概念的属性及其 

变化时的不足，提出了一种带物元的动态描述逻辑 MDDL。 

该描述逻辑采用物元来统一描述概念和个体、属性、属性值 ， 

并按照传统描述逻辑的语义解释方法给出了物元的语义解 

释。这种描述事物的方法不仅充分表达了事物与属性之间的 

密切关系，而且可以体现执行动作时个体、属性和属性值的动 

态变化，使人们在处理问题的时候既考虑量的变化，又考虑质 
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的变化。另外，描述逻辑 MDDL中还利用物元“一物多征”的 

发散推理规则，扩充动态描述逻辑 DDL的算法规则，提出一 

种新的Tableau-M算法，并根据该算法深人研究了MDDL的 

基本推理问题，即实例断言集的一致性检测和概念与物元的 

可满足性检测。由于物元的发散规则是为了模仿人类的发散 

性思维而建立的，因此利用它可以对现有知识库进行扩展，从 

而得到更完备的知识。 
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