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对一类迭代混沌分组密码的分析与改进 

刘加伶 张 红 王 勇 
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摘 要 用选择明文攻击的方式对一种基于迭代混沌映射的加密算法进行了分析，并提出了相应的改进算法。在改进算法 

中，子密钥序列以密文反馈和从混沌映射中抽取数据相结合的方式产生，使子密钥序列在保持良好的均匀分布和随机统计 

特性的同时，还与明文相关，有效地增强了算法的安全性。最后对设计加密算法中应注意的问题进行了分析和总结。 
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Abstract A chosen plaintext attack iS presented to a block encryption system based on iterating a chaotic map．Moreo— 

ver，an improved cryptosystem is proposed．With the ciphertext feed back，the subkey sequences are generated from 

the chaotic maps．The subkey sequences have good uniform distribution property，random statistical property and have 

relation tO the plaintext，which enhance the security of the crYPtosystem．Issues which should be considered are ana— 

lyzed and pointed out when designing a chaotic cryptosystero． 
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随着Intemet技术的飞速发展，网络通信逐渐成为人们 

进行信息交流的重要手段，信息的安全与保密显得越来越重 

要。近几年来，研究人员提出了许多基于混沌的加密算法。 

现有的研究成果表明混沌和密码学之间有着密切的联系，比 

如传统的密码算法敏感性依赖于密钥，而混沌映射依赖于初 

始条件和映射中的参数；传统的加密算法通过加密轮次来达 

到扰乱和扩散，混沌映射则通过迭代，将初始域扩散到整个相 

空间。传统加密算法定义在有限集上，而混沌映射定义在实 

数域内。虽然混沌映射具有参数和初值敏感、伪随机等良好 

的密码学特性，但是在使用它进行密码算法设计时还必须与 

密码学相关知识接合，进行详细的安全考证，否则设计出的密 

码系统很可能会存在安全漏洞而被攻击者击破。 

文献[1]等对 Baptista的加密方案[2]进行了改进。改进 

方案通过迭代混沌映射，从混沌序列中抽取比特值，然后通过 

对明文的移位和掩码操作来进行加密。该算法很好地解决了 

密文分布不均和加密速度慢的问题，但是其中还是存在安全 

漏洞。下面我们将对此加密方案进行分析，并提出相应的改 

进方案和在设计加密算法时应该注意的一些问题。 

1 对文献[-I-I中加密算法的介绍 

选用 logistic映射：，(z)= (1一z)作为迭代产生混沌 

序列的映射，为了消除瞬时值的影响，将 logistic映射迭代 N0 

次。将明文m划分为若干个长度为z字节的子块(rg z一8)。 

将8字节的明文 P，+1，⋯，pj+7合并在一起组成一个 64比 

特的明文块Pi。然后再将 logistic映射迭代 7O次，从每次的 

状态值中抽取出其小数点后的第 3个 比特，将其组合在一起 

构成二进制序列Aj=BIB z．．·B 和D』= B} ⋯B7o，其中 

表示第／'／次迭代时状态值的小数点后的第i比特(此处取 

f一3)。对明文块 PJ进行循环左移D，位的操作，得到新的明 

文块为j)，』，再用 对移位后明文块P j进行异或操作，得密 

文块G。如果所有明文块均已被加密，则结束。否则将 lo— 

gistic映射迭代 次，然后重新产生加密下一个明文块的 AJ 

和Dj。整个加密过程和循环移位过程如图1和图2所示。 

图 1 明文块加密方案 

图2 循环左移 

D bits 
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解密方案与加密方案类似，对密文块解密时只需先进行 

异或，然后进行循环右移操作即可。 

2 对加密方案的密码分析 。] 

在上述算法中，对明文进行加密时主要是借助迭代 l0一 

gistic映射产生的两个二进制序列 AJ和 D 来完成，因此可 

以将序列A，和D，看作是此密码系统的子密钥 只要具有 

了A，和D，，就能进行加密和解密操作。仔细分析此密码系 

统，我们发现序列A，和D 仅由logistic映射完全确定，即只 

与混沌映射的初始值 X0和参数 (算法密钥)相关，而与明 

文、密文等其他因素无关。这意味着当算法密钥一定时，加密 

不同明文的A，和D，均是相同的，或者说当攻击者获取了加 

密任一明文的A，和D，后，就可以用此 A，和D 直接攻击用 

相同密钥加密的密文。这正是其中存在的安全漏洞。 

为了更形象地说明序列 A 和D，完全依赖于密钥 z。和 

，我们用上述算法加密两段完全不同的明文“abcdefghijklm— 

nopqrstuvwxyz123456⋯ ”和 “0123456789ABCDEFGHIJK- 

LMNOPQRSTUV⋯。密钥设 置 为 一 3．9999995，X0— 

0．1777。对应以十六进制形式表示的 ，A，，D，和C，分别 

如表 1和表 2所示。从表 1和表 2中可以看到，虽然明文 P， 

不同，但是加密明文的A，，D，是相同的。 

表 1 在 一3．9999995，zo—O．1777时，对明文“abcdefghijklmnopqrstuvwxyz123456⋯”的加密 

表2 在／l=3．9999995，XO：0．1777时，对明文“0123456789ABCDEFGHIJKLMNOPQRSTUV- ’的加密 

针对上述分析，我们采用选择明文方式对密码系统进行 

攻击，获取加密过程中的子密钥序列 A，和D，。由加密算法 

知，A，和D，等效于加密过程中密钥，因此获取完整的子密钥 

序列A，和D，等效于破解了整个密码系统。具体的攻击步 

骤如下，对应的流程图如图 3所示。 

步骤 1 选择一个全零的特殊的明文 P ，其长度与所要 

攻击的密文长度相同。设 P 为P 的第 J个明文块(64比 

特)，Czj为P 对应的密文块 ，则： 

Czj=F(Pzj，Dj)④A， (1) 

其中函数 F(A，B)表示将 A循环左移 B个 比特。由于 Pzj 

为一个全零的明文块，故 F(Pzj，D，)一 Pzj，于是有 

Czj=F(Pzj，DJ)GAj=PzjGA)一Aj (2) 

即序 列 C t，C 2，⋯ 与 序 列 A1，A2，⋯ 相 同。在 一 

3．9999995，xo一 0．1777的情况下，加密 Pzj时的A，，D，和 
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密文Cz，如表 3所示，表中的数值为十六进制形式。 

步骤 2 选择另一个特殊的明文 ，其长度与所要攻击 

的密文长度相同。Ps中每个块(64比特)均为0 l1⋯131，即其 
一  

中仅有 1个比特为0，其余比特为 1。设 P 为R 的第 个 

块，Csj为对应的密文，则 

Csj—F(Psi，Dj) )A (3) 

由于在步骤 1中已经获取了A，，因此有 

Csj~Aj=F(Psj，DJ)~Aj~Aj=F(Psj，Dj) (4) 

由于在F(Psi，Dj)中只有 1个比特的值为零，因此能很 

方便地找到 0比特所在的位置。假设 0比特所在的位置为 

∞，显然 的值等于D 。这样，我们就获得了加密算法中另 
一 重要的序列 D1，D2，⋯ 。在 ：3．9999995，Xo一 

0．1777P~的情况下，加密 P町时的F(Psi，Dj)，yJ和对应 的 

密文Cz，如表 4所示，表中的数值为十六进制形式。 

特殊明文块Pz~64比特) l I 特殊明文块Psi(64 bits) 

对 进行加密 I l 对Psi进行加密 

=  04 

对Pj’循环右移Dj比特 

明文 

F(Ps}'D 

通过计算0比特的位置来获取毋 

图3 选择明文攻击的流程图 
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表 3 在 =3．9999995，zo：O．1777时，对明文“00000000⋯”的加密 

3 对迭代混沌映射密码系统的改进 

从我们掌握的资料来看，G．Alvarez等人对Baptista算法 

及其改进方案的攻击[4- 、Jun Wei等对 Pareek所提出的密码 

系统的攻击[8 ]，以及上述我们的攻击之所以能够成功，本质 

上是因为这些密码系统都存在类似的安全漏洞：通过混沌映 

射产生的子密钥只与混沌映射本身有关，而与其他因素(比如 

明文或密文)无关。 

要改进此迭代混沌映射的密码系统，提高其安全性，必须 

弥补此安全漏洞。为此，可采用明文反馈或密文反馈方式对 

混沌映射的迭代产生影响，从而使子密钥序列A 和D 与明 

文或密文相关。此处，我们以密文反馈方式对算法的改进予 

说明。改进后的算法为： 

产生第一个分组密文的方法与原方案相同，但是在产生 

密文 CJ后，按照式(5)和(6)计算新的迭代次数 D ，然后将 

迭代 Logistic映射的次数由D 更改为D*。 
· ，(C=，)=Cl+C2+⋯+C8 ． (5) 

D =D+，(G)mod 64 (6) 

其中， 为第 个密文块，G(i一1，2，⋯，8)为G 的第i个字 

节的值。显然，在改进的算法中，不同的明文会得到不同的密 

文 ，从而得到不同的 D ，并最终产生不同的 A 和Df。即A， 

和 不仅与混沌映射相关，而且与明文相关，从而有效地避 

免了原加密系统的安全漏洞。 

为对改进后的算法进行测试，进行了如下检验： 

(1)取加密两段不同的明文，对应的 A ，Dj和C 分布 

如表 5和表 6所示。 

表 5 在 =3．9999995，X0：O．1777时，用改进算法对明文“abcdefgh~klmnopqrstuvwxyz123456⋯”加密 

表6 在p=3．9999995，X0：o．1777时，用改进算法对明文‘'0123456789ABCDEFGHIJKLMNOPWRSTUV⋯”加密 

(2)随机选择一个明文，将其第一个字节的值改变 1个 

比特得到另一个新的明文 ，然后对这两个明文进行加密，比较 

其密文的差值，前 500个字节之间的差值如图 4所示。 

从检验测试中可以看出，我们的改进是有效的。同时，由 

于式(5)和式(6)的计算量很小，改进后的算法仍然保持了原 

算法的高效性和密文分布的均匀性。 

4 设计迭代混沌的密码方案时应该注意的问题 

利用混沌技术设计加密系统时常采用如下的思想 ：首先 

选择一个适当的混沌映射，以设定的映射中的参数值和初始 

状态作为加密算法的主密钥。然后对映射进行迭代，产生子 

密钥序列。最后利用这些子密钥序列来加密明文。以这种思 

路设计密码系统时应注意如下的问题。 

(1)混沌映射的选择是设计加密算法时的关键步骤之一， 

除了注重映射本身的特点之外，还应关注映射中参数的个数 

和参数的取值范围。通常应该选择参数个数多且取值范围广 

的映射，或者人为地扩展参数的个数和取值范围。因为这样 

能够有效增加主密钥空间，增强加密算法抗穷举破解的能力。 

(2)根据选定的混沌映射如何产生相应的子密钥序列， 

是在设计加密系统时应注意的另一个重要问题。因为子密钥 

序列直接作用于各明文分组，其自身的特性对密码系统的安 

全性有非常重要的影响。当前已有许多混沌序列的生成算 

法，虽然利用这些算法可获取一些具有均匀分布和随机统计 

特性的子密钥序列，但是这些子密钥序列常仅依靠于混沌映 

射中设定的参数值和初始状态 (主密钥)。即主密钥一旦确 

定，相应的子密钥序列也确定下来，对不同的明文均采取相同 

的子密钥序列进行加密，这为攻击者进行选择明文攻击提供 

了一定的条件。为了保证加密系统的安全性，必须相应地增 

加变换的复杂性和变换的轮次，显然这不利于提高加密的速 

度，也未能充分发挥混沌加密的优势。为此，在设计子密钥序 

列的生成算法时，可将明文的信息引入其中，使子密钥序列不 

仅与主密钥相关 ，而且与明文相关。同时还得注意子密钥序 
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列对明文的依赖性不能过大，以免造成信息的泄漏。 

稍  

字节顺序 

图 4 用改进后的算法对两个仅首字节相差 1比特的明文进行加 

密后所得密文的差值 

结束语 对一种基于迭代混沌映射的加密系统进行了详 

细分析，指出了其中存在的安全漏洞，并用选择明文的方式对 

其进行了攻击。然后，我们提出了相应的改进方法。最后对 

设计基于迭代混沌映射的分组加密算法时应当注意的问题进 

行了总结。 
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个数据标识的大小为4个字节。实验中数据类有4个数值属 

性，共有 5000个数据。查询均为对数据类的4个属性的联合 

查询。实验测试了在各种大小的查询结果集下两种算法的通 

信开销(数据传输量)和查询时间(指发出查询请求到收到全 

部查询结果之间的时间长度)。 
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图 2 PB-link Tree与 DB-link Tree进行复杂查询时的查询时间 

从图 1和 2可以算出 P link树的通信开销和查询时间 

平均是 DB-link树的0．21和 0．143。这说明 PB-link树优化 

了 P2P环境分布式结构化索引的效率 ，降低了查询代价，可 

见在广域网环境下 P link的带宽开销和查询时间均远小于 

D link Tree。 

4 Lazy Update与 Active Update的性能对比 

||I} 
靼 

坦  

恻 

0 1000 2000 3000 4000 5000 6000 

命令数 

图 3 Lazy Update和 Active Update执行插入、删除命令时的平均 

查询时间对比 

在PB-link Tree的节点分裂、合并策略上分别使用 Ac一 
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tive Update策略和 LazyUpdate策略。实验首先进行一定次 

数的随机插入、删除操作，然后进行数据查询。同样测试了两 

种策略下的数据传输量和查询时间(见图3，图4)。 

O loo0 2000 3000 4000 5000 6Ooo 

命令数 

图4 Lazy Update和 Active Update执行插入、删除命令时的数据 

传输量对比 

从图 3和图4中可以看到，Lazy Update执行插入、删除 

命令时所需的通信开销远小于Active Update，而二者执行一 

定的插入、删除命令后的查询时间相差很少。因此，Lazy Up— 

date更加适合于 P2P环境下的索引维护。 

结束语 PB-link Tree算法解决了已有算法在执行联合 

查询时带宽开销过大的问题。通过使用分布式 B+树实现数 

值属性区段查询、字符串属性的子串查询和多属性之的联合 

查询。通过哈希定位策略将 B+树叶节点分布到P2P系统中 

的多个节点上，保证一份数据的多属性索引项存储于同一个 

节点，避免联合查询中中间节点求交集时的大量数据传输，减 

少了查询开销，提高了查询效率。 
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