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一 种适用于 P2P存储系统的索引管理算法 

关 中 

(广州城市职业学院 广州 510230) 

摘 要 PBlinkTree通过哈希定位将 B+树分布到多个节点上，解决了动态 P2P环境 中索引的完整性和准确性问 
题。实验表明，即使节点频繁加入或 离开系统，仍能保持数据的可靠性和一致性。而且，PB-link Tree较之传统 DB- 
link Tree在查询过程中数据传输量更小，查询时间更短。 
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Abstract PB-link tree algorithm distributes B+ tree to multi nodes through hash location and keeps integration and ac— 

curacy of the index in a dynamic P2P environment．The results show even the participating nodes join and leave the sys— 
tern frequently，the stor~ data can be still reliable and consistent．Compared with traditional DB-link  Tree，it has a 

less data tran smission and query time． 
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1 引言 

P2P是继c／s架构后新兴的网络应用模式。在传统的 

c／s架构应用系统中，客户端与服务端有明确分界，常常发生 

客户端能力过剩、服务端能力不足或网络拥塞的现象。P2P 

系统中的使用者能同时扮演客户端及服务器多重角色，任意 

两个使用者之间能不通过服务器直接进行信息分享或内容交 

换，以构建具有自主、开放、异构、延展等特性的分布式网络应 

用系统。 

对 P2P数据存储及共享系统的研究成为互联网领域研 

究的焦点之一。P2P存储系统可以直接构建于分布式哈希表 

(DHT)之上，但是无法直接使用DHT处理用户的查询操作。 

主要原因在于DHT只支持严格匹配的数据查询，不支持更 

复杂的查询语义，例如字符串属性的子串查询——根据用户 

给出的字符串a返回所有该属性值含有子串a的数据和数值 

属性的区段查询——根据用户给出的数值区段返回所有属性 

值在此区段里的数据。同时 D~link Tree应用于 P2P存储系 

统时必须进行大量的数据传输，在节点之间进行中间结果的 

传送，在每个节点产生的中间结果和数据传输带来的网络开 

销都很大。因此必须对 P2P存储系统的索引管理算法加以 

改进，解决执行复杂查询时带宽开销过大的问题，才能保证 

P2P存储系统的查询效率能够为用户所接受。 

PB-link Tree算法是对B+树在P2P的改进，通过哈希定 

位的方法将 B+树的叶节点分配到各个节点上，执行复杂查询 

时避免中间结果的大量传输，降低带宽开销，缩短查询时间。 

2 P link Tree的算法框架 

2．1 PB-linkTree的构造 

在不同系统中使用 B+树时索引项的构成不同，但都包 

含“属性值”和“数据标识”两项。其中数据标识可能是一个数 

值，也可能是一个字符串，还可能是数据实际存储的位置指针 

(比如内存地址、磁盘位置等)。总之，系统可以根据数据标识 

定位实际数据。P~link Tree对索引项中的数据标识进行哈 

希(使用 SHA'1函数)[1]，得到 128位的结果 hashld，根据 

hashId对叶节点进行分布。 

考虑结构化数据类 S{Al，A2，⋯，A }，A (i一1，2，⋯， ) 

是 S的属性域。对于 P2P数据库，S相当于表(table)；对于 

P2P对象存储系统，S相当于类(class)。对每个A 建立一个 

B+树进行索引管理 ，记为 L( 一1，2，⋯， )的非叶节点结构 

与 DB-link Tree相同。在系统中选择 t个强节点)Pf( 一1， 

2，⋯，￡)作为 S的索引管理节点，称为“主节点”(通常可以从 

系统的信息收集层了解到系统中有哪些强节点)。也就是说， 

每个主节点都对 S的所有 个属性的索引进行管理，每个属 

性的索引有 t个副本。多副本是为了防止节点失效造成索引 

数据丢失。用户的查询请求涉及 S的多个属性，可以发送给 

任意一个主节点P，P在查询所涉及的各个属性的B+树中 

进行相应查找，并对中间结果求交集，将最终查询结果返回给 

用户。这里需注意，由于查询只在单个节点 P上进行，在中 

间结果求交集的过程中不需要通过网络进行数据传输。索引 

数据更新时需要通知所有主节点，各个主节点根据数据变化 

情况独立对 B+树进行插入、删除、分裂、合并等操作。不同 

数据类中的数据量不同。每个主节点 P对每类数据的索引 

设有存储空间阈值 T，当B+树的存储规模超过 T时，P在系 

统中寻找多个临近节点与其自身一起对B+树进行分布式存 

储，这些临近节点被称为“辅助节点”。寻找临近节点的工作 

可以利用信息收集层的帮助。辅助节点的个数由 B+树的规 

模和辅助节点的能力决定：每个辅助节点对于每·类数据的 

索引也设有存储空间阈值，当存储规模超过阈值时，即需要将 

部分索引数据迁移到其它辅助节点上。当所有辅助节点的能 

力之和也不足以完成所有叶节点的存储时，就需要主节点从 

系统中寻找更多的辅助节点并对叶节点的分布进行调整。 

如某主节点 P选择辅助节点组 {c一1，2，⋯，r}进行 B 

+树叶节点分布，需满足∑ 1 wl l≥ ∑ I上。I。1 wf I表示节点 
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wi为该类数据的索引数据提供的存储空间阈值，l L，l表示索 

引LI中叶节点需存储空间总和。将 hashId的地址空间[o， 

2” 一1]分成 r个子区间R (i一1，2，⋯，r)，lR l Cx。1 wl l， 

(1R l表示R的区间长度，Cx。表示正比关系)，这样把整个地 

址空间映射到了辅助节点组 Wi{ 一1，2，⋯，l}上 ，规定节点 

w 负责区间R 。由于hashId通过SHA-1算法生成，可以保 

证所有数据的hashId在地址空间中均匀分布。因此l l Cx。l 

R l Cx。1w l，其中 是 hashId落在区间 R 中的索引项的数 

量。对于索引J 的叶节点组L，，按照子区间的划分将其分为 

r份，记为 L ( 一1，2，⋯，r)，上，“只含有 hashId在区间R中 

的索引项。将数据类S的n个属性的B+树中的所有叶节点 

都进行上述划分，得到L， { 一1，2，⋯，n， 1，2，⋯，r}。 

B+树中中间节点记录的指针为(addr，num)结构，addr 

为子节点的地址 ，hum为子节点维护的数据项数 目。在 PB- 

link Tree的分布策略下，原先指向叶节点的节点所维护的指 

针修改为一个列表，称为“分配列表”，包含 r项，每一项为元 

组(node，add，rhum>，其中 node为辅助节点的标识，可以定 

位该辅助节点，addr是叶节点在该辅助节点上的地址，hum 

为叶节点分配到该辅助节点上的索引项数目。 

对于每一个数据类有多个主节点，主节点的数量可以由 

系统决定，也可以由用户指定。系统在进行查询处理时 ，首先 

需要定位到某个主节点 ，这就需要在系统中记录每一个数据 

类的所有主节点地址。通常，可以在 P2P存储系统中建立 

DHT，对主节点地址进行存储。也就是说 ，对于一个数据类 ， 

将其标识进行哈希得到hashId，将该数据类的主节点地址列 

表存放在所有节点中nodeld离hashId最近的节点上，并在邻 

近节点上进行复制。 

系统中任意节点收到用户查询请求后，在 DHT中查看 

主节点列表，随机选取一个主节点，向其发送查询请求。该主 

节点在查询请求所涉及属性的 B+树上查找，将查询结果返 

回给用户。 

2．2 PB-．iinkTree的操作 

2．2．1 查询操作 

在PB-link Tree上进行查询操作的过程如下：用户将查 

询请求提交给某个主节点，如果查询为简单查询，只涉及单个 

属性。例如，查询所有属性X的值在n与b之间的数据，则 

在属性 X的 B+树上查找 口和b所在的叶节点A 和B，那么 

A节点中属性值大于n的索引项、B节点中属性值小于b的 

索引项以及A和B之间的叶节点上的所有索引项的合集即 

为查询结果。在查找过程中，非叶节点上进行的查找在主节 

点上完成，过程与DB-link Tree相同。当查找进行到叶节点 

时，根据分配列表将查找命令发送给所有辅助节点，即将 

(node，add，r hum>中的addr以及查找目标值(口或者b)发 

送给 node。各辅助节点直接在相应位置的叶节点上定位包 

含目标值的索引项，将查询结果直接返回给查询发起节点。 

整个查询的最终结果为 R—UR 。其中R为第 i个辅助节点 

返回的查询结果。当用户提交的查询为联合查询时，对涉及 

到的每个属性在相应的 B+树上进行定位，方法同简单查询 

时一样。注意到 PB-link Tree对每个叶节点的索引项按照 

hashId进行分配，这样每个数据的所有属性的索引项必然都 

存储在同一个辅助节点上。因此，可以让辅助节点在对每个 

属性的相关查询得到中间结果后，在本地对这些 中间结果求 

交集，得到R，返回给查询发起节点。查询发起节点合并所 
r 

有R，得到 R—UR ，即为整个查询的最终结果。PB-link 

Tree使用这种哈希定位的方法成功地避免了在执行联合查 
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询时对中间结果求交集所需要的大量数据传输。PB-link 

Tree中所有的中间结果求交集的操作都在节点本地进行。 

使用网络带宽传输的数据必然都是最终查询结果的子集，没 

有中间结果的传输。这种方法降低了查询过程中的带宽消 

耗，缩短了查询时间。 

2．2．2 插入、删除操作 

在P link Tree上插入索引项的过程如下：设插入的索 

引项的属性值为 ，hashId为h，首先在 B+树上查找．12。当 

查找进行到叶节点时，由h可以确定负责该索引项的辅助节 

点。将叶节点的位置addr和待插入的索引项发送给该辅助 

节点，辅助节点在相应叶节点上完成插入操作，同时在主节点 

上修改相应分配列表中的hum域。删除索引项的操作与插 

入操作基本相同：1)在B+树上查找目标索引项的属性值；2) 

在 hashId对应的辅助节点上完成索引项的删除操作；3)相应 

修改主节点分配列表中的hum域。 

2．2．3 分裂、合并操作 

在 Active Update策略下，由于 P link树的叶节点按照 

数据 I【)分割不能完全均匀，不能根据叶节点空满的程度决定 

是否要进行节点分裂或合并，故需采用 B树判断的标准，对 

P link树列表元组中的 hum域求和，确定是否要进行分裂 

或合并。当发现某个叶节点要进行分裂或合并时，索引节点 

向负责该叶节点的辅助索引节点发送分裂或合并命令。收到 

命令后，对相应的节点进行分裂或合并。Active Update策略 

可以保证 PB-link树不退化，严格保证 P link树的 B树语 

义，但这种策略引起的网络开销和所涉及的节点较多。 

在 Lazy Update策略下，辅助节点根据自身存储能力和 

存储状况确定是否叶节点分裂。叶节点越大，对存储需求越 

大。当某辅助节点对某数据类的索引数据的存储超过存储空 

间阈值时，即主节点要求分裂时，主节点在系统中再寻找一个 

临近节点作为辅助节点，之后索引数据膨胀时将通过叶节点 

分裂逐渐将索引项分布到新的辅助节点。采用 Lazy Update 

策略会减少叶节点分裂、合并的频率，降低节点间维持一致性 

所造成的网络开销。 

3 实验结果及数据分析 

实验在一个基于事件驱动的模拟平台上进行，用于模拟 

节点之间的通信及定时操作。在模拟中，PBlink树按照节点 

带宽的大小区分强弱节点，而DB-link树算法则随机选择节 

点。模拟平台在4台高性能集群服务器上进行。每台服务器 

有 PIII-Xeon700MHz处理器 ，2GB内存，服务器之间采用高 

速以太网连接。 
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图 1 PB-link Tree与 DB-link Tree进行复杂查询时的通信开销 

PB-link Tree与DB-link Tree在进行复杂查询时的通信 

开销见图1，及查询时间见图2。通信开销以查询过程中所需 

要传输的数据量计算。查询的结果为数据标识列表，其中每 
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列对明文的依赖性不能过大，以免造成信息的泄漏。 

稍  

字节顺序 

图 4 用改进后的算法对两个仅首字节相差 1比特的明文进行加 

密后所得密文的差值 

结束语 对一种基于迭代混沌映射的加密系统进行了详 

细分析，指出了其中存在的安全漏洞，并用选择明文的方式对 

其进行了攻击。然后，我们提出了相应的改进方法。最后对 

设计基于迭代混沌映射的分组加密算法时应当注意的问题进 

行了总结。 
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个数据标识的大小为4个字节。实验中数据类有4个数值属 

性，共有 5000个数据。查询均为对数据类的4个属性的联合 

查询。实验测试了在各种大小的查询结果集下两种算法的通 

信开销(数据传输量)和查询时间(指发出查询请求到收到全 

部查询结果之间的时间长度)。 
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图 2 PB-link Tree与 DB-link Tree进行复杂查询时的查询时间 

从图 1和 2可以算出 P link树的通信开销和查询时间 

平均是 DB-link树的0．21和 0．143。这说明 PB-link树优化 

了 P2P环境分布式结构化索引的效率 ，降低了查询代价，可 

见在广域网环境下 P link的带宽开销和查询时间均远小于 

D link Tree。 

4 Lazy Update与 Active Update的性能对比 

||I} 
靼 

坦  

恻 

0 1000 2000 3000 4000 5000 6000 

命令数 

图 3 Lazy Update和 Active Update执行插入、删除命令时的平均 

查询时间对比 

在PB-link Tree的节点分裂、合并策略上分别使用 Ac一 
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tive Update策略和 LazyUpdate策略。实验首先进行一定次 

数的随机插入、删除操作，然后进行数据查询。同样测试了两 

种策略下的数据传输量和查询时间(见图3，图4)。 
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图4 Lazy Update和 Active Update执行插入、删除命令时的数据 

传输量对比 

从图 3和图4中可以看到，Lazy Update执行插入、删除 

命令时所需的通信开销远小于Active Update，而二者执行一 

定的插入、删除命令后的查询时间相差很少。因此，Lazy Up— 

date更加适合于 P2P环境下的索引维护。 

结束语 PB-link Tree算法解决了已有算法在执行联合 

查询时带宽开销过大的问题。通过使用分布式 B+树实现数 

值属性区段查询、字符串属性的子串查询和多属性之的联合 

查询。通过哈希定位策略将 B+树叶节点分布到P2P系统中 

的多个节点上，保证一份数据的多属性索引项存储于同一个 

节点，避免联合查询中中间节点求交集时的大量数据传输，减 

少了查询开销，提高了查询效率。 
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