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摘 要 用挂钩系统服务来实现进程、文件、注册表、端口等对象的隐藏是最常见的rootkits实现方式。然而大量的 

检测方法并不能将rootkits和其所隐藏的对象对应起来。本文分析了用户层和内核层系统服务 rootkits的隐藏行为， 

建立了6种模型。在检测出系统服务 rootkits的基础上，提 出了一种分析其二进制执行代码，匹配模型，找出隐藏对 

象的方法，实现了一个隐藏行为分析原型。实验结果证明这种隐藏行为分析方法能有效分析出隐藏对象。 
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Abstract Hooking the system services to hide the presence of objects such as processes，files，registry keys，and open 

ports is the most popular method of rootkits．But a great deal of rootkits detection methods can’t tell the relationship 

between the rootkits and the hided obiects．Analyzing the undetectable behavior of user-mode or kernel-mode rootkits 

on system services，six hide models are built．We develop a method to reveal the o~ect hided by the rootkits when the 

rootkits are detected through analyzing the binary code of the rootkits function and matching the hide models．We imple— 

ment a prototype of the method．The results of experiments on some famous roo tkits demonstrate the effectiveness of 

the mode1． 
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1 引言 

Microsoft的报告称在 windows XP Service Pack 2操作 

系统下有超过2O％的恶意代码使用了root~ts技术_】]。安全 

专业厂商F-Secure于 2006年 l2月发表的一篇研究报告表 

明，rootkits在过去的 6个月里已经成为最大 的安全挑战之 
一 [2]

。 Rootkits是入侵者在入侵 目标系统后 ，隐藏行为和开 

辟后门的技术或者是工具；rootkits可以让攻击者达到以下目 

的：隐藏恶意程序的进程，文件，注册表，端口；使用 rootkits 

技术使得攻击程序如蠕虫、木马等恶意程序能逃避管理员和 

杀毒软件的检测_3 ]。从定义中可以看出，rootkits最重 

要的功能是隐藏。 

Rootkits中针对系统服务 占据主要部分(在本文中将称 

之为系统服务 rootkits)，无论是进程隐藏、文件隐藏、端口隐 

藏，还是注册表隐藏都能利用系统服务 rootkits实现。Win— 

dows操作系统下一些著名的rootkits程序如 Hacker defend— 

er，AFXRootkit2005，NTRootkit，H4eHookL4_都使用了系统 

服务 rootkits技术。 

本文提出了一种找出系统服务rootkits的隐藏对象的方 

法，其思想是：首先对系统服务 rootkits进行分析 ，建立系统 

服务 rootkits实现隐藏的模型。在 rootkits检测出来的基础 

上，利用反汇编工具 IDA32对二进制代码进行反汇编分析， 

得到 rootkits函数的控制流图、函数调用图和数据流图、与系 

统服务 rootkits模型进行比较，找到关键的比较 函数分析出 

系统服务 rootkits的隐藏对象。本文的实现环境是在 Win— 

dows平台下。 

2 相关工作 

现在关于 rootkits的研究主要集中在 rootkits的检测，检 

测方法按检测的对象可以分为：检测 rootkits本身；检测隐藏 

对象。 

检测 rootkits本身可以分为特征码检测(signature)、完整 

性检测(integrity)，以及利用 rootkits特征的静态检测。杀毒 

软件使用得比较多的是特征码检测。完整性检测主要是比较 

磁盘文件与内存中文件的差别来判断是否存在rootkits，一些 

检测工具对系统服务 rootkits的检测使用这种方法，比如 

SystemVirginity Verifier(SVV)，Icesword，VICE。文献[5，6] 

根据内核 rootkits需要可加载内核模块和对特定内存进行修 

改的特征，提出在加载内核模块时，对二进制文件进行分析的 

检测方法。 

检测隐藏对象主要是不同视角的检测(Cross-view Corn- 

parisons)，主要从不同角度来查看系统的状态信息，从而检测 

出系统中被隐藏的对象，Strider Ghostbuster~ ]检测注册表和 

文件，文献[83中检测用户层 rootkits隐藏对象均采用不同视 

角检测隐藏对象的方法。 

检测rootkits本身并不能知道 rootkits所隐藏的对象，而 

*)863项目；分布式可信计算系统研究(2007AAIZA09)。龙 海 硕士 ，主要研究领域为网络安全；郝东白 硕士，讲师，研究方向为网络安 

全；黄 皓 教授，博士生导师，主要研究领域为网络信息安全。 
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检测隐藏对象则不知道是由什么 rootkits来实现隐藏的。本 

文的意义在于：将这两种检测方法联系起来，先检测出系统服 

务 rootkits本身，分析 rootkits的隐藏行为，找到 rootkits所 

隐藏的对象，进而分析恶意软件各个模块的关系，得到更为完 

整的恶意软件样本。 

3 系统服务rootkits隐藏行为分析 

3．1 系统服务 rootkits 

系统服务是操作系统核心向用户提供操作硬件设备、请 

求内核服务的接口。系统调用接口位于用户态与核心态之间 

的边界 ，用户程序通过系统调用，向操作系统内核请求服务， 

操作系统内核完成服务后将结果返回给用户进程，它提供了 

操作系统环境 由用户态切换到内核态的功能。Windows系 

统服务的调用路径如图 1所示。在文献[3]中比较详细地介 

绍了几种系统服务 rootkits的方式：用户模式 Hook，SSDT表 

重定向，SSDT表项修改，服务函数重定向。 

Interrupt Descriptor 

Table(IDT) 
厂 _wr ——一!SSDT) 

～  

4 ＼ 

图 1 系统服务 rootkits 

一 些知名 rootkis程序所使用的系统服务 rootkits技 及如何对结果进行过滤的。 

术E4,1o]，如表 1所示。 
表 2 系统服务 rootkits模型 

表 1 一些知名 rootkits使用的系统服务 rootkits技术 

3．2 隐藏行为分析 

分析系统服务 rootkits的隐藏行为主要是根据系统服务 

rootkits的特点，找出其隐藏的对象。Rootkits实现隐藏的方 

式分为两类 8]：一类是对用户层或者是内核层的资源枚举函 

数的结果进行过滤，第二类是把隐藏对象从操作系统的相关 

链表中删除。系统服务rootkits属于前者。利用系统服务实 

现隐藏主要是在系统服务调用后返回给应用程序一个过滤后 

的结果。 

在文献[93中提到一个rootkits的实现模型： 
一 个理想的 rootkit程序的目标是替换 目标机器上一个 

已经存在的程序，原来程序的功能必须看起来保持不变，同时 

增加一些额外的带有恶意的功能，可以描述为如下公式： 

RootkitFunction=OriginalFunction@AdditionalFunction 

具体应用到系统服务 rootkits：RootkitFunction是系统服务 

Rootkits函数；OriginalFunction是系统服务本身，在 rootkits 

实现中，直接调用原来的函数；AdditionalFunction则是附加 

的功能，是对返回结果进行过滤实现隐藏的功能。Addition— 

alFunction只有在返回结果与隐藏对象有关的情况下才进行 

过滤。将这个模型在系统服务 rootkits上推广，分析 Addit— 

ionalFunction是如何判断返回结果是否与隐藏对象有关，以 
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Model(1，1)： Model(2，1)： 

if condition(Parameters)一 result= OriginalFunction(Pa— 

TRUE rameters)； 

return IllegalOperation； i{condition(result)=TRUE 

else return 0riginalFunction return IllegalOperation； 

(Parameters)； else return result； 

Model(1，2)： Model(2，2)： 

if condition(Parameters)一 result= OriginalFunction(Pa— 

TRUE rameters)； 
return 0riginalFunction if condition(result)一TRUE 

(0therObiect)： return OriginalFunction 
else return 0riginalFunction (OtherObject)；； 

(Parameters)： else return result； 

Model(1，3)： Model(2，3)： 

result一 0riginalFunction(Pa— result一 0riginalFunction(Pa 

rameters)； rameters)； 
if condition (result)一 TRUE{ if condition (result)： TRUE{ 

Delete Hide-Object from Delete Hide-Object frOil3 
result； result； 

return result； return result； 

) ) 
return result： return result： 

判断返回结果是否与隐藏对象有关可以根据当前参数提 

前判断，也可以根据 0riginalFunction的返回结果进行判断， 

因此有 2种判断条件： 

1．可以直接从参数判断返回结果是否与隐藏对象有关。 

2．不能从参数判断返回结果是否与隐藏对象有关，需要 

从 0riginalFunction返回结果判断。 

按照文献Eg]中的模型，为了不影响程序 的其它功能， 

AdditionalFunction对返回结果进行过滤分为 3种过滤方法： 

1．对返回结果只与隐藏对象相关的，返回一个非法操作 

的结果。 

2．对返回结果只与隐藏对象相关的，返回一个其他对象 

的值。 
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3．对返回结果包含隐藏对象 的，在结果 中删除隐藏对 

象，将其他结果返回。 

将判断条件和过滤方法组合起来将得到系统服务 root— 

kits可能的 6种模型，Model(x， )，z表示判断条件，Y表示 

过滤方法。 

3．3 基于流图分析寻找隐藏对象 

在上一节我们已经分析了系统服务rootkits可能的6种 

模型，对一个 rootkit函数，如果能分析出与这六种模型中的 

哪一种匹配，在控制流上就能找到判断条件 eondition(re— 

suit)。在判断条件中需要从参数或者 OriginalFunction的结 

果来判断是否与隐藏对象相关，一般是从参数或者返回结果 

得到当前操作对象的特征与隐藏对象特征的比较，找到关键 

的比较函数，分析其参数，就能找到隐藏对象。 

首先分析系统服务 rootkits函数的控制流图，基本的控 

制流图的节点 ，人口由其它节点跳人，在节点最后一句语句发 

LOC O： 

0 push ebp 

I ／nov ebp，esp 

2 sub es p’8 

3 ／nov eax，dword ptr【19ee9e90] 
4 ／nov dword ptr[ebp一8]，eax 
5 lea ecx’【eby-8] 
6 push ecx 

7 push 0 

8 ／nov edx,dword ptr【ebp+8] 
9 push edx 

l0 call fe9ee9e80 

II push 0Bh 

I2 push 0frset t9ee9e94 

13 lea eax,[ebp-8] 
14 push eax 

I 5 ca]l strnicmp 
I6 add esp 0Ch 

17 test eax，eax 

18 jne shOrtlOC l 

loc
一

2： 

19／nov eax,8000001Ah 

20jmp short loc一3 

Additio 

Condition() 

TRUEf、 

loc
—

I： 

21 mov ecx,dword ptr【ebp+ICh] 
22 push ecx 

23 mov edx，dword p仃【ebp+l8h】 
24push edx 

25 mov eax,dword ptr febp+14h] 
26 push eax 

27／nov ecx,dword plr[ebp+10h] 
28 push CCX 

29 mov edx，dword ptr[ebp+OCh] 
30push edx 

31 mov eax，dword ptr[ebp+8] 
32 push eax 

33 call ZwEnumemteValueKey 

34$nov dword ptr[ebp-4]，eax 

loc
一

3： 

35 mov eax，dword ptr[ebp-4] 
36 mov esp，ebp 

37pop ebp 

38 ret l8h 

生跳转，在节点内部不存在任何分支和中断(halt)。在我们 

的实现中对控制流图做了简化，控制流图只包含三种节点：1) 

调用OriginalFunction的节点保持不变；2)对返回结果进行操 

作的节点保持不变；3)其他节点按执行次序进行合并。简化 

后的控制流图就能与上一小节中的 6种模型进行匹配，分析 

出 condition()函数在控制流图的哪一个节点中。 

为了判断返回结果是否与隐藏对象有关 ，在 condition() 

中存在关键的比较函数，与隐藏对象特征(一般为隐藏对象的 

名字 ，比如进程名，注册表键值名称，文件名)的比较。分析 

rootkits函数的函数调用流图，根据具体的模型找到导致控制 

流图分支的比较函数就是关键比较函数。 ‘ 

分析系统服务 rootkits函数的数据流图，是由上一节判 

断条件所描述的，与参数或者 OriginalFunction返回结果无关 

的便是隐藏对象的特征。 

图 2是一个具体的分析实例。 

Rootkit函数Call graph 

Condition()data·flow 

graph 

由control—flowgraph 和call 

graph进行模型匹配 

lModel(1，1)： 
I Ifcondition(Pammeters)=TRUE 

l Return IllegalOperation； 

l Return OriginalFunction(Parameters)； 

键比牺 数 

Strnicm【p(eax,0xf9ee9e94，0xb) 

0x19ee9e94与参数无关 

是隐藏对象名字的存放地址 

Rootkit函数 control—flow graph 

图2 一个隐藏行为分析的实例 

在地址 0xf9ed0a28处的一个 ZwEnumerateValueKey系 0rd9ee9e94地址处的内容，得到隐藏对象的名字。 

璧 0 兰 ，曼 3 2 4实现 对这段指令代码进行分析
，得到简化的控制流图和函数调用 一 。 

流图，与模型进行对比是 Model(1，1)，找到 condition()函数 4．1 检测系统服务 rootkits 

所在块，结合函数调用图，找到关键的比较函数 stmicmp。其 检测系统服务 rootkits我们采用相关工作中描述的完整 

参数为(eax，0xf9ee9e94，0xb)，对其参数进行数据流分析，知 性检测方法。 

道 esx与参 数[ebp+8]有关，与 0xf9ee9e94无关，分 析 用户模式 hook实现的系统服务 rootkits(图1)，有两种 
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实现方式：第一种是对ntdl1．dll的导出函数地址进行修改，第 

二种实现方式是采用 hook(detour)的方法，即修改函数的头 

几个字节为一条jump语句。对第一种方式我们采取的方式 

是在内存中对 ntdl1．dll的导出函数进行扫描，如果函数地址 

不在 ntdlk dll模块内，则认为是 rootkits函数地址。对第二 

种方式则是扫描 内存 中 ntdl1．dll的头几个字节，如果发现 

jmp语句，则认为目的地址是 rootkits函数地址 。 

内核模式的三种实现方式(图 1)，我们采用硬盘文件完 

整性检测方法口 。加载一个内核驱动，读取内核变量的 

KiServiceTable地址，比较磁盘文件(ntoskrn1．exe)上 KiSer— 

viceTable的相对地址检测 SSDT表重定向，比较磁盘文件上 

和内存中表项的相对地址，检测 SSDT表项修改，扫描内存中 

系统服务函数的头几个字节检测系统服务函数重定向。 

4．2 分析原型 

我们根据第 3节分析的 rootkits隐藏行为分析理论，实 

现了一个隐藏行为分析的原型系统。检测到系统服务 root— 

kits函数的地址后，以一种启发式的方法找出rootkits函数的 

结尾。函数一般以{push ebp；mov ehp，esp}开始，{mov esp， 

ebp；pop ebp；ret}结尾，从 rootkits函数地址开始扫描 ，碰到 
一 个函数结尾或者碰到一个函数开头则结束。从扫描地址开 

始到扫描结束地址是 rootkits函数的二进制代码段。对找到 

的二进制指令段使用有编程接口的 IDA32进行反汇编分析 ， 

在此基础上进行控制流分析、函数调用分析、数据流分析，匹 

配第 3节中的模板，找到 condition(FunctionEnviroment)和 

AdditionalFunction；然后在其中找到关键的比较函数，分析函 

数参数，找到隐藏对象。实现框架如图3描述。 

图 3 隐藏行为分析框架 

5 实验结果 

我们将模型应用到一些著名的 rootkitsE4,10]进行检测和 

分析，得到实验结果。 

实验结果表明无论是对于内核系统服务 rootkits还是用 

户层系统服务 rootkits，原型系统都是有效的，并且取得了较 

高的分析精度。一些误报的情况主要集中在对关键的比较函 
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数的寻找上，同时一些非常规的编程手段 也会增加分析原 

型系统的误报率。 

表 3 系统服务 rootkits的行为分析结果 

Rootkit名称 对篡 嚣日正确率误报率 

结束语 本文根据系统服务 rootkits隐藏行为的特点， 

提出其隐藏行为的 6种模型，在此基础上实现一个系统服务 

rootkits隐藏行为分析原型系统，并且有较好的实验效果。各 

种rootkits的隐藏行为具有相似的特点，对分析其他rootkits 

的行为具有借鉴意义。同时，一些防病毒软件如 Norton， 

Kaspersky以及一些主机监控软件都会使用与系统服务 root— 

kits相似的 hook技术，挂钩系统服务，对系统进行监控和审 

计。改进本文提出的方法提高分析的准确性和智能化，应用 

到更广的rootkits行为分析，对rootkits的行为和一些使用相 

似技术的反病毒软件和监控软件的行为进行比较和区分将是 

本文下一步的工作。 
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