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摘 要 源认证是组播通讯面临的一个挑战性问题，必须为大量接受者提供系统开销低、可靠性高的确认数据来源的 

方法。本文提出了一种有效的组播源认证协议HTC，该方案结合 Hash树和多Hash链方法的优点，有效地降低了通 

讯开销。采用二态马尔科夫丢包模型进行 了大量的仿真实验，获得 了一个最优的 Hash跨度组合 1—2—7—11—16—2O一25— 

3O。与已有多个认证方案进行比较，说明HTC是一种有效的组播源认证方案。 
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A Itl钮ct For multicast communication，authentication is a challenging problem。since it requires that a large number 

of recipients must verify the data originator．We propose an efficient multicast source authentication protocol called Hy— 

brid Tree and Chains scheme(HTC)，which shows more lOSS resistibility，less cornm．unl、cation cost．The HTC scheme 

is based on combination of single Chain scheme and Hash Tree Chains scheme，and integrates the advantages of botk 

In this scheme，stream iS firstly divided into blocks with n packets，and each block consists of m clusters．everyone of 

which contains a tree of packets．All clusters are chained together．Through HTC．packets of one cluster Can be au— 

thenticated by any packet of the previous cluster．Compared to other multicast authentication protocols，the proposed 

scheme has the following advantages：1)dramatically improves the resistance tO burst packets loss，2)low computa- 

tion an d cornm．unication overhead． 
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1 引言 

近年来，电话会议、付费媒体收看、股票实时信息发布等 

具有明显组播通讯特点的应用越来越广泛，组播通讯安全越 

来越受到重视。机密性、数据来源认证、完整性认证和抗否认 

性是组播通讯的安全要求。机密性是保证未授权用户无法获 

取数据内容；数据来源认证需要保证接受的数据不是他人冒 

名发送的；完整性认证保证数据的篡改可以被用户发现；抗否 

认性则保证发送方无法否认自己曾经发送的数据。 

不同的组播应用，有不同的安全需求。在很多应用中传 

输的数据并不需要保密，但是数据来源的确认是必需的。对 

于组播通讯而言，提供源认证是富有挑战性的工作，因为组播 

通讯的接受者可能数量巨大，网络环境各异。采用类似单播 

通讯源认证的方法是为每个接受者维护一个共享密钥，发送 

方对发送的信息为每个人计算消息认证码(Message Authen- 

tication Codes)，并把这些 MACs附在组通信消息发送给接受 

者。对于规模较大的组播应用，这将带来极高的计算开销(发 

送方)和组通讯开销。基于公私钥体系的签名算法可以大大 

降低系统开销。在公私钥体系中，接受者可以提前以其他途 

径获得发送者的公钥，例如邮件。发送者只需要对自己发送 

的整个报文的哈希值采用私钥签名(加密)，接收方采用发送 

者的公钥对收到的签名信息解密，并比较信息的哈希值，即可 

确定数据来源是否可信。由于公私钥体系的计算开销过高， 

对每个消息都采用签名(发送方)、解密一哈希比较(接收方)， 

对于通信量较大的组播应用，如流媒体服务，一般用户是无法 

承受的。解决问题的途径有两个：一是提高公私钥加解密算 

法的效率、降低计算量，另一个是采用签名开销分担策 

略 ， 。 

文献[1]最早提出了采用单哈希链结构来分担签名开销 

的思路，发送方和每一个接收方各 自只需要分别做一次加密 

(签名)和解密(签名验证)计算就可以实现对很多报文的来源 

认证，大大减少了计算开销。同时，由于签名信息较长，分担 

策略同时还减轻了通信开销 。 

无论是 IP层组播还是应用层组播，由于 TCP／II)的基础 

是尽力转发，报文丢失无法避免。任何报文的丢失都可能影 

响单哈希链的连续性，导致对报文的验证失败。因此认证信 

息必须提供一定的冗余，这样即使部分报文丢失，认证信息也 

可以得到恢复，以认证其它报文。另外，文献[-33的研究表明， 

Internet上报文的丢失具有很强的突发性，即当一个报文丢 

失，其后续报文的丢失概率会增加，这为冗余认证方案的研究 

带来了困难。为了解决这种突发丢包现象，文献[4-9]分别提 

出了不同的冗余认证方案。与其他方案相 比，我们的认证方 

案针对突发性报文丢失特征，结合树链混合结构的优势，以很 

小的发送方延迟换来了认证效率的显著提高。 

*)本文得到国家自然科学基金项目“P2P网络的关键安全问题研究”(60573120)资助。王卫东 博士生，主要研究方向为P2P网络安全、计算 

机网络及安全；李之棠 教授，博士生导师，博士，主要研究方向为网络与信息安全、光互连与光计算。 
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在第 2节，详细介绍HTC的认证处理过程；第 3节讨论 

HTC的分析和仿真结果 ；第 4节详细列出 HTC与已有的几 

种相关协议的比较，最后是全文的总结。 

2 混合树链机制(HI℃) 

2．1 认证方法介绍 

HTC认证方案的具体签名步骤描述如下： 

定义1 ll为串接符。报文流首先被分割为若干块，即 

B一(B ll Bz l1．··)；每个块包括 个报文，即B 一(M(H) ll 
⋯ ll̂ 一 )，这 个报文分担一个签名开销，所有的块的认证 

处理相同。 

定义2 每一块的 个报文被分为m条，本文称之为群， 

即B 一(C1 ll l1．·· )。群的大小一般是2的乘幂，即 = 

n／c，f一2 ，忌∈(1，2，⋯，log2 )，每一个群包括 f个连续报文， 

即Ci一(M ll 。l1．．·ll膨 )。 

定义 3 跨度集合 S一{rj，o<j≤c)，其中 被称之为一 

rl=1 

． ⋯ ，、⋯ ． ． 

- 

个跨度，存在O< ≤ 一1，R是c个跨度的升序集合，集合内 

元素可以相等。 

定义 4 D“ 被定义为群 G 的群摘要。同群中的每一个 

报文隐式携带本群摘要，同时显式携带它群摘要，不同的报文 

可以携带不同的它群摘要。尸_；。是群c，的第J个报文，则携 

带的它群摘要为 D“一0 ，J∈(1，⋯，c)。跨度 表示群内第 J 

个报文携带它群摘要的偏移量。 

图 1表述了群间的认证依赖关系，其中f一2； 一2m；R一 

{1，4)。图中每两个连续报文组成一个群，群摘要 由h函数 

(即 Hash函数)通过步骤 5)计算。如图所示，对于跨度 rl一 

1，r2：==4，则第 1群的群摘要由第 2群的第 1个报文(报文 3) 

和第 5群的第 2个报文(报文 10)携带。对于第 5群，除了第 

2个报文(报文 10)携带第 1群的群摘要，该群的第 1个报文 

(报文 9)还携带第 4群的群摘要。最后 个群摘要由签名报 

文携带 ，存在 一 。 

’  

‘  ‘  ‘ ‘  ’  ⋯  。  
‘

、，， 一  ⋯  ⋯  ⋯  ’， 

rz=4 

c一2， 一2m，rl一 1，r2— 4 

图 1 构建群间摘要链 

每一块的群摘要 D“ 按顺序(即 D“ ，D“ ，D(”，⋯， 

D(神)计算，图 2说明了群中每一个报文需要携带的摘要的计 

算过程，其中忌一3，c一8，即群的大小为 8。详细的计算步骤 

如下： 

a 
h(M Ji)) 

， 三≥。 
b)D 一 (Di。ll D )，Dl 一 (D ll D )，⋯ 

c)D{囊一--一 1_2(i)ll D )，D 一 (D ll D ) 

d)D“ =D --～ 1(i)4 ll D ) 

Dn 1) D IDo鹕 l D0‘脚 D(i_旧l ‘ l D(i-8) 

M ’ I M I 豳  l Mt；I Mt 

一 3，c一8 

图2 计算群摘要 

每一个报文 。(即群G的第J个报文)需要携带 1十忌 

个 Hash，其中一个用于携带它群摘要，另外 忌个 Hash携带 

本群的关联中间 Hash。如图 2所示 ，例如 P 将携带如下信 

息：M ，D3”，D ，D 和 D“一 。 

当第一群的所有报文计算完群 内 Hash后，就可以发送 

· ]OO · 

出去，不会影响整个树链的哈希嵌套生成。整个发送端的延 

迟只是增加了一个群的时间。 

与其他多链方案类似，本文假定块的签名信息总能被接 

收到，这是每一块的报文可以被认证的基础。接收端收到报 

文后，缓冲等待签名报文的到来。签名包到达后，公钥解密得 

到块摘要 ，并比较签名包中携带的群摘要列表的哈希结果，确 

定签名包可信且没有被篡改。由于D 包含在签名信息中， 

D ’可信，群C埘的报文可以立即得到认证；P； 得到认证， 

其携带的它群摘要D“一0 也是可信的，根据D“一0 就可以认 

证其他群的报文。为了方便算法的说 明和仿真，我们引入 

Hash缓冲池(HB)，具体步骤如下(假定报文 。)： 

a)计算 “’一h(Di ll h( ( 歪。)ll D“_丫s )ll D ll 

D ) 

b)在 Hash缓冲池中查找并比较 D“ 一 “ 。如果相等， 

该报文认证通过； 

c)查看 P 携带的D“一r5 是否已存入 HB，如果没有，将 

／：Y一5’加入 HB。 

2．2 认证概率 

可以推导出无突发丢包情况时的验证成功率。 

定义5 报文验证成功条件概率Prl- 一Pr(报文P 。是 

可验证的l 被接受到) 

同群报文依赖相同的群摘要，所以同群报文的认证概率 

是相同的，存在 Pri 一Pr r．．·一P 0 

定义 6 群验证成功条件概率 Pr“ 一Pr(群 CI的报文是 

可验证的l群 G 的报文被接受) 

存在群认证概率Pr“ 一Pr ，J∈(1，2，⋯，f)。 
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定义7 群哈希关联报文集合 AS∽一{P 0 ，aP )，其 

中 +rJ≤ ， 为签名包文， 

f 1，签名包携带该群摘要 

10，签名包没有携带该群摘要 

只有当AS(6中的所有报文都丢失或无法被验证 的情况 

下， 。才认证失败。定义 q为报文丢失概率。对于签名包 

文直接认证的群，报文验证成功的条件概率为 1，其他报文可 

以通过公式(1)计算 ： 

Pr：‘ 一Pr( 一1～ Ⅱ (1一Pff汁 (1--q)) (1) 
。  

女 l 

2．3 抗 丢包认证 分析 

报文的认证概率与丢包模型的如下两个参数密切相关 ： 

最大突发丢包个数(8)和长程丢包率(g~o)。在其它多链认证 

方案中，报文携带的每一个 Hash值只能认证一个报文；在 

HTC方案中，每个报文携带的 k个 Hash可以认证 2 个 

报文。另外，通过合理选择 R中的跨度(rJ)组合 ，可进一步增 

加对报文突发性的抵抗能力。 

3 仿真与分析 

3．1 丢包模型 

认证概率与丢包模型直接相关。两种不同的丢失模型用 

在仿真模拟中：一种是随机丢包模型RLM，另一种是文献E8B 

提出的二态马尔科夫链丢失模型(2 state Markov Chain loss 

mode1)，该模型将丢包过程建模为两态的马尔科夫随机过程 

(O和1分别代表丢失和不丢失)，两个长程概率分别是 aro和 

丌-一 1一丌0。为表征突发程度 ，该模型引入突发丢包平均长 

度 卢，卢越大，表征报文丢失突发性越强。四个转移概率可以 

表示为 丌 ，丌。和 的函数： 

POl万1㈣P一 ，Poo卜古， _1一 
当|9—1／丌。时，等效于随机丢包模型。 

3．2 仿真 

编写了一个仿真程序，用于测试实际的认证效果。仿真 

主要在于比较不同 Hash跨度组合的优劣。每一种测试至少 

重复 2000次，测试的详细参数如下。 

1)块的大小( )：从 16到 1024个报文，步进为 16个报 

文； 

2)丌0一O．O1～O．6；口一1～8； 

3)忌一 1，2，3；c一2，4，8。 

4)签名报文携带的 Hash个数(／2s)：Max(rj)，即跨度组 

合的最大值； 

5)Hash跨度组合 R一 {1，2，3，4，5，6，7，8)；{1， 

2，4，8，16，32，64，128)；{1，3，5，7，9，11，13，15)，⋯ 

与文献[4，7]相似，重复测试和比较很多种跨度组合，包 

括连续跨度组合 1-2—3-4-5-6-7-8，指数跨度组合 卜2～4-8-16— 

32-64-128和其它很多组合。最后我们发现了一个最佳跨度 

组合 1-2～7～11～16-20～25—30。图 3给出了部分组合的测试结果 

和根据公式(1)得出的计算结果。具体参数： 一0．6，口一8，C 
一 8。 

为了方便 比较和选择不同组合的优劣，测试 固定 一 

128。连续跨度组合的认证概率最低；指数跨度组合的认证概 

率在n~650时下降最快，但是大于 650时下降缓慢，几乎与 

无关；组合 1-2—7-11～16～20—25～30的认证概率最高，在 0．99 

附近，曲线下降平缓。计算结果(case 4)与该跨度组合仿真结 

果较为吻合，这说明该跨度组合已经逼近最优。 

case 1：1 2—3—4—5—6 7—8；case 2：1-2—4—8—16～32—64—128； 

case 3：1-2—7一l1 16—20—25—30；case 4：计算结果 

图3 跨度参数组合比较 

4 性能比较 

研究者们提出了很多组播认证方案，几种典型的、较为高 

效的方案如认证树 、多链方案[ 和冗余纠删码 。， 。这几 

种方案都是采用签名开销分摊机制，并且可以容忍报文丢失 

认证 。 

认证树方案的认证概率甚为完美，但是通讯开销最高。 

当 较大时，通讯开销难以忍受。虽然可以引入概率认证方 

案，还是难以有效降低通信开销。SAIDA[8]是 Hash表与纠 

删码结合方案的典型代表，有效地降低了通讯开销，同时解决 

了签名信息的有效发放问题，但是这种方案引入的延迟较大， 

即使在没有丢包的情况下，同时引入的发送延迟和接受延迟 

都很大。另外，恶意报文插入攻击抵抗力较弱，将大大增加接 

受端验证延迟。文献E9]改进了对恶意报文的抵抗能力，但引 

入了更多的延迟。 

高效多链流签名(EMSS)方案[5]是经典 的多链认证方 

案，总延迟为 。没有发送端延迟 ，但是接受端延迟很大。可 

以将 EMSS认证链反序，将接受端延迟转为发送端延迟，此 

时接受端延迟为零。HTC方案增加了少量的发送端延迟(一 

个群)，但是比 EMSS认证效率要高得多。与 EMSS系统相 

同，HTC也可以反向应用，此时没有接收端延迟，发送端延迟 

与 EMSS相同。 

EMSS和 HTC的认证概率比较如图4所示，图中显示了 

随着 的增加认证概率的变化。仿真测试采用与文献Es]相 

同的环境，具体参数如下。 

J l 

【 0．95 

1差。一9 
{ n85 
i0  

髻o 8 
丢0．75 

o．7 

o．65 

0．6 

1 

Distancetofinal signatu~ packet 

图 4 EMSS与 HTC验证概率的比较 
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1)共同参数：Max{n}=1024，突发丢包平均长度 =4， 

8，平均丢失率 lr0=O．6； 

2)EMSS：签名报文携带 Hash(39)，数据报文携带 Hash 

(6)，最优组合 5—11—17-24—26—39； 

3)HTC：签名报文携带 Hash(30)，数据报文携带 Hash 

(4)，最优组合 1—2—7—11—16-20-25—30。 

随着 n的增加，EMSS在 =4时，认证概率还可以接受， 

与文献Es-I仿真结果相同，在fl=8时，认证概率急剧下降而无 

法忍受。HTC在 一4，8时认证概率几乎相同，且远高于 

EMss，并且下降并不明显，说明对报文突发性丢失的抵抗能 

力远高于EMSS。此时 HTC通讯开销远小于EMSS：每数据 

报文携带 Hash数——6(EMSS)：4(HTC)；签名报文携带 

Hash数——39(EMSS)：30(HTC)。 

结束语 本文讨论了安全组播源认证问题。大量的模拟 

测试证明，在突发丢包网络环境下，HTC是一种有效的源认 

证方案。比较 EMSS多链认证方案，HTC的认证效率有了显 

著的提高。 
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