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一 种基于树环结构的应用层多播协议 ) 
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摘 要 应用层多播是互联网研究的一个重要课题。现有的应用层多播协议主要解决可扩缩性问题，针对网络系统 

最为关键的可靠性问题的研究还很少。本文提出了一种改进应用层多播生存性和可扩缩性的树型环结构及该结构的 

构建算法；提出了一种新的树环结合的应用层多播协议，该协议综合了树型结构和环型结构的优点，具有可靠性高、扩 

展性好、数据传输效率高等优点。仿真结果表明，该协议能较好地适用于大规模应用层多播环境。 
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Abstract Applieation-layer multieast is an important research topic for the Intemet． At present，the research for ap- 

plication-layer multieast is mainly on sealability，but scarcely on reliability．In this paper，we propose a full new tree- 

ring based structure and a series of approximation algorithms to improve sealability and reliability．A novel tree-ring 

based application-layer multicast protocol，which has better reliability，scalability and high data transfer rate is presen- 

ted either．The emulation shows that the protocol fits large-scale application-layer multieast environment wel1． 
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1 引言 

多播是一种高效的多点通信方式，是基于组通信应用的 

关键技术，广泛应用于视频点播、网络会议、多方游戏、交互仿 

真、流媒体传输等多个领域。多播技术有IP多播[1]和应用层 

多播[2]两种实现方式。IP多播是网络层多播，由网络负责路 

由建立、数据复制及转发，效率高，但部署代价大，至今没有得 

到广泛应用。应用层多播是由端主机实现多播功能，结点间 

的通信通过覆盖网(Overlay Networks)来完成，有效降低了 

部署的代价和难度，是实现多播较为现实可行的方式。 

应用层多播协议是应用层多播的核心内容，它分为集中 

式协议和分布式协议两类。ALMI~3]是集中式应用层多播协 

议的典型例子 ，集中式控制维护简单，最大的问题是容易造成 

单点故障和瓶颈问题。分布式协议则无需获得所有成员的全 

局信息，可通过局部组成员信息以分布式的方式建立数据分 

发路径，有效避免了集中式协议存在的问题。因此，目前的分 

布式应用层多播协议成为研究的主流。根据形成覆盖网拓扑 

结构的不同，分布式 的应用层多播协议又分为 网格状优先 

(mesh-first)协议[2'4]、树状优先 (tree-first)协议[5 ]、隐式法 

(implicit approaches)协议 ]和环型协议In-as]四类。 

可靠性是分布式系统的基本需求，是确保分布式系统应 

用可用性的重要保证，许多分布式系统的建立、核心数据的收 

集、服务的连续性等都涉及大量的精力和代价，特别是涉及金 

融和军事等部门，对系统的可靠性要求更为苛刻。然而，相对 

于IP多播，应用层多播提出的时间不长，总体上还处于不成 

熟的阶段，应用层多播在可靠性方面存在许多有待研究和解 

决的问题，这些问题包括：缺乏有效的可靠传输机制、端系统 

的稳定性和安全性较多播路由器差、单点失效影响大、基于树 

结构的多播数据备份和恢复困难等。 

基于上述原因，本文提出一种新的高可靠性应用层多播 

协议。本文随后几部分安排如下：第 2节概述我们提出的应 

用层多播协议中的系统结构；第3节介绍协议中用到的重要 

算法及整个协议；第4节是实验结果与分析；最后为结束语。 

2 新的高可靠性应用层多播结构 

现有的应用层多播的数据拓扑主要分为树结构和环结构 

两类。树型结构的优点是具有较好的可扩缩性、传输时延小， 

但可靠性方面存在许多问题[11,12]，主要有：(1)采用的传统可 

靠机制——ACK反馈机制会产生ACK风暴，严重加剧系统 

负担；(2)构建冗余备份路径非常困难；(3)组规模大，遇到意 

外事故导致系统瘫痪时的恢复和重建会很困难。 

环型结构在可靠性方面具有突出的优势[1 ” ：无需 

AcK机制，易于处理单点失效的问题。但也存在扩展性较 

差、传输时延较大的问题。 

为解决上述问题，我们提出一种新的应用层多播分发结 

构——树型环结构On图 1所示)。该结构将整个多播范围划 

分成多个区域，每个区域中的成员构成一个环型结构——区 

域环 。所有的多播组成员都分布在各个区域环中，每个 区域 

*)国家自然科学基金资助项目(90304015)；江苏省自然科学基金(BK2006003)。刘洋志 硕士研究生，主要研究方向为多播安全、密码学； 

肖 扬 硕士研究生，主要研究方向为多播水印技术、多播密钥管理、密码学；杨 明 博士，副教授，硕士生导师，主要研究方向为多媒体技术、 

多播通信、信息安全。 
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环中包括一个环首、一个副环首和若干个普通成员。在距离 

较远的各区域中，采用时延和度数均较小的二叉树——环首 

树，来进行连接。为了进一步提高结构的可生存性，我们在区 

域环和环首树中分别构建了备份传输路径，以在提高数据传 

输速度的同时解决单点失效和链路失效的问题。在区域环 

中，我们采用 VRingc“ 中的方法在各个成员之间建立一条 

备份路径；在环首树中，在各个区域环的副环首之间构建一棵 

备份二叉树。 

在传输数据时，发送源发送的每个数据包都用一个唯一 

的序号进行标识，数据包在环首树和区域环中同时进行传输： 

在环首树中，发送源将数据在环首树和备份树同时进行转发； 

在区域环中，结点收到数据后 ，检查数据的来源：如果来 自初 

始环，则将数据向初始环中的下一跳结点和冗余环中的下一 

跳结点同时进行转发；如果来自冗余环，则将数据只向冗余环 

中的下一跳结点进行转发。另外，还通过适当的抑制机制来 

处理重复的数据包。 

图 1 树型环结构 

该结构结合了树型结构和环型结构的优点，比传统的结 

构具有更为理想的性能，主要表现在以下两个方面：(1)由于 

单环结构扩展性较差，采用多环结构来提高扩展性，使之能够 

应用于大规模的多播通信。(2)在多个单环之间的主干部分 

采用树型结构进行连接，提高了数据转发效率。 

3 算法及协议描述 

3．1 树环结构的构建算法 

构建算法包括区域环的构建算法、环首的选举算法、环首 

树的构建算法及成员的插入位置算法。 

· 区域环的构建算法 

该算法主要用于结构的初始化阶段和环的优化阶段。区 

域环的构建算法主要分为两步： 

(1)构建初始环，将每个区域中的所有多播组成员按照某 

种顺序连接成一个时延总和最小的环。该问题相当于旅行售 

货员问题(TSP)，是一个 NP完全问题，采用 TSP的近似算 

法_l如来为该问题寻求近似解。由于成员之间的时延满足三 

角不等式性质，因此能将算法的性能比为 2。算法伪代码见 

图 2中的 a图。 

(2)在初始环的基础上，采用 VRing中提出的算法来构 

建一个冗余环，用于增强在环中传输数据的可靠性，并降低环 

中数据传输的时延。由于冗余环的采用，可以将环中完成一 

次数据传输的跳数减少为 2(v／N一1)跳(其中 N为环中的结 

点数目)。 

· 环首的选举算法 

该算法主要用在区域环中选举出性能最优的结点作为环 

首。利用 Franklin提出的选举算法[zo3来设计环首的选举算 

法。环中结点的状态分为两种：活动状态和非活动状态。初 

始时均为活动状态。在每轮操作中，每个结点收到其他结点 

的性能后，按照图 2中的 b图进行操作，直到经过某轮操作 

后 ，只剩下一个活动结点，即为环首。该算法同样用于副环首 

的选举。 

寻找图g的近似最优环 procedureRecv(P) ／／P为结点收到的性能值 
procedure AppmxRing(g) 查看自己的状态 
selectanode rfromg； if status==inactive 非活动 
0用Prim算法找出以r为树根的最小生成树 sendPtOnextnode； 

T=Prim(r)； else 

前序遍历T得到顶点列表L 比较收到性能值和自己的性能值 
L=preorder(q)； if P<self_P 

将r加到L的末尾形成回路H Status=inactive； 
H=add rtoL： end； 

end； end； 

end； 

(&)初始环构建算法 (b)环首选举算法 

／／layer_num为树的层数 procedureFind_Pos(r) 为新结点r寻找插入位置 
procedure Form

_ Tree(1ayer_num) ／／c(ij)表示i和J之闻的时延 
i=1： 11min为最小时延，pos为插入位置 
whilei<layer

_ numdo mill=c(L1)+c(r,n)-c(1，n)： 
第i层的结点数目 pos=11 
Node num= ： fori=2tO n 

for J=1 tOnode_num romp=c(rj-1)+c(rj)-c(i-1，i)； 
为J寻找两个时廷最小的儿子 if temp<mill 
findtWO soilsfornodej； mill=temp； 

end； pos=I： 

i=i+1： end； 

end； end； 

end； end； 

(c)环首树构建算法 (d】成员插入位置算法 

图2 算法的伪代码 

· 环首树的构建算法 

该算法主要用在各区域环选举出环首后，以发送源为树 

根，在各区域的环首之间构建一棵时延较小的多播二叉树。 
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点开始，按照图2中的C图进行操作，直到将所有结点都添加 

到二叉树中为止。 
· 成员的插入位置算法 

该算法主要用于成员的加入阶段 ，为新成员找到一个合 

适的插入位置，使其插入后，环的总时延增加量最小。我们采 

用集中式的方法由环首来为新成员寻找插入位置。具体过程 

如下：(1)环首S沿着环中链路发送一条轮询信息，轮询信息 

中包括该信息的发送时间，环中结点根据该信息计算出它与 

相邻结点之间的时延 。当轮询信息重新回到环首处 ，环首就 

得到了环中所有相邻结点之间的时延。(2)新结点 r计算与 

环中所有结点之间的时延 ，并将这些时延发送给环首。(3)环 

首得到上述信息后，按照图2中的d图为新成员计算出插入 

位置。 

该算法比较了将新结点插入到环中任意两个结点之间后 

环中相应链路的时延的增加量。算法的终止条件是遍历整个 

环一遍，找到了增加量最小的位置，因此算法能够保证为新结 

点找到的位置是最优的，即环的总时延增加量最小。 

3．2 协议的设计 

协议主要包括结构的构建 、结构的维护、成员管理及故障 

的检测与处理等几个组成部分 。 
· 结构的构建 

整个构建过程主要分为：区域环的构建、环首的选举和环 

首树的构建三个部分 ，具体方法分别按照前面算法中介绍的 

方法来实现 。 
· 结构的维护 

在结构构建完成后 ，为了保证协议的正常运行 ，多播组中 

的成员需要得到一些相关的信息，用于维护整个结构。维护 

过程中主要涉及到三类信息。 

(1)QUERY信息：环首的轮询信息，主要用于环首得到 

所在环中的成员的数 目、成员的列表及相邻成员之间的时延。 

(2)BAcKUP信息：环首和副环首之间的交互信息，主要 

用于环首和副环首，将各自保存的信息发送给对方，进行备 

份。 

(3)HELLO信息：环中相邻结点之间的交互信息，主要 

用于环中结点，得到它在环中下两跳结点的信息。 

· 成员管理 

成员管理主要包括成员的加入和离开，以及当成员变动 

较大时结构的优化工作。 

(1)成员的加入：新成员首先向 RP发送申请信息，RP将 

新成员所属区域环的环首信息返回给新成员，然后新成员向 

环首发送加入信息 ，环首按照前面讲过的算法为新成员找到 

5 

0 

加入位置，并通知新成员。 

(2)成员的离开：要离开的成员在离开前通知其在环中的 

前任结点，前任结点由于知道其在环中的下两跳结点信息，就 

可以直接与下两跳结点建立连接。若要离开的结点为环首结 

点，则除了要进行上述工作外，还要向副环首发送离开信息。 

副环首收到后，发起一次环首的选举，并将所保存的信息全部 

发送给新环首。这样 ，新环首就可以直接与环首树中的父结 

点和子结点建立连接。 

(3)结构的优化：当多播组中的成员变动较大时，最初的 

结构将会被破坏 ，因此，每隔一段时间要进行一次结构的优化 

工作，主要包括区域环的重建和环首树的重建，具体方法按照 

前面算法部分中介绍的方法来实现 。 

· 故障的检测与处理 

在协议运行的过程中，可能会出现故障，必须建立一些机 

制来进行检测和处理，使其能够恢复正常运行。 

(1)普通结点的故障与检测：若结点连续向后继结点发送 

三次 HELLO信息均没有得到回复，就表示后继结点已经失 

效 ，然后该结点直接同下两跳结点建立连接。 

(2)环首的故障与检测：环首的故障可以通过定期向副环 

首发送 BACKUP信息，向环首树中父结点发送 REFRESH— 

FATHER信息以及向RP发送 REFRESH—RP信息来检测。 

当检测到故障后，需要完成以下两项工作：所在环的副环首发 

起一次环首的选举，并将自己保存的全部信息发送给新环首； 

新环首将环首更替信息通知环首树中父结点和子结点。 

4 实验结果与分析 

本部分通过实验对协议中结构的性能进行分析和比较。 

为了增强实验结果的可信性，消除偶然因素，我们分别在两种 

时延条件和网络规模下比较结构的性能。首先，在结点之间 

采用两种时延：一种是小范围的动态时延 ，变化范围在 10ms 

~ 100ms之间；另一种是较大范围的动态时延，变化范围在 

10ms~ls之间。其次，我们采用三种网络规模 ，分别为 100、 

300和 500个结点。 

4．1 区域环性能分析 

区域环包括初始环和冗余环，主要是为了在提高可靠性 

的同时尽量减小数据传输的时延。对于区域环的构建算法， 

我们主要设计了三种方案 ：(1)初始环采用 TSP的近似算法， 

冗余环采用双向环；(2)初始环中结点的连接顺序随机生成， 

冗余环采用 VRing的方法；(3)初始环的构建采用 TSP的近 

似算法，冗余环采用VRing的方法。 

2O 

l0 

0 

40 

20 

0 

O 2O 40  60 8o l00 

O 100 200 300 4OO 500 0 

(a)小范围动态时延(1ores-lOOms) 

图3 区域环构建方案比较 

100 200 300 400 

(b)大范围动态时延(10ms-Is) 
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(1)三种构建方案在两种时延条件和三种网络规模中结 

点的时延情况如图 3所示，横坐标表示结点的 ID，纵坐标表 

示结点的时延。可以看出，在两种时延条件下，方案 1都是最 

差的，大部分结点的时延都比其它两种方案的大，而且结点之 

间的时延分布不均匀；方案 2处于中间；方案 3是三者之中时 

延性能最好的，结点的时延小且分布均匀。 

(b)大范围动态时延(10ms--ls) 

图4 三种方案的扩展性能比较 

(2)在两种时延条件下，三种方案的扩展性能如图4所 

示。扩展性主要用每种方案在网络规模不断增大时环中完成 
一 次数据传输的时延情况来评价。图中横坐标表示网络的规 

模，纵坐标表示时延。可以看出，随着网络规模的增大，无论 

(a)小范围动态时延(1Ores--lOOms) 

在何种时延条件下，方案 1的时延都急剧增大，是三者之中最 

差的；方案 2处于中间；方案 3是三者之中扩展性能最好的， 

随着网络规模的增大，它的时延最小，且增加最为缓慢。 

综合上述分析，在三种区域环结构中，方案 3，即初始环 

采用TSP的近似算法、冗余环采用 VRing中的方法，单个结 

点的时延较小，且分布均匀，同时它是三者之中扩展性能最好 

的，因此在我们的协议中采用了此种区域环结构。 

4．2 环首树性能分析 

环首树是在各区域的环首之间形成的，在构建时我们主 

要考虑尽量减小传输时延和结点的度。对于环首树的构建， 

我们设计了三种方案。(1)星型结构：将所有结点都作为发送 

源的儿子连接起来；(2)Prim算法：构造最小生成树的算法； 

(3)近似平衡二叉树：前面介绍的环首树构建算法。 

(1)三种构建方案在两种时延条件和三种网络规模中结 

点的时延情况如图5所示，横坐标表示结点的 ID，纵坐标表 

示结点的时延。可以看出，星型结构在小范围动态时延条件 

下是三种结构中最好的，但是在大范围动态时延条件下它是 

三者中最差的；Prim算法在小范围动态时延条件下是三者之 

中最差的，在大范围动态时延条件下它明显优于星型结构；二 

叉树结构在小范围动态时延条件下略差于星型结构，但明显 

优于 Prim算法，在大范围动态时延条件下，随着网络规模的 

增大，它逐渐变为三种方案中最优的。 

l 
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图 5 环首树构建方案比较 

(2)---种结构在两种时延条件和三种网络规模 中平均时 

延和最大时延如表 1所示。可以看出，在小范围动态时延条 

件下，星型结构的平均时延和最大时延都是最好的，二叉树结 

构的性能稍差于星型结构，但优于Prim算法；在大范围动态 

时延条件下，二叉树结构的平均时延和最大时延随着网络规 

模的增大呈逐渐下降的趋势，因此具有较好的扩展性。 

表 1 三种结构的平均时延和最大时延 

小范围动态时廷(10ms~100ms)大范围动态时廷(10ms~ls) 

萎 二叉树 差 二叉树 类型 规模 算法 结构 ⋯ 算法 结构 ⋯ 
，  ．． 

100 0．0759 0．0556 0．0570 0．1073 0．4920 0．1552 

． 
300 0．1356 0．0549 0．0681 0．1741 0．5117 0．1042 

500 0．3062 0．0543 0．0731 0．1682 0．4946 0．1034 

一  
100 0．1404 0．0997 0．1247 0．2175 0．9862 0．9865 

． 
300 0．2366 0．0998 0．1449 0．3109 0．9956 0．6304 

⋯  500 0．5473 0．0999 0．1393 0．3245 0．9989 0．4596 

· 98 · 

(b)大范围动态时延(1Ores--ls) 

综合上述分析，在三种结构中，近似平衡二叉树结构时延 

性能较好，我们的协议中采用了此种环首树结构。 

结束语 本文提出了一种新的应用层多播协议，该协议 

具有较好的扩展性能，能够适合于规模较大的多播应用。而 

且，协议采用多种机制来提高协议的可靠性，能够有效避免和 

处理结点失效及链路失效的问题。仿真结果表明，该协议具 

有较高的可靠性及数据传输效率。如何对协议的安全性进行 

进一步的加强 ，设计出相应的简单有效的密钥管理机制，对各 

种攻击进行有效的检测、预防和控制，提高协议的抗攻击能 

力，是值得进一步研究的问题。 
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1)共同参数：Max{n}=1024，突发丢包平均长度 =4， 

8，平均丢失率 lr0=O．6； 

2)EMSS：签名报文携带 Hash(39)，数据报文携带 Hash 

(6)，最优组合 5—11—17-24—26—39； 

3)HTC：签名报文携带 Hash(30)，数据报文携带 Hash 

(4)，最优组合 1—2—7—11—16-20-25—30。 

随着 n的增加，EMSS在 =4时，认证概率还可以接受， 

与文献Es-I仿真结果相同，在fl=8时，认证概率急剧下降而无 

法忍受。HTC在 一4，8时认证概率几乎相同，且远高于 

EMss，并且下降并不明显，说明对报文突发性丢失的抵抗能 

力远高于EMSS。此时 HTC通讯开销远小于EMSS：每数据 

报文携带 Hash数——6(EMSS)：4(HTC)；签名报文携带 

Hash数——39(EMSS)：30(HTC)。 

结束语 本文讨论了安全组播源认证问题。大量的模拟 

测试证明，在突发丢包网络环境下，HTC是一种有效的源认 

证方案。比较 EMSS多链认证方案，HTC的认证效率有了显 

著的提高。 
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