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一 种基于 iSCSI的自适应故障检测器的研究 

杨 光 周敬利 刘 钢 

(华中科技大学国家光电实验室 武汉 430074) 

摘 要 故障检测器是构建可靠的iSCSI存储系统所必需的基础组件。本文实现了一种iSCSI系统中自适应故障检 

测器 iAFD(adaptive failure detector for iSCSI)。根据·~Ng(heartbeat)策略，设计 了一种 自适应心跳机制。故障检测 

器通过估计预期到达时间来提供一个探测时间，并动态地估算心跳消息超时时限，以适应系统状态的变化，减少故障 

检测服务的错误。实验表明，该方法与其它的故障检测方法相比，故障检测出错次数较少，检测时间较短，并能够适应 

高可靠计算系统状况的变化，在侦测的实时性和正确性上提供较好的平衡。 

关键词 故障检测，iSCSI系统，心跳算法，自适应性 

Research of an Adaptive Failure Detector on iSCSI 

YANG Guang ZHOU Jing-li LIU Gang 

(National Op-to Electrical Laboratory，Huazhong University of Science and Technology，Wuhan 430074，China) 

Abstract Failure detector is one of the fundamental building blocks to build dependable communication applications o— 

ver iSCSI systems subject to faults．In this paper，we propose a new implementation of an adaptive failure detector- 

iAFD (adaptive failure detector for iSCSI)．This implementation is a variant of the heartbeat failure detector which is a— 

daptable．It dynam ically estimates the heartbeat detection timeout and transmission delay of the system．It adapts to 

the change of the system state so as to reduce false detections．The experimental results show that the failure detector 

has less false detections and shorter detection time compared with normal failure detector．It can adapt the change of 

the state of high reliable computing system，and achieve a compromise between a good detection time and the need of a— 

voiding false detections． 
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1 引言 

故障检测器是构建可靠的 iSCSI系统所必需 的基础组 

件，其应用极为广泛：网络通讯协议l-1]、组成员管理[2。]、集群 

计算机管理[4]等多个相关领域。众所周知 ，在存在失效进程 

的系统中，由于无法正确区分失效进程和反应很慢的进程，导 

致很多重要的基础性问题(例如一致性问题)无法解决I1 。 

为了解决故障检测的不可靠问题，Chandra与 Toueg在 

文献[5]中最先提出了不可靠故障检测器(unreliable failure 

detector)的概念。不可靠故障检测器的任务是提供系统中故 

障节点的信息，这些信息主要以被怀疑节点列表的形式记录 

在各节点中。因为节点发生故障以后 ，故障监测器需要花费 
一 定的时间开始怀疑故障节点，并且故障监测器也可能错误 

地怀疑一个正确的节点，所以故障监测器不能保证被怀疑节 

点列表中的节点一定发生故障或者列表包含了所有故障节 

点。 

Chandra与Toueg之后，人们在故障检测方面进行 了大 

量研究。这些工作大部分是基于部分同步(partially synchro— 

nous)系统模型，利用超时判断节点是否失效。ChenE钮首先提 

出了定量的 OoS故障检测评价参数，用来衡量故障检测器的 

有效性。Chen之后，Nunes[ ，Bertier[“ 等人继续研究 了基 

于 Oos的故障检测器。根据 Oos需求与心跳消息到达时问， 

基于OoS的故障检测器可以动态调节自身参数，使得检测结 

果能够达到速度与精度的要求。 

为此，本文提出了一种新的失效检测器——iAFD(Map— 

tive failure detector for iS( I)。在iS( I系统中，每个 Initia— 

tor模块上的故障检测器监控与它相连的 Target模块的状 

态 ，并维持一个包含被怀疑已失效的 Targets模块的列表。 

本文中我们将研究在 iSCSI系统中如何实现动态调整故障检 

测。我们结合心跳(heartbeat)策略，设计了一种 自适应 g,~Jt 

机制。在系统中每个 Target模块会定时发送“I arn alive”消 

息给它所连接的 Initiators模块。为了获得小的检测时延，系 

统 自动调整检测时间。iAFD能通过 自动调节超时时间来适 

应不断变化的网络状况。 

实验表明，该方法与其它的故障侦测方法相比，故障检测 

出错次数较少，检测时间较短，并能够适应高可靠分布计算系 

统状况的变化，在检测的实时性和正确性上提供较好的平衡。 

2 不可靠故障检测 

我们简单地介绍故障检测器和几个评价性能的方面。每 

个 Initiator模块都有一个故障检测器的接收信息部分，且都 

维持一个被怀疑已失效的 Targets列表。由于故障检测器不 

*)本文得到国家自然科学基金项 目“支持内容感知的1P存储网络系统研究”(60673001)资助。杨 光 博士生，主要研究方向为计算机网络 

存储；周敬利 教授，博士生导师，主要研究方向为计算机多媒体网络通信、高性能网络接口和计算机网络存储；刘 钢 博士生，主要研究方向 

为计算机网络存储。 
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是永远可靠的，它可能错误地将一个还在运行的 Target也加 

入到列表中。但如果故障检测器后来发现这个 Target还在 

运行，它会将这个 Target从列表上移除。故障检测器应满足 

完整性(completeness)和准确性(accuracy)。完整性表示故障 

检测器能永远怀疑失效的 Target，准确性表示故障检测器不 

会怀疑正确的 Target。 

强完整性(Strong completeness)：每个失效的Target模 

块在一定时间之后会被所有正确的 Initiator模块永远判定为 

失效。 

最终强精确性(Eventual strong accuracy)：在一定时间 

之后所有正确的 Target模块都不会被正确的 Initiator模块 

认为发生失效。 

文献E6]提出了几个方面去评价一个故障检测器的QoS 

(Quality of Service)。 

故障侦测时间(TD)：TD是从Target失效的时刻到Initi— 

ator模块开始永远怀疑它的时间。 

错误间隔时间( )： 是两次发生错误输出之间的时 

间间隔。 

错误持续时间(TM)：TM是故障检测器修正一次错误怀 

疑所用的时间。 

down 

3 故障检测策略 

图 1 TD， 恹 和 TM 

本节中介绍我们的系统模型，介绍两种经典的故障检测 

的实现。 

3．1 Push策略 

Push策略是实现故障检测最普通的方式之一。每个 

Target P周期地发送“I am alive”给 Initiator。若一个 Initia— 

tor q在一定的时延之后没有收到从 Target P发送过来的消 

息，则会开始怀疑 Target P并将P加入进怀疑列表。若 Initi— 

ator q在一段时间之后收到 Target P发送过来的消息“I am 

alive"，则 q知道P还是正常的，就将P从列表中删除。 

Push周期( )：厶 是两次发送“I am alive”消息之间的时 

间间隔。 

Target模块 

Initiator模块 

图2 Push模式 

超时( )： 是Initiator P最后一次收到Target P发送 

的“I ain alive”消息的时刻到 Initiator q开始怀疑P的时刻之 

间的时间间隔。 

这种方式的优点是探测时间与最后一个 heartbeat消息 

相互独立。这个修改增加了准确性，因为这样避免了设置过 

小的超时值。 

3．2 Pull策略 

Initiator模块 q通过定期向Target模块 P发送“Are you 

alive?”消息来监测 Target的状态。当 Target接受到这些消 

息后 ，会发送“I ain alive”消息给 Initiator模块。若Initiator在 
一 定时间内没有收到Target发出的回执信息，它会将 Target P 

加入到怀疑列表 中。如果 Initiator q在一段时间后接收到从 

Target P发出的回执信息，则会将 P从怀疑列表中删除。 

询问周期(厶)： 是两次发送“Are you alive?”消息之间 

的时间间隔。 

超时( )： 是 Initiator q向 Target P发送“Are you a— 

live?”消息到最后一次收到 Initiator q开始怀疑 P的时刻之 

间的时间间隔。 

Target模块 

Initiator模块 

图 3 Pull模式 

3．3 策略比较 

Push模式的优点是 ： 

(1)与 Pull模式相 比，Push模式得到相同性能所需的消 

息数 目仅是 Pull模式的一半。 

(2)Push模式只需要预测传输“I am alive”信息的延时， 

而 Pull模式需要预测传输“Are you alive?”信息的延时、反应 

延时和传输“I am alive”信息的延时。因此对 Push模式消息 

的预测要比对 Pull模式消息的预测简单。 

3．4 系统模型 

我们假设一个iSCSI系统有Initiator模块集合Q和Tar— 

get模块集合 。Initiator和 Target分布在不可靠的网络中， 

并假设网络存在比较大的时延，而且通讯链路会丢包。在这 

个 iSCSI系统中，每个 Initiator模块中都有一个 iAFD故障检 

测器的接收信息部分，从 fd 到 fdn。而每个 Target模块中 

都有一个iAFD故障检测器的发送信息部分。这里fdq对应 

的是一个 Initiator模块 q(qEQ)。iAFD采用的是 Push方式 

的监控策略[8]。 

每个 fdq维持一个包含 已失效 Target(Suspect )的列 

表。因此，在某个时刻 t，一个 Initiator模块 q(qE0)怀疑一 

个 Target模块 p(pE )，Target P应该被记人 fd 所保持的 

那个列表中。由于故障检测器是基于事件的时延来做出判断 

的，因此 fdq可能会把正确的 Target P错误地当成已失效。 

当 发现它的判断是错误的时候 ， 会将 Target P从列 

表中删除。 

4 故障检测器 

4．1 预测到达时间 

本节中我们研究如何预计 heartbeat消息的到达时间。 
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和 参数影响了探测的 QoS。 非常重要 ，因为它确定 

了探测时间。使用每个 Initiator模块拥有的本地信息来预计 

。 这些信息会受到 heartbeat信息到达时间和 周期的限 

制。也就是说，heartbeat信息的到达时间随着网络负载和用 

户负载的改变而改变。 

在 iAFD设计中，故障检测器分为两层：第一层通过准确 

的估计来优化探测时间；第二层调整仲裁超时间，以提高检测 

的正确性。iAFD能在不增加错误探测数量的情况下尽可能 

准确预测到达时间。因此我们比较两种故障检测器：第一种 

是文献[6]中提出的 NFDU故障检测器，第二种是 iAFD故 

障检测器。 

4．1．1 Chen的NFI)IU故障检测器 

文献[6]中预测heartbeat信息到达时间(EA)，并增加一 

个固定的安全时间余量。期望达到时间的计算将在下面显 

示，而安全时间余量是根据 OoS的需求初步计算得出的。 

进程 q只考虑最近收到的 个 heartbeat信息 m1，m2， 
⋯ ，％ 。而A1，A “，A 表示按照q的本地时钟这些信息接 

收的时间。当 条信息接收后，EAc抖 ，可以计算为： 
1 

EA( 】)≈ (∑ A 一 × )+(忌+1)× 

下一个超时 (到达下一个时间点 m )由EA和固定 

安全时间余量 组成。EA代表理论上的到达时间。安全时 

间余量是用来避免由于传输时延或处理器过载产生的错误探 

测。 

r( +I)一 ( +I)—卜EA( +I) 

这种方法提供了一种对下次到达时间较准确的预测。然 

而，它使用了一个固定的安全时间余量。 

4．1．2 i?LFD故 障检 测器 

根据 Chen的方法我们可以预测出到达时间，而且可以 

动态地计算出安全时间余量。Chen对 EA ⋯ 的预测是通过 

对最近接收的 个消息到达时间计算平均值来实现的。现在 

我们将它转换为一个递归公式 ：直到 Initiator模块接收到从 

Target模块发送过来的 条信息，则 Initiator能预测下一条 

信息的到达时间： ． 

u r。 一 + (到达时问的平均值) 

— L 1 

EA( +I)一U(件I)+ × (u(1)=A0) 

若 Initiator接收的信息不止 条，则 
1 

EA(件I)=EA( )+ (A 一A(r． 一I)) 

我们假设时间余量不是恒定的，每次收到一个信息后都 

会调整安全时间余量。在系统中，我们使用基于错误的余量 

预测值(㈨ )。考虑到网络流量是一个很重要的因素， 

会自我调整到预测值，以满足系统的需要。只要预测值发生 

变化，则要重新计算时间余量。 

与Jacobson的方法口]相似，时间余量 每次根据故 

障监测器收到的信息和网络负载状态的变化而改变。在 t时 

刻接收到一个新信息，则新的时间余量为 

ai+l一∞+c(1EAJ—A l— ) 

其中c是平滑系数，本文中设置c=0．25。 

下一次超时的预测值 ㈩ ： 

r( +1)=EA( +1)+a( +1) 

4．2 探测时间的动态调整 

作为一个服务组件，应用程序的QoS需求是设计失效检 
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测器的主要依据。故障检测器大部分采用了基于超时的心跳 

检测策略，它通过周期性地发送检测消息来检测对方的状态。 

在这种机制下，心跳发送周期 和检测超时值 可以决定 

检测器的行为，但是随着网络状况(如流量、传输延迟等)的不 

断变化，却无法确保应用程序得到的 QoS能够一直满足要 

求[6,16]。iAFD通过 自动调节参数 (丁)来适应不断变化的 

网络状况。 

5 故障检测算法 

5．1 算法 

本节介绍 iAFD故障检测器的算法实现。iAFD根据探 

测时间对下一个 heartbeat消息到达时间的预测来实现基本 

的故障检测服务。这个数据预测到达时间包括期望达到时间 

和动态时间余量。iAFD的目的不是完全避免错误探测，而是 

达到错误探测次数与探测时间的准确率上的平衡。图4显示 

了故障检测器的算法。 

初始化： 
Suspecti~-O 

for all Target 

AL(T)一0{AI(T)仲裁探测时间) 
To(T)一0{最初 Initiator模块怀疑所有的 Target模块} 
EAo(T)一Un(T)=0 

delayn(T)一initia value 

50— 0 

Ao(T)一0 

k(T)一一1{k(T)保存 Initiator模块收到的来 自Target模块信息 
的最大序列号) 

算法： 
Target模块： 
在时刻 j· ，发送 heartbeat信息 mi给 Initiator模块。{△j是检测 
周期} 
Initiator模块： 
在时刻 t收到来自Target模块的信息 mi 
if j>k(T)then 
k(T)叫  

al十l—al+c(}EAI—Ai —a ) 
if j< n then 

ui+I一[t／(I+1)]×[i／(i士1)]Ui 
EAi+I=ui十I+[(i+1)／2]△ 

else 

EAi+I—EA +(1／i)×(t—A⋯一1(T)) 
endif 

A (T)一t{A(T)是一个保存最近 n个来 自Target的数据的队 
列} 

T( +I)(T)一EAi+I(T)+ai+1(T) 

if Target q∈Suspecti then 

Suspecti"-Suspech一{q}{信任 Target q} 
Stateq=S一+T{Target q的状态由失效变为有效} 
△I(T)一△I(T)+1{增加仲裁超时} 

endif 

任务： 
upo

． 。
n (。 lj．(T)．一当前时间 {此时Initiator模块没有收到Target模 块发送的信息} 

在仲裁超时AI(T)内继续等待 
if没有收到来自Target q的信息 
Suspecti~-Suspech U{q}{开始怀疑 Target q} 
Staten—T—S{Target q的状态由有效变为失效} 

图4 iAFD实现 

每个Target模块周期地向它所连的Initiator模块发送“I 

arn alive”消息。当Initiator模块接收到从Target模块发送的 

“I am alive”消息后，会计算下一 条从 Target模块发送的 

heartbeat信息的期望到达时间EA 和安全时间余量 。然后 

Initiator模块会得出Target模块下一个信息到达时间 r(i)。 

如果 Initiator模块现在怀疑 Target模块失效，后来 Initiator 

模块发现自己错误，Target模块还在运行。这时 Initiator模 

块会适当地增加仲裁超时 △J(丁)，因为Initiator模块认为以 

前对 Target设定的超时值过小。 

当Initiator模块在下一个信息到达时间点 r(丁)之前没 

有收到Target模块发送的“I am alive”信息时，任务开始运 
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行。Initiator模块会继续等待 Target模块发送的消息，直到 

仲裁超时 (丁)。如果 Initiator模块依然没有收到 Target模 

块发送的消息，则 Initiator模块会认为 Target模块失效。 

5．2 证明 

按照 Chandra和Toueg对于失效检测器的分类 ，在部分 

同步的分布式环境中，iAFD故障检测器等效于一个◇P失效 

检测器(~p(Eventually Perfect failure detector)：即最终完全 

故障检测器，满足强完全性与最终强精确性)。因为◇P失效 

检测器满足强完全性与最终强精确性，本节将给出 iAFD故 

障检测器满足强完全性及最终强精确性的证明。 

定理 1(强完整性) 每个失效的 Target模块在一定时间 

之后会被所有正确的 Initiator模块永远地判定为失效。 

j to：Vf≥ to，VP E correct(D，V q E crashed，q E SUS— 

pect (D 

定理 2(最终强精确性) 在一定时间之后所有正确 的 

Target模块都不会被正确的 Initiator模块认为发生失效。 

j ，Vf≥f ，VP，q∈correct(D，q suspectp(J) 

强完整性 ： 

若引理 1，2被证明，则定理 1也被证明。也就是说存在 
一 个 f 时间，在此之后没有一个正确的 Initiator模块收到 

已失效的Target模块发送的 heartbeat信息。还存在一个时 

间fd～ ，在此之后所有正确的 Initiator模块会永久地认为 

Target模块已失效。 

引理 1 如果在时刻 f 一 Target模块失效，则存在一个 

时间 ，在此之后 Initiator模块不会接收到 Target模块发 

送的信息。 

≤ +△搿g 

证明：因为系统中各模块运行时间与消息传递时间的上 

限仅存在于一个未知(但有限)的 丁( 时间之后，假设 1 r之 

前发送的心跳消息已经被传递并被处理，那么对于丁f 之后 

发送的任意消息 i： 

j ：Vm lt ≥tasT：(f wt )<△ 

t 是 Target模块发送消息 i的时刻，t 是 Initiator模块接收 

消息 i的时刻。 

假设 Target模块在时刻 f一 时失效，则 Target模块会停 

止发送“I arn alive”消息。 

Jt ≥ 

存在一个时刻 +△～ ，在此之后 Initiator模块不会接收 

到从 Target模块发送过来的消息 i，因此 Initiator模块从时刻 

+ 之后不会再接收到Target传送过来的任何消息。 

引理2 假设 Initiator模块从 Target模块接收了 i个消 

息的心跳序列，当Initiator模块不再从 Target模块接收任何 

心跳消息时，存在一个时刻 ，Ti后 Initiator模块开始 怀疑 

Target模块。 

证明：当Initiator模块从 Target模块接收到一个信息， 

Initiator模块会计算一个新的Ti， 之后 Initiator模块开始怀 

疑 Target模块。那么，当 Ti收敛时 ，肯定存在 Initiator模块 

开始怀疑 Target模块的时刻。我们必须证明 是收敛的。 

己一(EA +d)+ (T) 

若 ≤ ， 
1 

EA +1=EA +_3-(A 一Ao) 

EA + ：(A 一A。)+专(Az—A。)+⋯+{(At—A。) 

A ，i是收敛的，因此 EA 也是收敛的。 

若 > ， 
1 

EA =EA 一】+÷(Ar．1一A— 1) 
，f 

EA =EAr_2+÷[(A一1一A⋯一1)+(Ar_2一A一一2)] 

1 

EA =EA l+÷[(A l+A一2+⋯+A一 )一(A 一l+ 

A 一2+⋯+Ao)] 
1 

EA ％EA 一1+÷(nAi 1一m )=EA 一1+A 1一Ao 

因为心跳消息到达 Initiator模块的时刻大于 Target模 

块发出该心跳消息的时刻，如果用 t 表示第 i个消息发出的 

时刻，则 t,o<A。，并且由引理 1可知 AH <f _I)+△～ ，则 

EA < EA 1+A ～1--tm< EA 1+ t (r_1)+△ 一 

第 i个心跳消息发送的时刻与第 0个心跳消息发送时刻 

之间相隔一系列的发送周期，即 △l， ，⋯，厶一 。 

EA <EA 1+△ +(Ai一1+Ai一2+⋯+△1) 

可以得出ElA 一 =Ao+△啪一 ，因此 

EA <EA 一l+ △ +( 一1)△ 

所以EA 是收敛 的。从文献E6]，我们计算出，△+ + 一 < 

，即0<a ≤ ，因此 a 是收敛的。 

当每次 Initiator模块都在一定时间内知道 Target模块 

正常工作时，则增加 (丁)。存在一个时刻 f ，当 △J(T)等 

于 时会避免错误探测，而 △J(T)也不会再增加。当 △J 

(T)大于 △ 后错误探测不会再发生。 

3 ，V f≥ ，△I(丁)(f)≥ 

△，(T)(f)一△f(丁)(f+1) 

从引理 1和引理 2，定理 1得到证明。当 Initiator模块没 

有接收到从 Target模块发送的消息后，存在一个时间，在此 

之后 Initiator模块会怀疑 Target模块已失效。 

最终强精确性 ： 

如果 Initiator模块的 Ti(T)足够大而能避免 Initiator模 

块错误地判断有效的 Target模块失效 ，则定理 2就被验证 

了，在我们的模型中，如果引理 3被证明了，则定理 2也可以 

推论出。 

引理 3 假设 Initiator模块从 Target模块接收心跳消 

息，经过某个时刻以后，Initiator模块设置的时刻 Ti满足条件 

Ti> + △w 。 

jf ，Vf≥f ，Ti≥ +△ 

证明：从定理 1的证明可知： 

， ． 
ft <EA 

观Io≤d， 
3f ，Vf> ，△J(T)(f)≥△ 

我们可知： 

jf ，Vf>f ， > +△ 

如果 > +△ Initiator模块不会认为有效的Target模块 

失效 ，定理 2得证。 

6 实验结果及分析 

6．1 恒定负载性能比较 

恒定的负载意味着heartbeat信息的发送周期是不规律 

的。本节显示 iAFD采用正确的探测时间来避免错误探测。 

这个实验显示 iAFD跟 Chen的 NFD-U相比能避免更多 

的错误探测，而且在相同时间内能维持一个更好的探测时间。 
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实验结果如表 1所示。 

表 1 恒定负载实验结果 

6．2 服务质量 分析 

本小节验证 iAFD是否可以满足用户故障检测服务质量 

的要求。设置一个 Initiator模块与一个 Target模块，Initiator 

模块利用iAFD故障检测器探测 Target模块节点是否故障。 

表 2验证在相同 与 条件下， 变化时，iAFD的 

平均故障检测时间是否小于 。假设 为 10000ms，碟 

为 1500ms，表 2中是 分 别取值 4000ms，4500ms，⋯， 

6000ms时经过仿真得到的 丁D。 

表 2 不同取值得到的TD(ms) 

由表 2可知，平均 丁D在 的范围内。 

图 5验证在相同 与T 条件下，了 变化时，iAFD的 

平均错误间隔时间(Tm)是否大于 。假设 为 

5000ms，碟 分别为 1200ms与 1500ms。图6验证在相同 

与T 条件下，碟 变化时，iAFD的平均错误持续时间(TM) 

是否小于 。假设 为 5000ms， 分别为 7000ms与 
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图6 错误持续时间 

由图 5可知，平均 大于相应的T ，当 增大时， 
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也随之增大，并且，碟 越大，则 的增幅也会更大。而 

由图 6可知，平均 丁M小于相应的 TUM，当 碟 增大时，TM也 

随时增大。但是，当 了 增大时，TlM的增幅会减小。 

根据以上实验可知 ，iAFD故障监测器能够满足服务质量 

的要求。 

结束语 本文设计了i~-_,SI系统中一种新的故障检测器 

iAFD。iAFD分为两层 ：第一层提供了对超时(△̂))的一个基本 

预测；第二层调整仲裁超时间 △J(丁)，以提高检测的正确性。 

iAFD达到了在探测时间和避免错误探测之间较好的平衡。 

iAFD的主要特性是动态自适应性。它的探测时延( )由 

短期的动态安全时间余量和长期的动态期望到达时间组成。本 

文分析了衡量故障检测服务质量有3个参数，即检测时间、错误 

间隔时间、错误持续时间。iAFD故障检测器通过自适应调整预 

期心跳消息到达时间与安全时间余量保证服务质量的参数在一 

定范围内变化。本文证明了iAFD故障检测器满足强完全性与 

最终强精确性，理论上保证了iAFD的可靠。最后，实验说明 

iAFD故障检测器可以满足服务质量的要求。 
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