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一 个多策略安全模型的研究与设计 

吴 娴 钱培德 

(苏州大学计算机科学与技术学院 苏州215006) 

摘 要 信息系统的安全性越来越受到人们的关注。在安全操作系统的研 究过程中，提 出了许 多安全模型。本文研 
究了在军事部门使用的、保证信息机密性的 BLP模型和在商业部 门使用的、保证信息完整性的 Clark-Wilson模型。 
在此基础上 ，借鉴了RBAC模型中的角色概念，提 出了一个能够同时保证信息的机 密性和完整性的多策略安全模型 
MPSM(Multi-Policy Security Mode1)。文中给出了MPSM的设计，讨论 了它的机密性控制策略和完整性校验方法， 
并且介绍了M ，I的体 系结构和各个子模块的功能。 
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1 引言 

人类已经步人了一个信息化的时代 ，人们的生活空间从 

人类生活了几百万年 的物理空间变换 到信息 空间(Cyber— 

space)。在信息空间中，信息安全越来越受到人们 的关注。 

从信息的安全特性角度看，最基本的要保证以下几点[1]： 
· 机密性(Confidentiality)：防止未经授权的信息泄露。 
· 完整性(Integrity)：防止未经授权的信息被篡改。 
· 可用性(Availability)：需要时可被一个授权实体访 问 

和使用，防止拒绝服务。 
· 可审计性(Accountability)：审计信息必须有选择地保 

持和保护，以便影响安全的行为可以追溯到责任方。 

从 1967年开始安全操作系统的研究以来[2]，根据不同领 

域安全系统的要求，提出了各种不同的信息安全模型，如以强 

调机密性为主的 BLP模型[3]、以强调完整性为主的 Biba模 

型[ ]和 Clark-Wilson模型[5]，还有 Denning的基于信息流的 

格模型[6]、基于角色的访问控制模型 RBAC[ ]等。 

现今大多数信息系统，不但要求保证信息的机密性，而且 

要求能够保证信息的完整性。目前，对于这个要求，大多数解 

决方案是把 BLP模 型和 Biba模型结合。我们认为，Biba模 

型中的约束条件和 BLP模型中的约束条件有对立的地方，在 

结合过程中容易造成系统的不灵活。因此 ，本文在研究 了 

BLP模型和 Clark-Wilson模型后，借鉴 RBAC中角色的思 

想，提出了一种对这两个模型的改进方法，构造了一个多策略 

的安全模型(Multi-Policy Security Model，简称 MPSM)。使 

用该模型，可以使系统同时支持机密性和完整性约束。在 

Linux操作系统中，使用 LSM机制实现了 MPSM安全模型 

的一个原型。 

2 BLP模型和 Clark-Wilson模型介绍 

BLP模型在 1973年 由 D．E Bell和 L．J．Lapadula提 

出，主要应用于军事部门，实现信息访问的机密性控制。BLP 

模型是第一个可证明的安全系统的数学模型，被许多系统引 

用来实现系统的安全性控制[2]。Clark和 Wilson于 1987年 

提出了 Clark-Wilson完整性策略，它主要用在商务安全领域 ， 

迄今为止被认为是完整性目标、策略和机制的起源，可以有效 

满足企业信息系统所追求的完整性安全需求[8]。 

2．1 BLP模型_3 

BLP模型的安全策略由两部分组成：自主安全策略和强 

制安全策略。 

(1)自主安全策略使用一个访问矩阵表示，访问矩阵第i 

行第J列的元素  ̂表示主体S对客体 0，的所有允许的访 

问模式 ，主体只能按照在访 问矩阵中被授予的对客体的访问 

权限对客体进行相应的访问。 

(2)强制安全策略由一个具有偏序关系的安全级别{T， 

S，C，U，其中 T> S> C> U)表示。每个主体有一个安 

全级别 ，每个客体属于一个访问类，该访问类与一个安全级别 

相关联。主体有一个当前安全级别，当前安全级别不能超过 

它的最初安全级别。这样一个主体仅能把它的安全级别改为 

低于最初分配给它的安全级别。 

BLP模型的安全特性可以归纳为： 

(1)向下读。如果客体的安全级低于主体的当前安全 

级 ，则主体对客体只能读访问。 

(2)向上写。如果客体的安全级高于主体的当前安全 

级，则主体对客体只能写访问。 

上述两个特性保证了信息的单向流动，即信息只能向高 

安全级别的方 向流动。BLP模型就是通过信息的单向流动 

来防止信息的扩散，抵御特洛伊木马对系统机密信息的攻击。 

BLP模型的不足之处是完整性方面控制不够，可能出现的情 

况是已授权的用户对数据进行非法的修改。 
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2．2 Clark-Wilson模型_5J 

Clark-Wilson模型中控制数据完整性的方法有两个： 

(1)职责分离原则。规定一个任务从开始到结束不能由 
一 个人完成。该任务将分给至少两个人完成，其中一个人执 

行任务，一个人证明完整性，以防止个人可能造成的欺骗。 

(2)良构事务原则。用户不能任意操作数据，只能用一 

种能够确保数据完整性的受控方式来操作数据。 

Clark-Wilson模型的三个组成部分如下： 

(1)数据，即客体集合。在 Clark-Wilson中，系统中的数 

据被分为两个部分：被约束的数据条目CDIs和不受约束的 

数据条目UDIs。CDIs已经具有完整性约束，UDIs尚不具有 

完整性约束，如用户通过键盘输入的信息。 

(2)完整性验证过程 IVPs(Integrity Verification Proce— 

dure)。该过程用于校验数据的完整性，这是由系统的安全官 

员执行的。 

(3)变换过程 TPs(Transformation Procedure)。该过程 

是把 CDI从一个有效状态转变为另一种有效状态。所谓有 

效状态是指数据处于被约束的状态。该过程是由一般用户执 

行，安全官员不执行 TP。TP可以理解为主体对客体的访问 

方式。 

Clark-Wilson模型中对数据的操作与数据 的安全级别无 

关，主要是防止对数据进行非法操作，不关注信息的机密性， 

因此容易发生信息的泄漏。 

3 MPSM安全模型的设计 

由上面的分析可知，BLP模型能实现多级保密功能，但 

不能保证信息的完整性，也难以处理系统中可信主体泄露敏 

感信息的问题。另外，在 Linux等操作系统中，都存在着系统 

管理员权限过大的问题，违反了安全系统中特权最小化原则。 

为了兼顾机密性和完整性要求，本文设计的安全模型将 BLP 

模型和 Clark-Wilson模型结合起来，并借鉴 RBAC的角色一权 

限的思想，在模型中引入角色的概念。 

3．1 角色定义 

角色是一组权限的集合，不同的角色具有不同的权限集。 

在 MPSM模型中，用一个五元组{U，R，P，PA，UA}来定义 
一 个角色，其中 

U：用户集合，即系统的管理者和使用者。 

R：角色集合，在 MPSM中，角色可以分为： 
· 系统管理员(sysAdmin)：负责系统的日常操作，可以 

添加一般用户。 
· 安全管理员(secAdmin)：负责管理系统的安全机制， 

设置主体和客体的安全级，选择与安全相关的审计规则，可以 

添加安全管理员。 
· 安全审计员(Auditor)：负责监视和记录与安全相关的 

活动，可以添加审计员。 
· 一 般用户(user)：系统资源的使用者。 

P：权限，包括对文件、设备、存储空间等资源的访问权 

限。 

PA P×R：表示权限到角色的映射，这是一个多对多的 

映射。 

UA U×R：表示用户到角色的映射，这是一个一对多的 

映射。 

MPSM模型规定，一个用户不能同时具有一个以上的角 

色，不同角色的用户 ，特别是三类系统管理员各司其职，又相 

互制约，以此来实现三权分立。此外，除了上述几种角色外， 

还可以根据需要增加其他的角色，以完成系统管理和使用的 
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其他任务。 

3．2 机密性控制 

在 MPSM模型中，参考 BLP模型的定义，机密性控制由 

以下一组规则组成： 

(1)简单安全规则(ss-property)： 

如果 (S)≥ (0)，则主体 S拥有对客体 O的“读”、 

“写”权限。 

(2)*规则(*一property)： 

如果 (S)≤ (O)，则主体 S拥有对客体0的“添加”权 

限 ； 

如果 (S)= (0)，则主体 S拥有对客体 0的“写”权 

限 ； 

如果 (S)≥ (0)，则主体 S拥有对客体 0的“读”权 

限 。 

其中，S为系统中所有主体的集合，包括操作系统的用户、进 

程等。0为系统中所有客体的集合，包括操作系统的资源。， 

是一个安全级的映射函数，定义如下： 

f=SUO-~L 

在上式中，L为安全级的集合。L一{C，K}，C表示密级，K 

表示范畴。假设系统中两个安全级 L。一{G ，K。}和 L。一 

{C2，Kz}，安全级满足如下规则： 

Ll<L2，当且仅当 Cl<C2且 Kl K2。 

主客体的安全级是由系统的安全管理员定义的。对于每 

个主体，有两个安全级别 ： 是主体安全级，这是安全管理员 

授予主体的安全级；，f是主体当前安全级，对于活动主体，如 

进程，，f是可以变化的。但是 和， 之间必须满足， ≤ 

的约束。 

这里需要注意的是，简单安全规则和*规则中，主体拥有 

的权限必须属于主体所属角色的权限集 ，这个检查将会在实 

施安全性判定之前得到确认。 

3．3 完整性校验 

对敏感信息，如数字证书，除了机密性控制外，还需要用 

完整性规则来防止其中的信息被篡改。因此，将系统中的关 

键任务分离为若干独立的行为，并在每次访问行为完成后执 

行完整性的校验。 

在系统内部，信息被分为两类：受控的数据CDI和非受 

控的数据UD1。数据被创建或刚刚发生过修改操作之后，是 

非受控数据。当接受了安全模型的完整性校验后，转换为受 

控数据。 

TP是那些主体对客体的访问行为，在 MPSM 模型中， 

TP需要受到安全级的约束。 

IVP是对数据进行访问之后 MPSM模型执行的校验过 

程。校验的目的是防止数据在安全行为中受到非正确的修 

改，以保证数据的完整性。在这个过程中，需要借助 MPSM 

模型的安全审计功能，为数据的完整性检验创建日志。 

当然，在对关键任务进行细分后，每个子任务处理的客体 

将会发生变化，有可能不再是原来那个完整任务面对的客体 

了。因此，在加入完整性校验的MPSM模型中，需要对机密 

性控制中的客体集合进行更加细粒度的划分，并授予相应的 

安全级。 

4 MPSM安全模型的实现 

我们选择 Linux操作系统来实现 MPSM 安全模型，以增 

进 Linux的安全性。基于 Linux开发安全操作系统通常有三 

种方法：虚拟机法、改进／增强法、仿真法 。我们借鉴了 

LSM机制[ ]，使用改进／增强的方法，将 MPSM安全模型作 
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为 Linux内核的一个模块，在需要的时候以模块方式载人。 

4．1 系统结构 

用户对客体的访问请求被安全模型的接口处理子模块截 

获，在对这个请求进行分析后，请求被交给安全仲裁子模块。 

在仲裁模块中，需要对本次访问进行机密性仲裁 ，并在访问完 

客体后进行完整性校验。当然，所有跟安全相关的操作都会 

被安全审计模块记录。另外，系统还提供了一个安全管理子 

模块，三类管理员可以借助这个模块进行其管理工作。 

M SM安全模型的总体结构如图 1所示。 

4．2 子模块功能 

根据图 1所示 ，安全模型包括 4个子模块，分别是：接 口 

处理模块、安全仲裁模块、安全审计模块和安全管理模块。下 

面分别介绍这些模块的功能。 

(1)接口处理模块 

该模块的主要功能是截获用户访问敏感资源的每一个请 

求，从中分析出主体和客体的信息，并且为了完成访问后的完 

整性校验 ，还需要将请求分解为若干子任务。接 口模块将主 

客体的信息传递给安全仲裁模块进行安全性检查，以决定此 

次请求是否允许执行，并且将仲裁模块对于该请求的执行结 

果返回给用户。接 口模块的实现对于用户来说是透明的，它 

的工作与原有操作系统平滑结合，做到接口模块与原有系统 

的无缝连接。 

图 1 MPSM安全模型总体结构图 

(2)安全仲裁模块 

安全仲裁模块接收接口模块传递过来的主、客体信息，并 

且首先根据主体所属的角色，判定此次访问的权限是否属于 

某个角色。若该权限不属于用户所属角色，则直接拒绝该次 

访问，并将此次请求记录在安全日志中以便日后追查，只有那 

些符合角色权限的请求才会被继续执行。安全仲裁模块分为 

两个主要单元 ：机密性仲裁单元和完整性校验单元。 

仲裁模块首先根据主、客体的安全属性，查询安全规则 

库，以决定主体是否可以访问客体以及如何访问客体。安全 

规则库中记录了每个主体和客体的安全标记，以及安全模型 

中主客体的访问限制规则。访问限制规则按照 MPSM安全 

模型中的安全策略制定 ，基本 的安全策略如前所述 。为了强 

化安全措施，可以由安全管理员按实际系统的情况增加一些 

附加规则。如果允许访问客体，那么此次访问需要被记录在 

安全 日志中，用于访问完成后的完整性检查。 

对客体的访问完成后，进入完整性校验单元。这里，由 

IVP根据日志中的数据对客体的读或写访问执行校验。对于 

读操作，日志存放被读出的结果；对于写操作，日志中存放修改 

前后的值。经过完整性校验，如果发现读出错，则需要重新读 

取该数据；如果发现是写出错，则需要根据日志恢复原始值。 

由于原先完整的操作已经被分解为若干子任务，因此机 

密性仲裁和完整性检查可能被多次执行。这里需要注意的 

是，子任务不对应系统中某个具体的主体，因此我们默认各个 

子任务的安全级与发出请求的用户的安全级相同。 

(3)安全审计模块 

该模块的主要功能一方面是处理机密性仲裁单元中发现 

的非正常情况，进行事件记录、报警或其他相关事务处理。另 
一 方面，该模块为完整性校验提供依据 ，为数据的完整性校验 

创建相关的 日志。 

(4)安全管理模块 

这个模块为系统的三类管理员提供 了操作的界面。其 

中： 

· 系统管理员操作界面的功能是增加和删除用户，定义 

角色权限、角色用户映射关系，进行系统的 日常操作 ，并对安 

全管理员的安全属性进行设置。只有系统管理员才有权限进 

行本模块的操作。 
· 安全管理员操作界面的功能是对安全规则库进行建 

立、增删和修改等操作 ，定义用户默认的安全属性。只有安全 

管理员才有权限进行本模块的操作。 
· 安全审计员操作界面的功能是负责管理与安全有关的 

审计信息，包括查询 、打印审计信息。当审计信息达到一定规 

模后，系统还会提示安全审计员进行审计信息的转储。只有 

安全审计员才有权限进行本模块的操作。 

结束语 安全操作 系统的研究 已经迈人 了多策略时 

期[1 ，仅仅在系统中实现一种安全策略已经不能满足现代操 

作系统对安全性的多方面要求。在研究同时满足机密性和完 

整性的安全模型解决方案中，大多数模型采用 BLP模型和 

Biba模型的结合。本文讨论 了 BLP模型和 Clark_wilson模 

型相结合的一种方法，提出了基于这两个模型并引入角色的 

思想，完成对信息机密性的控制和完整性的检查。MPSM安 

全模型使用 LsM思想在 Linux操作系统中得到了初步的实’ 

现，由于是作为内核的一个安全策略模块，因此对系统的性能 

不会产生太大的影响。另一方面，受到 LSM 思想的启发 ，以 

及随着安全操作系统动态策略时期的到来，我们将进一步研 

究安全策略管理框架，以此实现对多种安全策略更加灵活和 

有效的支持。 
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