
计算机科学 2008Vo1．35 No．6 

一 种远程缓冲区溢出漏洞检测模型及系统实现 

许俊杰 蔡皖东 

(西北工业大学计算机学院 西安 710072) 

摘 要 操作系统和应用软件中的潜在远程缓冲区溢出漏洞是信息系统面临的最严重安全威胁之一。检测软件中潜 

在的远程缓冲区溢出漏洞对于提高信息系统安全性具有重要的意义。本文采用面向二进制代码的动态分析方法，提 

出了基于错误注入技术的远程缓冲区溢出漏洞检测模型，介绍了系统结构和模块功能，详述了系统中关键技术，给出 

了系统测 试结果。 
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Abstrdct Remote buffer overflow vulnerabilities existing in operating system and application software constitute one of 

the most serious security threat towards computer network and information on it．Detecting potential remote buffer O— 

verflow vulnerabilities in softwares is of great significancy to the improvement of information system security．This pa— 

per adopts a method of binary-code oriented dynamical analysis，introduces a SW IFI based model for detecting remote 

buffer overflow vulnerabilities，explains the system structure and  module functionality，dilates on the key technologies 

employed and shows the result of the system test． 
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1 引言 2 缓冲区溢出漏洞检测技术研究现状 

随着计算机网络技术的高速发展，人们的生产生活对网 

络的依赖程度越来越高。与此同时，网络犯罪活动也越来越 

猖獗。存在于操作系统和应用软件中的远程缓冲区溢出漏洞 

为网络攻击者大开了方便之门。 

缓冲区溢出漏洞是一种软件 中边界条件、函数指针等设 

计不当造成的地址空间错误。攻击者通过向一个有限空间的 

缓冲区中拷贝过长的字符串达到运行恶意代码的目的 ]。缓 

冲区溢出漏洞普遍存在于包括 Windows、Unix、Linux、Solaris 

和 Mac OS在内的各种主流操作系统和运行在这些操作系统 

上的软件当中。据统计，缓冲区溢出漏洞占所有软件漏洞的 

4O ～5O _2]
。 能够通过网络远程利用的缓冲区溢出漏洞称 

为远程缓冲区溢出漏洞。一次对远程缓冲区溢出漏洞成功的 

攻击可以使运行存在漏洞的软件的 Internet主机或服务器被 

攻击者完全控制。 

远程缓冲区溢出漏洞存在之普遍 ，危害之严重使其成为 

当今软件和信息系统安全的重大威胁，关系到企业生存和国 

家安全。网络攻击行为已经从以往的以炫耀技术为主转向以 

获取经济利益为目的。一旦攻击者发现某个广泛使用的软件 

中的远程缓冲区溢出漏洞并对其发动攻击，就会给开发和使 

用该软件的企业和个人带来巨大的损失。发现软件系统中的 

远程缓冲区溢出漏洞对于测评软件的安全性、及时开发安全 

补丁、防范网络安全风险具有非常重要的意义。 

国内外对缓冲区溢出检测技术进行了大量的研究工作。 

从检测方法上，可以分成基于源代码的静态检测、基于源代码 

的动态检测、基于目标代码的静态检测和基于 目标代码的动 

态检测等。 

基于源代码的静态检测技术通过对源代码的扫描和分 

析，对软件漏洞发生的模式进行识别，进而实现对缓冲区溢出 

漏洞的检测l5]。这种检测技术的局限性在于误报率较高而且 

需要提供源代码，而大量的商业软件或共享软件都不提供源 

代码。 

基于源代码的动态检测技术主要通过对源代码执行时的 

程序内存访问情况进行监控，以此检测和发现缓冲区溢出漏 

洞_6]。这种检测技术同样需要提供源代码，无法对二进制代 

码进行检测。 

基于目标代码的静态检测技术主要采用逆向工程技术对 

目标代码进行反汇编分析，然后采用类似于源代码静态检测 

技术对代码中可能存在的缓冲区溢出漏洞进行检测[73。这种 

检测技术的缺点是反汇编工作量大、技术要求高、误报率高。 

另外，逆向工程可能受到合同或法规的制约。 

基于目标代码的动态检测技术是近年来提出的一种缓冲 

区溢出漏洞检测技术 ，具有较大的发展前景。它采用类似于 

软件测试中的黑箱穿透测试技术对目标代码进行动态测试， 

模拟缓冲区溢出攻击，将攻击代码注入被测 目标代码中，以检 

测是否存在缓冲区溢出漏洞。这种技术的缺点是攻击代码编 
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写难度高，检测效率低。 

采用基于目标代码的动态检测技术检测远程缓冲区溢出 

漏洞，优点在于不需要源代码、无误报，需要解决的问题是如 

何提高检测效率。 

3 基于错误注入的远程缓冲区溢出漏洞检测模型 

3．1 缓冲区溢出攻击原理 

针对缓冲区溢出漏洞的攻击行为称为缓冲区溢出攻击。 

最常见的两种缓冲区溢出攻击类型是栈溢出攻击和堆溢出攻 

击。下面以Windows系统为例来介绍这两种缓冲区溢出攻 

击原理。 

3．1．1 栈 溢 出攻击 

当一个函数调用另一个 函数时，其线程栈的结构如图 1 

所示。在正常情况下，被调函数完成后被调函数返回地址弹 

出到 EIP寄存器，然后从 EIP寄存器指向的地址取指令继续 

主调函数的执行。当发生缓 冲区溢出攻击时，过长的数据被 

拷贝到被调函数局部变量的缓冲区中，并沿着内存地址增长 

的方向覆盖掉被调函数返回地址。成功的缓冲区溢出攻击会 

用精心设计的数据覆盖被调函数返回地址，使程序流程直接 

或间接转向攻击代码(shellcode)。当被调函数结束时，已经 

被篡改过的被调函数返回地址弹出到 EIP寄存器，开始攻击 

代码的执行。 

内存高地址 

内存低地址 

主调函数局部变量 

传递给被调函数的参数 

被调函数返回地址(EIP) 

主调函数栈桢指针(EBP) 

被调函数局部变量 

图 1 函数调用时的栈结构 

3．1．2 堆溢 出攻 击 

WindoWS堆管理器采用双向链表的形式管理未分配的 

内存块。当遇到分配内存请求时，堆管理器选择一块未分配 

的内存块从未分配内存块双向链表 中摘除，将其地址返回。 

摘除时用到指令mov Eecx3，eax，其中ECX寄存器存放的是 

指向前一个未分配内存块的指针，EAX寄存器存放的是指向 

下一个未分配内存块的指针。如图 2所示，发生堆溢出攻击 

时，过长的数据被拷贝到已分配的内存 ，并沿着内存地址增长 

的方向覆盖掉未分配内存块的前向指针和后向指针。当堆管 

理器选择被破坏了的未分配内存块进行分配时，mov Eecx3， 

eax会把前向指针的内容拷贝到后向指针指向的地址。攻击 

者可以用攻击代码的地址覆盖前向指针，用异常处理函数入 

口地址的地址覆盖后向指针，然后触发异常，达到执行攻击代 

码的目的。 

己分配的 

内存块 

己分配块管理结构 

己分配的内存 

未分配的 
内存块 

未分配块管理结构 

互 互匾匦  
未分配的内存 

图2 堆的结构 

远程缓冲区溢出攻击是针对可以远程利用的缓冲区溢出 

漏洞进行的攻击。与一般的缓冲区溢出攻击不同的是，用于 

远程缓冲区溢出攻击中溢出的数据是通过网络远程输入的。 

3．2 远程缓冲区溢出漏洞检测模型 

远程缓冲区溢出攻击能够成功的必要条件之一是：用来 

溢出缓冲区的数据必须经过精心设计。被调函数返回地址或 

未分配内存块前向指针和后向指针被垃圾值覆盖会引发内存 

访问冲突或者非法指令异常。如果有调试器附加到发生异常 

的进程，异常会被报告给调试器，由调试器决定如何处理 ；如 

果没有调试器附加到进程且进程自身无法处理发生的异常， 

异常就会被报告给操作系统，由操作系统结束进程。 

通过对被检测的进程进行网络层错误注入来模拟不成功 

的远程缓冲区溢出攻击，同时附加调试器到被检测的进程来 

捕获异常，根据捕获到的异常判断是否发生缓冲区溢 出。一 

旦确定被检测进程发生了缓冲区溢出且缓冲区溢出事件与网 

络层错误注入存在因果关系，就可以断定被检测的软件存在 

远程缓冲区溢出漏洞。 

基于错误注入技术[3 的远程缓冲区溢出漏洞检测模型将 

错误注入技术和缓冲区溢出检测技术相结合，能够主动检测 

Windows平台下软件 系统中潜在的远程缓冲区溢 出漏洞。 

该模型具有针对性强、不需要源代码、无误报等优点，可以应 

用在软件测试、安全性测评等领域。 

4 系统实现 

本系统由检测代理、错误注入器和控制台等三个基本模 

块组成，模块之间的关系如图 3所示。 

检测代理和被检测对象运行在同一台主机或服务器上， 

负责设置运行环境，检测并向控制台报告发生在被检测软件 

系统中的缓冲区溢出事件及相关信息。 

错误注入器内部包含协议分析器，脚本生成器和注入引 

擎三个主要组件，其中协议分析器接收检测代理捕获到的网 

络数据流，分析其通信协议特征，确定注入点，写入协议知识 

库；脚本生成器根据协议知识库确定注入点，根据漏洞知识库 

确定注入内容，生成错误注入脚本，写入脚本库；注入引擎根 

据脚本库里的错误注入脚本完成错误注入。 

控制台负责控制检测代理和错误注入器 ，实现对漏洞检 

测过程的管理和漏洞库管理。 

图3 系统模块关系示意图 

4．2 关键技术 

4．2．1 缓冲区溢出事件检测 

在程序运行过程中，如果发生异常事件，则 向调试器报 

告。使用 Win32调试 API可以捕获这些异常事件。检测代 
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理通过带 DEBUG—ONLY—THIS—PROCESS标志的 Cre— 

ateProcess函数或者 DebugActiveProcess函数获得对被检测 

进程的调试权限，然后调用 WaitForDebugEvent函数等待调 

试事件。被调试的进程试图访问不可访问的内存，遇到非法 

指令或者发生其它异常都会产生 EXCEPTION—DEBUG_E一 

Ⅶ NT事件。检测代理检测到 EXCEPT ION—DEBUG—E一 

Ⅶ NT事件后通过分析异常类型、线程上下文、调用栈和内 

存状态等与事件相关的信息判断是否发生了缓冲区溢出。 

4．2．1．1 堆溢出检测原理 

页堆管理器(Pageheap．exe)在应用程序和系统核心之间 

引入了软件验证层，该层验证包括内存分配和释放在内的所 

有动态内存操作。它启用 Ntdl1．dll系统库中现有的验证层， 

发现错误后将错误信息报告调试器。Pageheap．exe有两种检 

测模式：正常页堆和整页堆。“正常页堆”在分配的内存块前 

后写入特定的标记，释放内存时通过检查标记是否被破坏来 

判断是否发生了溢出。“整页堆”处于分配的内存块结尾的位 

置，防止一个不可访问的页。当溢出发生，进程试图读写超过 

已分配内存结尾的地址空间时就会触发访问冲突异常(EX— 

CEPT ION_ACcESS—VIOLATION)。和正常页堆只有内存 

释放时才有机会检测到溢出相比，整页堆可以实现堆溢出的 

实时检测，故本模型采用整页堆检测模式。 

4．2．1．2 栈溢出检测原理 

栈溢出的基本原理是通过覆盖栈里的 EIP指针来改变 

程序流程，执行 shellcode。要达到改变程序流程的目的，溢出 

字符串的内容必须经过精心设计。如果覆盖 EIP的只是一 

般的字符串，则可能导致 EIP指向的内存不可读，取指令时 

触发访问冲突异常(EXCEPT ION—ACCESS—VIOLATION) 

或者 EIP指向的内存存储的不是合法的指令，触发非法指令 

异常(EXCEPT10N_ILLEGAL_INsTRUCT10N)。结合错误 

注入，在发生访问冲突异常或者非法指令异常时，通过比较 

EIP内容和注入字符串的内容就可以判断出是否发生栈溢出 

和定位溢出点。 

4．2．2 错误注入技术 

错误注入技术最早是用硬件实现的，可以模拟系统中的 

硬件失败，被应用于硬件系统的可靠性测试。人们很快发现 

软件实现的错误注入 (SWIFI，Software Implemented Fault 

Injection)技术可以用来测试软件系统的可靠性。 

SWIFI可以分为编译时注入和运行时注入两类 ，其中运 

行时注入不需要被检测软件系统的源代码。运行 时注入 

SWWI的注入位置通常包括内存空间、系统调用层和网络层。 

本系统通过网络层的运行时 SWIFI技术实现远程缓冲区溢 

出漏洞检测。 

软件中的远程缓冲区溢出漏洞产生的原因是使用网络输 

入的字符串或其它长度不固定的二进制数据之前没有做长度 

和有效性检查，据此可以确定网络层错误注入的注入点为网 

络数据流中的字符串和其它长度可变数据。使用公开的通信 

协议的软件很容易确定注入点，对于使用私有通信协议的软 

件，需要使用模式识别技术分析被检测软件的网络数据流，确 

定错误注入点。注入点确定后，结合漏洞知识库生成注入脚 
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本 ，完成错误注入。 

5 系统测试 

为检验模型的可用性，对本模型的检测能力做了测试。 

被检测的程序包括两个专为系统测试编写的带远程缓冲区溢 

出漏洞的程序、一个存在已公开的远程缓冲区溢出漏洞的程 

序和一个事先不知道是否有漏洞的程序。检测结果见表 1。 

表 1 测试结果 

程序名称 漏洞类型 来源 是否检测 

到漏洞 

结束语 和其它缓冲区溢出漏洞检测方法相比，本文提 

出的检测模型专门用于检测远程缓冲区溢出漏洞，具有无误 

报、不需要源码等优点。系统测试和实际应用表明，基于错误 

注入技术的远程缓冲区溢出漏洞检测系统能够检测到专为系 

统测试编写的远程缓冲区溢出漏洞，也能够检测出商业软件 

中已知和未知的漏洞。 
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