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Multi—SoftMan入侵防御系统模型的智能弹性架构 

马占飞 郑雪峰 

(北京科技大学信息工程学院 北京 100083) 

曾广平 涂序彦 

(内蒙古科技大学包头师范学院 包头014030)。 

摘 要 “软件人”(SoftMan，SM)是在Agent(代理)、智能机器人、人工生命等技术基础上提出的一个新概念，它为解 

决当前网络入侵检测中存在的诸多问题提供 了新的思路。本文在深入研究入侵检测与防护技术的基础上，受“软件 

人”技术的启示，提 出了基于群体“软件人”(Multi-SoftMan，MSM)入侵防御系统的智能协商控制模型及相应的算法。 

模型采取无控制中心的群体“软件人”结构，充分利用“软件人”本身的独立性、自主性、自学习、自适性、遗传和变异等 

特性，尽量降低各检测部件间的相关性，避免了单个中心分析器带来的、单点失效问题。每个数据采集部件、检测部件 

和分析部件都是独立的单元，不仅实现了数据采集的分布化，而且将入侵检测和实时响应分布化 ，提高了系统的健壮 

性，真正实现 了分布式检测的思想，这有助于解决目前入侵检测系统普遍存在的智能化程度不高、系统不易维护、检测 

效率低下等问题。 
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Abstr．dct “SoftMan”is a new concept based on production of distributed technique，agent，intelligent robot and artifi— 

cial life，and its corresponding theory and technology fruits provide a good foundation and reference for studying the 

present intrusion detection systems(IDS)．Inspired by the intelligence recognition capability of“SoftMan”，a novel 

M ulti-SoftMan intrusion prevention system (MSMIPS)negotiation control model and relevant algorithm are presented 

and researched deeply for network security systems，which model is adopted distributed intelligence architecture．In or— 

der to reduce the relativity of each detection components as far as possible and avoid the simple point failure caused by 

the single central analyzer，the model is adopted the non-control center Multi—SoftMan architecture，which is used to 

“SoftMan”attributes，such as independence，activity，self-learning，self-adaptation，inheritance and variation，and so 

on．AU of the components in model，such as data collection units，intrusion detection and analysis units，are independ— 

ent，which has realized successfully the distributing data collection and the real-time detection and response．There～ 

fore，the robustness of the system is enhancing，the distributing detection idea is realized really，and helps to improve 

intrusion detection efficiency，intelligentization and maintainabmt y． 

Keywords Muhi-softman，Intrusion detection，Intrusion prevention，Negotiation control，Intelligent resilient frame— 

work，Agent 

1 引言 

入侵检测是指通过从计算机系统或网络中的若干关键点 

收集并分析信息，从中发现系统或网络中是否有遭到攻击的 

迹象并作出响应。根据采用检测技术的不同可以分为基于误 

用的入侵检测和基于异常的入侵检测。早期的开发主要集中 

在对单机入侵检测系统(intrusion detection system，1DS)的检 

测技术研究。网络技术的进步为黑客技术的发展提供了条 

件，出现了分布式攻击、典型的拒绝服务 (Denial-of-Service， 

DoS)攻击和在其上演变而成的分布式拒绝服务(Distributed 

Denial-of-Service，DDoS)攻击，它们都是通过向网络发送海量 

数据包，消耗系统资源，导致系统无法对合法用户提供正常的 

服务，进而使整个网络瘫痪。单机入侵检测系统已经不能有 

效防范这种攻击。于是，研究人员开始对分布式入侵检测系 

统进行研究和开发。分布式入侵检测系统通过分布采集、协 

同工作的方式，彼此交互网络信息 ，进行关联分析，从而达到 

检测分布式攻击的目的。目前已经开发出来的典型分布式入 

侵检测系统有：(1)美国加州大学 Davis分校于 2O世纪 9O年 

代提 出 来 的 D1DS(Distributed Intrusion Detection Sys— 

tem)： ，该系统采用分布采集、集中处理的方式，所有采集到 

的网络或主机数据将被传送到中心节点集中处理，判断是否 

存在攻击行为，这时导致中心处理节点可能会成为系统瓶颈， 

在出现大量攻击时存在失效的威胁。(2)为了克服DIDS集 

中分析的缺点，美国Texas A&M大学于 1996年提出了CSM 

*)国家自然科学基金(60375038，60503024)；北京市自然科学基金(4072018)。马占飞 副教授，博士生，主要研究方向为计算机网络技术与信 

息安全、人工智能；郑雪峰 教授，博士生导师，主要研究方向为计算机网络技术与信息安全；曾广平 教授，博士生导师，研究方向为计算机软 

件 网络与人工智能；涂序彦 教授，博士生导师，研究方向为人工智能、人工生命、大系统控制等。 
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(Cooperating Security Managers)系统[2]。该系统采用对等体 

来组织系统 ，每个 CSM 就是一个入侵检测系统，各 CSM 之 

间通过交换信息来合作检测分布式入侵。但是，该系统在 

CSM数量大的情况下存在交互信息量大和综合判断能力不 

强的问题。(3)由日本 IPA(Information Technology Promo— 

tion Agency)开 发 的 IDA(Intrusion Detection Agent Sys— 

tern)[3]是一个多主机检测系统 ，该系统采用两层的系统框 

架，其最大特点就是采用移动代理技术自动收集信息。但是， 

该系统只定义了某类特定事件，因此只适用于检测某一类分 

布式入侵，扩展性不强。(4)在国内，对于分布式入侵检测系 

统的研究也有了一定的成果，如大规模分布式入侵检测系统 

(Large-scale Distributed Intrusion De tection System， 

LDIDS)[ ]采用分布采集、动态协调、集中管理的思想，采用树 

型的分层体系结构设计了一种大规模 的分布式入侵检测系 

统。该系统具有很大的灵活性和可扩展性。但是，这些传统 

的分布式入侵检测系统由于处理数据量大且集中，负载不均 

衡，从而导致系统整体处理速率较慢，不能满足实时处理的要 

求。 

“软件人”(So{tMan，SM)技术L5]的提出为人侵检测系统 

提供了新的研究思路，并成为计算机网络入侵检测与防御领 

域的一个新的研究亮点。通常，“软件人”能够在网上自由迁 

移，采用“信息推拉技术”自动地处理某些指定的任务，充当一 

些特定角色(如网络通信“软件人”、数据采集“软件人”、入侵 

检测“软件人”、入侵分析“软件人”和入侵响应“软件人”等)。 

而群体“软件人”(Multi-SoftMan，MSM)是指由多个“软件人” 

组成的系统，它是为了解决单个“软件人”不能够解决的复杂 

问题，由多个“软件人”协调合作形成的自律分散系统E6]。为 

了使群体“软件人”之间能够合理高效地进行工作，各“软件 

人”之间采用协作、协调、协商机制。因此，本文采用群体“软 

件人”的方法研究和探索大规模高速网络的入侵检测与防御， 

旨在尽量避免巨大的网络数据传输开销，降低系统资源占用 

率，实现分布式的检测和负载均衡，有效地提高入侵检测效 

率。 

本文第 2节介绍“软件人”的基本概念、状态描述和科学 

基础；第 3节分析“软件人”的体系结构及工作机理；第4节构 

建基于Multi-SoftMan入侵防御系统的智能协商控制模型及 

相应的算法，并对其进行详尽的分析和论述；最后总结我们的 

研究工作，并且指出了未来的研究方向和基本思路。 

2 “软件人”概述 

2．1 “软件人”的定义 

“软件人”是在 Ag ent(代理)、智能机器人 、人工生命等技 

术基础上提出的一个新概念，是移动 Ag ent的发展 ，它是具有 

拟人智能的、生存并活动于计算机网络世界中的一类软件人 

工生命，是一种“虚拟机器人”，具有拟人属性、拟人功能、拟人 

行为和拟人结构E 。 

2．2 “软件人”的状态属性描述 

软件人的状态属性：拟人属性、拟人功能、拟人行为和拟 

人结构，具体内容如下： 

拟人属性 A一 {A ， ，A ，A～ ，A ，A }，即自 

主性、主动性、敏感性、反应性、机动性和社会性等 ； 

拟人功能 F一{FL，F0，F }，即学习功能、组织功能、工 

作功能等f 

拟人行为B一 {Ba挪，虽 ，B ，B }，即拟人适应、拟 

人进化、拟人繁殖和拟人活动等。 

拟人结构 S一{S6， ， }，即软件人脑(思维、信息处 

理)、软件人感觉器官(感知和获取信息)、软件人效应器官(行 

为和信息利用)等。 

“软件人”模型可用下列五元组表示 ： 

SM= {A，F，B，S，E} 

其中，A，F，B，S，E均为集合(E为环境因素集合)，它们的元 

素是相应对象的集合，如F中的Fw是SM的工作功能集合， 

Fw一 {WiI 一1，2，3，⋯，N}，N 即为 SM 定义和实现的工作 

功能数。作为一个“活体”，“软件人”表现出来 的是“行为”。 

“行为”的启动、延续和停止就是“软件人”在网络时空中的活 

动轨迹。其状态 一([状态集合]，初态，[激发条件]}是刻 

画“软件人”活动的三要素。因此 ，“软件人”系统的活动状态 

模型可用如下导出的六元组表示： 

SM I = {SM， }一 {A，F，B，S，E， } 

也就是说，“软件人”是具有生命特征的智体。它具有拟 

人的智能特性，同时应具人类的某些特征，如知识、信念、意 

图、目的、承诺等心智状态以及遗传性、变异性、繁衍性和学习 

性等生理特征。“软件人”位于特定的环境中，具有高度的灵 

活性和自治性，它可以在目标的驱动下采取社交、学习等行 

为，对环境的变化做出主动的反应并且完成特定的任务。“软 

件人”还可以充当网上“安全警察”、网上“垃圾清洁工”、网上 

“信息服务员”等。 

2．3 “软件人”的科学基础 

“软件人”的科学基础包括：分布式人工智能(Distributed 

Artificial Intelligence，DAI)、智能机器人(Intelligent Robot， 

)、智能网络 (Intelligent Net，INet)、广义人工生命 (Gener- 

alized Artificial Life，GAL)和软件技术与软件工程学(Soft— 

ware Technology and Engineering)等。 

3 “软件人”体系结构 

“软件人”是一个智能体，它具有分析问题与解决问题的 

能力。因此，设计“软件人”最重要的内容就是设计其信息处 

理系统及执行系统。“软件人”具有自学习、自进化能力，当其 

处于陌生环境或对待陌生事件时，能用以前积累的经验去解 

决。如果解决不了或效果很差，则通过学习或联想记忆法去 

尝试其他方法，将最成功的方法记录并保存下来，而且可以遗 

传给子“软件人”。“软件人”体系结构如图1所示。 

子 

旦查塑型l 二=l==二==二==
⋯ ⋯  

面  

墨 I墨 壅墨墨竺l 
r- 一 一 一 一 一 一 一 一 一 一 一 一 一 

件入 l 

图 1 “软件人”体系结构 

“软件人”的最外层接口系统是由通信路由机制、安全响 

应机制、学习进化机制组成。其中，通信与路由部分是“软件 

人”与外界通信的中介，采用“软件人”通信的协议。保证使用 

相同通信语言的“软件人”和服务设施之间的正确通信，以及 
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和其他“软件人”之间的协调、协商与协作，同时实现“软件人” 

的移动控制，并且按照一定的路由策略决定“软件人”的移动 

路径，可以是静态路由也可以是动态路由；安全响应部分执行 

“软件人”的安全策略，阻止外界环境对“软件人”的非法访问， 

并对异常行为作出响应；学习进化部分是“软件人”区别于 A— 

gent(包括移动 Agent、多 Agent)关键所在，“软件人”通过以 

往积累(经验)的知识学习和修正自己的行为来适应环境的变 

化，还可根据其当前的知识和经验，对未来进行预测。 

感知系统包括感受器和过滤器，使“软件人”能够按照当 

前任务需求，滤除对当前行为需求没有用的、多余的感知信 

息。当前任务需求有来 自环境变化而产生的任务、指定的任 

务或其他“软件人”发来的消息任务等。 

信息处理系统的任务是将感知到的信息进行处理，它是 

“软件人”的“大脑”，主要负责认知、学习、思维、联想记忆以及 

决策等职能。它首先对感知到的数据进行抽象加工，建立认 

知模型，采用联想记忆法来思考问题，并从基因库中搜索模型 

方法，以决定采取何种策略。如果对感知到的数据无法建立 

认知模型，仍可通过联想记忆学习来建立，并将其存储到基因 

库中。基因库中存放“软件人”的基因(如源代码片段或规 

则)、方法、函数、认知模型等。信息处理过程在目标规划牵引 

下进行。 

执行系统可以自主运行，感知外部环境的请求信息 ，并依 

据信息处理系统处理的结果产生动作，对环境产生一定的影 

响。 

“软件人”可进行 自复制，产生子“软件人”，因而构成繁殖 

系统。子“软件人”继承了“软件人”的所有特征，同时在其生 

命周期中可以通过在变化的环境中学习，以提高 自己的适应 

能力、处理问题的能力。 

“软件人”自身具有遗传变异系统。基因库中拥有大量的 

基因，具有遗传效应，并储存遗传信息，可以准确地复制，遗传 

信息也能够发生突变。“软件人”通过对基因复制和交叉使其 

形状的遗传得到选择和控制。同时，通过基因重组、基因变异 

产生丰富的变异现象。 

因此，“软件人”具有拟人智能、拟人行为和功能，而且具 

有环境识别、自由意志以及自主决策能力。同时，还具有一定 

的数字生命特征，如自主性、学习进化能力 、遗传性 、变异性和 

情感等 。 

4 Multi-SoftMan入侵防御系统的体系结构及分析 

“软件人”是集智能体与机器人的优势于一身，能在特定 

的环境下无须人工干预和监督从事各种管理、服务和监控等 

工作。由于其具有生命特征，可以根据需要进行自繁殖、自学 

习、自进化，也可以随环境的变化而改进其功能，具有很强的 

自适应性 、智能性和协作性。“软件人”既能独立地完成自己 

的工作，又能与其他“软件人”协作共同完成某项任务 ，而且 

“软件人”还能够接受控制，并能感知环境的变化而影响环境。 

因此，将“软件人”群引入到大规模分布式入侵检测与防御系 

统中，为解决现有入侵检测系统提供了一个全新的思路。鉴 

于此，我们提出了基于群体“软件人”入侵防御系统(Multi— 

SoftMan Intrusion Prevention System，MSMIPS)的智能协商 

控制模型，该模型综合了层次模型和协作模型的优点，具有较 

强的智能性。MSMIPS采取无控制中心的分布式“软件人” 

群体结构 ，充分利用“软件人”本身的独立性与自主性 ，尽量降 

低各检测部件问的相关性。各个数据采集部件、检测和分析 
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部件都是独立的单元，不仅实现了数据收集的分布化，而且将 

入侵检测和实时响应分布化，真正实现了分布式检测与防御 

的思想 “]。 

4．1 MSM【Ps智能协商控制模型 

MSMIPS模型以自治“软件人”为组织单元，主要有 5类 

自治“软件人”：通信路 由“软件 人”(Communication Route 

SoftMan，CRSM)、数据采集“软件人”(Data Collection Soft— 

Man，DcsM)、入侵检测“软件人”(Intrusion Detection Soft— 

Man，IDSM)、入侵分析“软件 人”(Intrusion Analyse Soft— 

Man，IASM)和安全防御“软件人”(Security Prevention Soft— 

Man，SPSM)。如图 2所示。 
：～ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ‘ 

So[tman Society 

图2 Multi-SoftMan入侵防御系统的智能协商控制模型 

4．1．1 通信路 由“软件人”(CRSM) 

CRSM 是“软件人”与外界通信的中介 ，采用“软件人”的 

通信协议 ，保证使用相同通信语言的“软件人”和服务设施之 

间的正确通信；CRSM能够实现 自治“软件人”之间在各个平 

台之间自主移动，并根据当前网络负载和服务器负载等外界 

环境，按照一定的路由策略规划出“软件人”的迁移路径；同 

时，CRSM也能够执行、访问相关服务以及与其他“软件人”进 

行本地或异地交互，执行安全策略，完成和其他“软件人”之间 

的协调、协商与协作。 

4．1．2 数据采集“软件人”(D( M) 

DCsM 是专门用于数据采集的“软件人”，它可以位于网 

络中任何一台需要检测的主机上，同一台主机上也可以同时 

部署多个相同或不同类型的 IS~SM。IS~SM采集的数据包括 

主机的审计记录、应用程序 15I志、应用程序调用序列和网络流 

量等，因此容易实现数据源的异构。如 IS~SM 与 IDSM不在 

同一机器上，会带来检测数据的网络传输问题。为了减小网 

络流量，减轻 IDSM负担，DCSM要对原始数据进行必要的预 

处理，包括数据的过滤、格式化、提取及分析。完成预处理后 

IS~SM将数据传送给等待其服务的一个或多个 IDSM。 

4．1．3 入侵检测“软件人”(IDSM) 

IDSM是专门用于检测的“软件人”，是本模型的基本检 

测单元。每个 IDSM独立地承担一定的检测任务，负责检测 

系统或网络某一方面的安全问题。IDSM 分布在各个网络节 

点和通讯设备中，并时刻保持警戒状态。根据检测任务与环 

境的不同，IDSM采用不同的检测技术和方法 ，对网络运行环 
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境变化、数据包发送情况、异常或可疑行为进行实时检测；同 

时要与特定意图(如查找功能失常、缺陷、异常等)的设备进行 

通信，以监视不同层次上的多个参数。在模型中，不同类型的 

IDSM 可以有相同的数据源，以实现检测方法的互补，从而提 

高检测效率。DCSM、IDSM与 IASM可以位于同一台主机 

上，也可以位于不同的主机上，IDSM需要把检测到的可疑或 

异常信息向本地 IASM 汇报。 

根据 IDSM所处理的数据源不同，可将 IDSM 分为两大 

类：基 于 主 机 的 IDSM (HIDSM)和 基 于 网 络 的 Ⅱ]SM 

(NIDSM)。 

4．1．4 入侵分析“软件人”(IASM) 

IASM是对入侵事件进行分析、响应 的“软件人”。每个 

检测区域内包含一个唯一的 IASM，每个 IASM 独立承担一 

定的事件分析任务，并负责系统或网络某一方面的安全问题 。 

IASM与 IDSM之间是一种层次型的从属关系，IDSM 负责检 

测可疑或异常行为，并向所属的 IASM 汇报，IASM 则对 

IDSM上报的事件进行聚合分析，并依据基因库的规则对入 

侵事件做出相应的防御措施。各个检测区域中的 IASM处于 

平等地位，是一种协作关系，可以进行交互以完成检测任务 ， 

包括请求协查、通报协查结果以及对异常行为作出响应等。 

4．1．5 安 全防御“软件人”(SPSM) 

SPSM是专门进行 自身保护和验证的“软件人”。它能够 

防止外部环境对本区域内部“软件人”的非法访问，以保证数 

据的正确性和合法性；也能完成对数据的加密／解密、数字签 

名等任务；同时定时检查本主机和相邻主机的 CRSM 以及本 

主机或网段内的 IASM 的状态，并向系统管理员报告异常。 

另外，由它提供用户接口，用户可以通过它察看主机中IASM 

的状态，也可以通过它动态地配置某些 IASM 和CRSM。 

4．2 MSMIPS协商控制的特点 

“软件人”的协商控制是指“软件人”能够根据自身内部的 

状态和外界环境自发地调节和控制自己的行为，并按照其目 

的和需求采取行动，动态地协调系统的平衡。由于“软件人” 

具有迁移的特性，因此各“软件人”可以位于不同的网络或主 

机上。对于网络的动态性和不确定性、网络传输中存在的延 

迟以及过多地依赖通讯来完成“软件人”群的协调一致等都可 

能存在很多问题。因此，在 MSMIPS中“软件人”不宜采取完 

全集中的控制方式，而应采取分散弹性控制的方式。它具有 

以下特点： 

1)“软件人”对自身进行控制，达到自身的平衡稳定。 

2)“软件人”之间能够相互感知和通信，以便快速及时地 

进行交互，进而达到系统的协调。 

3)“软件人”对于整个系统的全局状态在结构上是不可直 

接观测和控制的，但是它们能够感知外界环境，并动态地修改 

或调整系统变量和参数以协调系统的平衡。 

4．3 MSMIPS协商控制的形式 

当“软件人”群系统采用分散弹性控制方式时，由于没有 

上级协调器，各“软件人”只能通过各自对外界环境的感知及 

信息交换来自发地调节和控制自身的行为，并按照其目的和 

需求采取行动，动态地协调系统的平衡。为此根据“软件人” 

之间相互通信的方式及信息通道结构的不同，可采用导引协 

调 、循环协调、分组协调和全息协调四种形式[1 ，这四种协调 

模式可视系统规模大小而灵活运用。当系统规模比较大时， 

应先采用分组协调模式将系统分为若干组，组内可采用导引 

协调、循环协调、全息协调，或其中几种协调模式的不同组合。 

本模型主要采用分层组合导引协调的混合模式。 

根据系统中各“软件人”之间所处的位置、耦合的强弱、相 

互通信的难易以及对协调需求的差异等具体情况，将“软件 

人”群划分为若干组，每组由主导子系统对各从属子系统的运 

行状态进行观测、评价，发出导引协调信号，从而对各从属子 

系统进行导引协调控制。各组可以采用不同的协调方案，并 

行地、独立地进行协调，并且在主导子系统的引导下共同实现 

系统的总目标和总任务。如图 3所示：选取某一个 SM为主 

导“软件人”——SM ，由 SM 对其所属各 SM 的状态进行观 

测、评价，发出导引协调信号，从而对各 SM进行导引协调，实 

现“软件人”群的协作 ，共同完成所求解的问题。 

图3 Multi-SoftMan分层组合导引协调控制模式 

4．4 MSMII~协商控制的算法 

如图 3所示，“软件人”群以树状结构表示。设该树的度 

为 k，深度为 h，“软件人”群的规模为 ，z。由图 3可知： 

，z≤ 一锗 ㈤ 
则，“软件人”群(分组)的协调代价可表示为 

COS t(SM1) COS tl+COS t2 (2) 

其中：COS t ——SM 向其他 SM广播导引协调信号的代价； 

COS tz——其他 SM 响应 SM 的协调结果的代价之和。 

若以树的每个分支表示一个单位代价，则 

COS tl 一皇(H 一古( 一 ) =2 ——上 ——上 
一  (智 (3) 

为计算 COS t2，给每个(分组)“软件人”SMI( 一2，3，⋯， 

，z)赋予权值V ，权值越大表示协调难度越大。由此，计算每 

个叶子结点到根结点的带权路径长度，然后取其最大值，即为 

COStz： 

COS t2一Max{∑( 一1) } (4) 

所以 

c0s￡( i)一 c。s tl+ c0s￡z一 ( 一 )̂+ Max 

{∑( 一1) ，} (5) 

将式(3)代人式(1)，得 ： 

COS tl≥南 (n--̂) (6) 
由于 COS t2主要受权值 的影响，而权值 主要取决 

于问题本身的影响，所以当问题确定后，权值 就可以确 

定。故 COS t 在这里可以近似看作常量 C。因此，合并式(5) 

和式(6)，得 

COS t(SMi)≥ c_(n--h)+C (7) 

由k叉树的性质可知：具有 ，z个结点的k叉树的最小深 

度为 

一̂lo＆In(k--1)+1] (8) 

因此，以式(6)为目标函数，式(1)和式(8)为约束条件，式 
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系统相对于全部样本的平均检测率、误报率分别为 60．47 

和 30．65％(表 3)。 

表3 各类攻击事件检测统计结果 

表 4 DARPA入侵检测系统评测大会评测结果 

系统 检测率 

Forensics 

Expert1 

Expert2 

Dr／line 

55．56 

5O．3O 

46．83 

4O．2O 

表 4为 1999年美国 DARPA入侵检测系统运用 KDD- 

Cup99中的网络入侵检测数据包的非抽样数据的评测结果。 

比较不难发现，本文设计的基于免疫学原理的混合入侵 

检测系统在检测性能方面较美国 D A入侵检测系统稍 

好，有进一步完善之必要。 
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(5)为检验条件，通过分析各参数之间的关系，从而确定合理 

的“分层组合导引协调树”的结构。 

4．5 MSMIPS协商控制的策略 

“软件人”之间的协商控制采用部分一 全局规划(Par— 

tial Global Planning，PGP)策略，它是一种典型的分布式协商 

技术，其特点是每个 SM都能收集目前的状态，又能收集其他 

SM的目标信息。因此，PGP提供了 SM 间的灵活协调，保证 

了各 SM间的交互。PGP通过不同局部计划间的交互，可以 

避免 SM间的任务冗余，特别是 当多个 SM计划具有相同的 

中间目标时会发出告警通知。每个 SM都维护自身的 PGP， 

独立且异步地使用 PGP来协调各自的行为，从而实现全局任 

务。 

结束语 本文研究的目的在于，将群体“软件人”智能检 

测技术和先进的分布式体系结构相结合，构建一种新型的入 

侵防御系统体系结构。为了实现此 目的，提出了基于群体“软 

件人”入侵防御系统的智能协商控制模型及相应的算法。该 

模型充分利用各个“软件人”之间相互协作却又相互独立的特 

性，系统结构具有很好的伸缩性、灵活性、扩展性、自学习能 

力、容错能力、分布式控制和攻击预防能力等。它能有效地解 

决传统入侵检测技术对异构系统和大规模高速网络检测的明 

显不足，以及在不同的入侵检测系统之间数据量大且集中、负 

载不均衡、不能协同工作等。本课题下一步的研究方向包括： 

1)将“软件人”技术与入侵检测系统结合，利用其优势互补设 

计基于群体“软件人”的智能入侵防御系统；2)针对群体“软件 

人”的检测分析算法及自身的安全进行更深入地研究，使入侵 

防御系统的智能化程度、检测性能、可操作和维护性将有大幅 

度提升。相信随着研究的深入，基于群体“软件人”的智能入 

侵防御系统会得到不断地完善，它的应用也将更为广泛。 
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