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摘 要 移动感知网在军事、工业、医疗、交通、商业上运用极其广泛。为了进一步提高移动感知网的性能，更好地协 

同节点的移动感知行为，本文提出了移动协同感知技术。首先介绍了国内外近年来有关移动协同感知技术的发展情 
况和关键技术，包括移动协同感知模型、移动协同感知中间件、移动协同感知相关技术，然后概括归纳了技术特点，最 

后总结了移动协同感知技术的研究意义和发展趋势。 
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Abstract Mobile sensing networks are wildly used in military affairs，industry，medical treatment，traffic and busi— 

ness．To further cooperate the awareness activity of mobile nodes，this paper presents cooperative awareness technology 

in mobile computing environment．In this paper，this paper firstly introduces the development and crucial factor of the 

cooperative awareness technology in mobile computing environm ent，including model of mobile cooperative awareness， 

middleware of mobile cooperative awareness，technology about mobile cooperative awareness．Then this paper summari— 

zes the technology character and puts forward framework of mobile cooperative awareness．At last，it provides some 

further interesting directions． 
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1 引言 

移动协同感知技术是一门综合了移动计算、~ (Com- 

puter Supported Cooperative Work)、人工智能、嵌入式技术、传 

感器网络的多学科交叉的新兴研究领域。设备的移动性给协 

同感知网络带来了挑战，如设备处理能力、带宽、能量受限，网 

络频繁断接、无线链路干扰等。在移动感知网中，由于环境和 

本身条件的限制，节点之间必须要协作，移动协同感知实际上 

是为解决如何在这些节点之间进行协作而提出来的。研究人 

员借助协同技术来解决移动的问题， ridge、清华大学、 

CMU(Carnegie Mellon University)等高校研究机构对无线网络 

视频和音频的协作处理、协作数据传输等方面进行研究与开 

发。IBM、Microsoft将传统CsCw应用到移动企业级。美国自 

然科学基金委员会、美国国防部高级规划署( 气 )A)对无线 

传感器网的协同感知进行了深入细致的研究。 

移动协同感知的研究还处于发展的初期，其技术框架、支 

撑理论等诸多方面都有待进一步发展或突破，国内更是处于 

研究的初级阶段，因此研究移动协同感知技术具有重要的指 

导意义。移动协同感知的研究热点如下 ：移动协同感知模型， 

移动协同感知中间件，移动协同感知相关技术(节点协作、移 

动协同目标跟踪、移动协同感知缓存技术)等。 

本文第 2部分介绍移动协同感知特点和挑战，第 3部分 

详细介绍移动协同感知的研究热点，最后对全文作出总结。 

2 移动协同感知特点和挑战 

移动协同感知技术的特点包括下面 4点： 

1)移动性：节点的移动性使得节点问连接不稳定、传输 

不可靠、抗干扰能力差，还可能随时出现断接，并且其拓扑结 

构、空间位置时刻在改变。 

2)协同：由于自组织传感器网络的固有属性(无固定结 

构和集中管理，自组织和端对端的通信)，节点问的协作成为 

完成任务的基本保证。 

3)感知节点能力有限：单个感知节点具有能量、点处理 

能力、带宽有限的特点。 

4)资源共享：感知节点将资源同其他节点共享，使感知、 

处理节点分离，有利于节点协同工作。 

由于移动协同感知技术的这些特点 ，它面临的挑战是：如 

何稳定地访问移动资源，如何解决节点问频繁断接带来的问 

题(连接不稳定，传输不可靠 ，抗干扰能力差)，如何最优化地 

协同利用节点的计算、能量和资源，如何解决安全问题，如何 

共享数据等。 

3 研究热点及挑战 

3．1 移动计算协同感知模型 

从目前的研究看来，面向移动计算的协同感知模型还很 

少。Jakob E IMrdramE1]等人提出了上下文中介的社会感知 

概念 ，介绍上下文感知计算是如何帮助社会意识的。Yushun 

Li[2]等人提出3DCAM(Dimension Model of Awareness)三维 

感知模型(如图 1)。该模型可以用在不同的协作领域描述感 

知信息，为需要协作的感知节点提供信息种类、信息方式、构 

建信息的方式。胡益锋等[3]提出了基于行为的移动协同感知 

模型。该模型以行为为中心构建系统，围绕着如何提供基于 

*)国家自然科学基金资助项目(60573161) 滕文星 硕士研究生，主要研究方向为无线传感器网络、移动协同计算 }李士宁 教授，主要研究 

方向为移动计算、无线传感器网络；尹小燕 博士研究生，主要研究方向为无线传感器网络。 
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行为的感知信息开展，它克服了资源的限制，避免了资源的瓶 

颈和移动环境的干扰，有效地支持了用户在移动中完成协同 

工作。国内在该方面的研究还处于理论阶段，目前还没有专 

门针对感知网提出的感知模型。 

(1)协同前 (5)组内 
(2)协同中 (6)组间 
(3)协同后 (7)并发共享文件 
(4)个人 (8)独占共享文件 

图 1 3维感知模型 

3．2 移动协同感知中间件 

移动协同感知中间件需要解决的问题包括异质性(需要 

支持不同的应用和硬件平台)、移动性、网络拓扑协议(适应动 

态拓扑改变)、可扩展性(能减少或添加节点)、有限资源(低能 

耗)、安全性。 

针对如频繁断接、资源管理、低带宽和动态网络拓扑等不 

同场景，人们 提出了不 同的移动协 同感知 中间件。Mirco 

Musolesi_4]等人提出了改编 自信息中间件的 EMMA(Epi— 

demic Messaging Middleware for Ad hoc networks)，EMMA 

对 JMS(Java Message Service)中的消息传递进行很小的改 

变，并添加了消息传送的路由机制。久 Murphy l5]等人提出 

了基于信息共享的 LIME(Linda in a Mobile Environment)中 

间件 ，它采用为固定分布系统提供数组空间数据结构的方法， 

其特点是使用了基于数组空间的数据共享。F0k[6]等人提出 

了 LIME的改进版本 LIMONE(Lightly-coordinated Mobile 

Network)，它提供了一个高度不确定网络状态下的强壮交互 

模型，其特征是上下文管理、外在数据访问、代码移动和代理 

移植。比起 LIME，它考虑了可测量性，有限硬件资源和安全 

的问题。LCapra[ ]等人考虑到面向数据共享，提出 XMID- 

DLE(A Data-Sharing Middleware for Mobile Computing)中 

间件，它提供了处理频繁断接操作的机制，解决了移动中的设 

备资源 缺乏和频繁 断接 问题。Levis[。]等人 提出 了 Mate 

(mah—tay)方法，用于 ad hoc无线传感器场景，提出了从简单 

参数调整到使用 VM方法的卸载完全程序的频谱改编方法， 

克服了如限制带宽、能量耗损大的行为。Curino[。 等人提出 

的 TinyLIME(Bridging Mobile and Sensor Networks through 

Middleware)是另一种专门针对传感器网络的中间件，它从 

LIME发展来在 TinyOS下支持移动协同感知中间件，能很好 

支持客户端的移动性。它们的性能比较如表 1。 

由此看出，上面提出的中间件结构并不能适应所有的移 

动协同感知环境。由于在感知网络中的中间件技术本身是一 

个新型技术，将来必将有越来越多的研究人员针对 自己的应 

用提出不同的中间件。 

· 26 · 

表 1 中间件性能比较 

ee l#机制 至 譬 茬 耋 

3．3 移动协同感知相关技术 

3．3．1 移动协同感知节点策略 

为提高节点间协作性，研究人员建立了 2类协作模型：基 

于虚拟流通模式，即使用一些动机去激发节点协同；基于威望 

模式(包括全局和本地威望)，即使用节点威望减少自私节点 

行为，它能通过直接观察或从网络中其他节点获得。 

1)基于虚拟流通模式 

建立虚拟流通系统的原因是 MANET(mobile ad hoe net— 

work)中的移动节点能量有限性，所以当节点传递包给别的节 

点时，必须付出代价，因此虚拟流通被用于支付／奖赏包传递服 

务。系统必须支付信用或报酬给提供服务的节点。节点接收 

虚拟报酬传递信息给另一个节点，报酬从传送者或目的地扣 

除。Buchegger[”]等人提出了使用信用计数器的 Nuglets模式， 

其原理是当节点想传送包 ，它的计数器值至少等于路由跳数。 

当节点是源节点，计数值减少跳数的数目。当中间节点传输包 

时，计数值增加 1。ZhongE”]等人提出了 Sprite模式，它使用 

CI2S(Credit Clearance Service)管理各个节点的奖励和信用支 

付。这个方法的问题是它需要中,fAR务器来管理奖励和信用 

支付，它的要求不满足实际 ad hoe场景。 

2)全局威望协议 

各个节点使用 2种信息更新威望值 ：直接观察和节点的 

有效威望信息。Buchegge~” 等人提出了动态 ad-hoc网络中 

的节点协同和公平原则，它的目标是侦察和隔离非协作节点。 

Michiardil_】幻等人提出了协作威望，它通过协同控制技术和威 

望机制刺激节点协同。各个网络实体使用称为威望的技术保 

持别的实体协同的追踪。它的特征是拒绝服务攻击。 

3)本地威望协议 

仅仅使用本地威望信息为邻居节点更新威望值。协议假 

设各个节点知道邻居节点并保持了各自的威望值。Bansal[”] 

等人提出了基于观测的协同强制技术，它处于协议栈的网络 

和MAC层之间，帮助节点更智能地路由。Hu提出了[“ 本 

地感知威望系统，该系统定义了 3层信任 T。Conti[ 等人 

提出了概率路由，他们认为任务节点应该最大化传输成功率。 

路由的原理是每个节点有一个动态更新表。每次节点发送 

包，它更新相关邻居可靠值，所有在邻居上注册了路径的可靠 

值都是唯一的。如果源节点观察到子树的可靠指数减少，它 

立刻减少通过邻居的流通量。 

表 2 全局协议和局部协议的比较 
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3．3．2 移动感知节点协同目标跟踪 

现代跟踪问题主要集中在研究安全、监视、使用传感器控 

制敌对的或友好的主体信息系统。在使用传感器监控时，大 

多数研究都针对静止传感器网络，而无论是携带传感器的机 

器人还是 UAV(Unmanned aerial vehicle)都处于移动中。其 

中主要的问题是如何保证网络的连接性。目前，多传感器移 

动协同跟踪问题引起了科学家注意，它是一个值得研究的新 

方向，在未来几年内将会是一个热点研究问题。 

Reza Olfati—SaberE 等人研究了基于集群的移动传感器 

网络的分布跟踪问题，并建立了微卡尔曼滤波器协同网络(例 

如分布卡尔曼滤波算法)的移动模型，证明了使用基于集群移 

动模型的集群算法实际上是协同攻击的信息驱动行为控制算 

法，介绍了DKF(discrete Kalman filter)算法在移动网络中的 

扩展并详细讨论了网络的连接问题。 

3．3．3 移动协同感知的缓存技术 

协同缓存——多节点共享缓存数据 ，最开始用于提高有 

线网络性能。对于能量限制、网络连接间断、计算能力有限的 

移动环境，有线网络技术并不适用。如何解决移动协同缓存 

最关注的搜索效率的问题，如何减少协议的动态性、通信断接 

对搜索效率产生影响，如何解决协同缓存安全和隐私等问题 

都有待解决。下面是提出的几种能改进搜索效率的方法。 

YinⅢ1 等人提出 HybridCache方法，它结合了 cacheData 

和cachePath，节点在不同的情况下选择性能好的一种方式。 

这种 方法对 比 SimpleCache能 有效 减少 询 问延迟 ，并 比 

FloodCache时显著减少消息复杂性。TheodorosE”]等人提出 

BSBC(Best State／Best Cost)算法，该算法适用于规模大、存储 

有限的无线 ad hoc网络。它提出了本地 BSBC算法和全局 

BSBC算法。两个 BSBC算法证明是近似最优性能。Du[ ]等 

人提出 COOP(A cooperative caching service in MANETs)服 

务(见图2)，它是在 MAENT中数据访问应用的一个新颖的 

协同缓存服务，它解决的问题是缓存决议和缓存管理。它的 

目标是通过协同移动设备的本地资源设备提高数据使用性和 

访问有效性。比起简单缓存模式，C00P能显著提高数据请 

求成功率，并能改善平均反应延迟。 

User Applications 

User requests 11『Resp0nses 

cache Reso1uti。n l 

T 1l ’ 八 ￡一 
Cache Management 

t 1L 

oc引C@ache 
COOP 

essage V 
Network Protocol Stack 

图 2 基于协同缓存的系统结构 

结束语 移动协同感知技术是交叉领域的一项重要性技 

术，协调移动的多个感知源实现移动协同感知计算，可满足多种 

应用，包括野生动物的生活、追踪病人的心跳情况、无人飞行器机 

载传感器、移动机器人等。移动协同感知技术无需地面设施支 

撑，具有良好的鲁棒性，可以增强感知系统的应用范围和生存能 

力。利用移动协同感知技术对多源信息进行智能处理，可以增强 

对 目标的侦察监测能力，研究移动协同感知技术具有重要的意 

义。国内对移动性感知网络协同感知的研究比较滞后，存在很多 

亟待解决的问题，需要更进一步深入研究。本文通过阐述近年来 

国内外对移动协同感知技术所提出的一些设想和协议，为进一步 

地研究与改善移动协同感知技术奠定了基础。 
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