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基于经典逻辑的安全协议模型检测方法 

徐 畅 刘吉锋 孙吉贵 

(吉林大学计算机科学与技术学院 长春130012) 

(吉林大学符号计算与知识工程教育部重点实验室 长春 130012) 

摘 要 本文分别以安全协议模型检测器SATMC和 ProVerif为例，介绍了基于经典逻辑的安全协议模型检测两种 

方法：SAT方法和归结方法，并简要地给出了我们设计实现的基于 SAT方法的安全协议模型检测器JLU-PV。 
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Abstract The security protocol model—checking based on classcial logic is introduced in this paper，using the model— 

checker SATMC and the model—checker ProVerif as examples，and a security protocol model—checker JLU-PV exploited 

by US based on SAT is also introduced here． 
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1 引言 

安全协议是建立在密码体制基础上、运行在网络或分布 

式系统中、借助于密码算法为有安全需求的各方提供一系列 

步骤以达到密钥分配、身份认证、信息保密等目的的协议。安 

全协议是信息技术在日常生活中广泛应用的基础和保障之 
一

，尤其在国防、金融和政府机关等安全敏感部门中，对安全 

协议的要求更加严格。但是安全协议的设计却是困难的、易 

出错的，原因在于对安全协议设计进行人工检查和测试无法 

保证验证的完备性，例如著名的 Needh~n-Schroeder认证协 

议在发布 17年之后才被发现存在一个针对它的严重攻击l_】 。 

因此，研发出自动化的方法和工具来验证安全协议是否可以 

维护某种安全属性已经成为当前计算机科学与技术研究所关 

注的热点问题之一。 

模型检测是当前最重要的验证技术之一，在 2O世纪 9O 

年代分别由Edmund̂ ，L Clark和 E Allen Emerson，Jeen-Pi— 

erre Queille和Joseph Sifakis提出l_2。]。模型检测将被验证系 

统建模为且=(F，A，j，0)，其中F是系统状态的有限集合；j 

是系统初始状态的集合；0 FXF是状态转换关系的集合； 

A：F_+2AP是一个标记函数，AP是表示某些性质的原子命题 

的集合，A标明每个状态上哪些原子命题成立。基于安全协 

议模型检测的过程是，从 j出发根据 0生成虽所有的状态转 

换路径，如果这些状态转换路径满足特定要求，就表明被验证 

系统满足被验证的属性，验证过程输出证明并终止 ，给出特定 

的攻击；否则，表明被验证系统不满足被验证的属性，表明协 

议不存在攻击。 

当前国际上突出的基于经典逻辑的安全协议模型检测方 

法主要有两种，分别为 SAT方法和归结方法。Alessandro 

Armando，Luca Compagna和 Roberto Carbon开发的安全协 

议模型检测器 SATMC[ ]是基于 SAT方法的安全协议模型 

检测的代表；Bruno Blanchet开发 的安全协议模型检测器 

ProVerifE 是基于归结方法的安全协议模型检测的代表。 

本文分别以 SATMC和 ProVerif为例来介绍基于 SAT 

方法和归结方法的安全协议模型检测。针对 SATMC的效 

率，我们简要地给出了一个改进的新算法和设计实现的安全 

协议模型检测器 JLU-PV。 

2 基于SAT方法的安全协议的模型检测器 SATMC 

SATMC使用 Dolev-Yao模型l_】1]对入侵者建模，对于给 

定的界限 K>0将协议安全问题建模为可到达性问题 虽一 

<<F，A，j，0)，B)，使用便于处理的语言 IF来表示，并且把可 

到达问题转化成为规划问题，不断利用规划图构建命题公式， 

每构建一个命题层 愚之后就构建对应的命题公式Ⅱ．到 (O≤愚 

≤K)。构建命题公式的过程是：规划囹的命题层向前扩展一 

层，编码根据规划图向前扩展一层 [ ，然后调用 SAT求解 

器判断命题公式是否可满足。如果命题公式可满足，那么根 

据它的模型可以获得攻击对应的状态转换路径，此时 SAT— 

MC再现攻击并终止；否则如果这个命题公式不可满足，则 

SATMC构建包含更多步状态转换的命题公式继续验证，直 

到找到攻击或达到人为设定的界限为止。 

SATMC用于求解有限非循环会话 的协 议安全问题 

(protocol insecurity problems with a bounded number of acy- 

clic sessions，简称为 BNAS问题)，所以 SATMC的过程一定 

可以终止。 

2．1 协议安全问题转化为规划问题 

用符号量表示协议安全问题g对应的规划问题， 表示 

*)国家自然科学基金(60473003)、教育部“新世纪优秀人才支持计划”、博士点基金(20050183065)资助课题。徐 畅 硕士研究生，主要研究 

方向是模型检测；刘吉锋 博士研究生，主要研究方向是模型检测；孙吉贵 博士生导师，主要研究方向是人工智能、约束程序、决策支持系统。 
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规划系统，F～，A～，～I，R～分别表示规划系统中的状态集，动作集， 

初始状态集和规则集， 具体形式为 
Act 

Pre==>．Add：D 

其中ActE,Ti，PreE ，AddEP，DetE~"，它们分别是操作 Act 

的前件、添加效果和删除效果。豆表示规划问题的目标状态， 

则 ： 

营一( ，B>一(( ， ，了， >，后> 

规划问题和协议安全问题的转化对应关系为： 

(1)F=F； 

(2)A=A； 

(3)良={(La Ra；La＼Ra)；(L —R)∈O，d为基替 

换}； 

(4)j=I； 

(5)豆=B。 

即协议安全问题转化为规划问题时协议安全问题的状态 

集、动作集、初始状态集和 目标状态集分别转化为规划问题的 

状态集、动作集初始状态集和 目标状态集。协议安全问题 的 

规则集转化为规划问题的规则集时要对协议安全问题操作集 

中的变量加以实例化，然后得到规划问题的规则集，且 SAT— 

MC当前只允许一个初始状态。 

2．2 规划问题转化为 SAT方法求解 

2．2．1 规划 图 

一 个规划问题雪一< ，豆>的 规划图[ 是一个由足+1 

个命题层和k个动作层组成、命题层和动作曾交叉出现的有 

向无环图。晰 是命题层i中命题的集合， 是动作层i中 

动作的集合，规划图的第一个层是命题层 0，N}中包括了表 

示初始状态集合的命题的集合。 中的所有动作的前提条 

件都包含在N 中，且一个动作的所有前提条件之间不存在 

任何互斥关系， 中动作的效果构成了命题层 +1。 

互斥关系的定义如下： 

1．动作层 i中的动作n 与 nz互斥，如果满足下列条件之 

一 ： 

(C1)a 删除n。的添加效果或m 删除 nz的前提条件(静 

态互斥)； 

(C2)分别存在 n 和 nz的前提条件 厂1和 厂2，厂1和 厂2在 

命题层 i中互斥 ； 

2．命题层 i中的命题， 与 厂2互斥，如果满足下列条件 

之一 ： 

(C3)厂1，厂2∈N}并且 ， 与 厂2分别属于不同的初始状 

态 ； 

(C4)动作层 i--1中任意两个分别添加 厂1和 厂2的动作 

m 与 n2都互斥。 

2．2．2 利用规划图构建命题公式 

问题求解需要构建的命题公式表示为： 
女一 1 

甸女=f(尸)̂  ̂ (，， ，，“)̂ B(广) 

厂和n是命题变量，分别用于表示规划问题的状态和状 

态转换关系； (，， ， ¨)是表示在第 i步状态转换中所 

有可应用的状态转换关系的命题公式，其中表示状态转换关 

系的命题变量带有时间步标识 i，表示状态转换前提 的命题 

变量带有时间步标识 i，表示状态转换结果的命题变量带有 

时间步标识H一1；既 是代表攻击的目标状态，符号 f(尸)是表 

示初始状态集合 f的命题公式，其中的命题变量，带有时间 

步标识 0。 

根据规划图构建 (，， ，，¨)的过程为： 

1．对于命题 有： 

(1) 为真蕴涵，则．厂为真； 

(2) 为真蕴涵，则添加效果尸 赋值为真； 

(3) 为真蕴涵，则删除效果 尸¨赋值为假； 

(4) 的添加效果如果不包含在当前命题层中，那么把 

它赋值为真后加入命题层 H一1中。 

2．对于命题 P ，p2∈ U N}，如果 P 与 互斥，则 

与 的合取范式  ̂ 赋值为假。 

由于 SATMC当前只允许一个初始状态，根据互斥关系 

的定义 ，事实间的互斥关系最终都由互斥条件(C1)导致。而 

且，SATMC中命题公式的编码方式可以直接实现由互斥条 

件(C1)导致的互斥，所以 SATMC只考虑由互斥条件(C1)导 

致的互斥即静态互斥。默认情况下 SATMC在构建规划图时 

不考虑事实间的互斥关系，判断一条重写规则是否可应用时 

只考虑它的前提条件是否可以全部与命题层中的事实合一， 

Ⅱ割 中也只编码规则实例间的静态互斥关系。 

即使 SATMC只考虑静态互斥关系，由于处理静态互斥 

关系仍需要占用大量处理时间，所以SATMC允许使用一种 

抽象／细化策略[1 ”]。这种策略的具体方法是构建Ⅱ副 时先 

不考虑静态互斥关系。如果Ⅱ副 是不可满足的，则即使在 

ⅡJ三 中编码了静态互斥关系， ￡ 也是不可满足的，所以验 

证过程继续构建规划图，构建Ⅱ副川 并判定其可满足性；若 

勘 是可满足的，则判定 铘 的可满足解所代表的规划图的 

子图中是否存在某些静态互斥关系。如果在这个子图中存在 

某些静态互斥关系，那么这些静态互斥关系都被违反， 且 

的赋值不合理，需要将这些静态互斥关系补充到ⅡJ三 中，重 

新判定 ￡ 的可满足性；如果在这个子图中不存在任何静态 

互斥关系，则表明Ⅱ割 的赋值是合理的，根据Ⅱ副 的模型可 

以获得一个真实可行的攻击过程。使用抽象／细化策略可以 

大量节约 SATMC的处理时间。 
一

1 

在命题公式 副 =f(尸)̂  ̂ (， ，n ，尸“)̂ B( )被 

构建后，调用 SAT求解器判定其可满足性。如果Ⅱ且 是可 

满足的，则表明某个 目标状态可到达，Ⅱ且 的可满足解就表 

现了达到目标状态的规划解，根据 虽 的模型可以建立 M 

满足B 的证明，即再现攻击 ；否则如果 且 是不可满足的， 

则表明根据当前展开的状态转换无法找到攻击 ，此时验证过 

程将 足值加一，构建新的 铘 并判定其可满足性。 

2．3 SATMC的可判定性和终止性 

安全协议的会话数、会话的参与者数、会话运行中产生的 

消息数是无限的，并且在协议的会话中允许循环的出现，因此 

求解协议安全问题是不可判定的L1 。 

如果增加一些限定条件，求解协议安全问题就可以转化 

为半可判定问题[”]。因为 SATMC求解 BNAS问题，求解此 

类问 题是 可 判 定 的，所 以 SATMC 的过 程一 定 可 以终 

止[2o．21]。 

SATMC的终止状态分为如下三种情况： 

(1)如果找到攻击，那么验证过程再现攻击并终止； 

(2)如果已经遍历 S中的所有状态也无法达到代表攻击 

可以实现的目标状态，则被验证协议是安全的，验证过程终 

止； 

(3)如果 足值达到人为限定的最大值 ，而且此时无法达 
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到目标状态，则在限定范围内无法找到针对被验证协议的攻 

击，验证过程终止。 

3 基于SAT方法的安全协议模型检测器 JLU-PV 

我们吉林大学研究组提出一种新的基于 SAT方法的安 

全协议模型检测算法，在此基础上，设计开发了安全协议模型 

检测器 JLU-PV~ 。实验结果表明 JLU_PV可以验证所有 

SATMC可以验证的测试用例，并在验证速度上明显优于 

SATMC，在绝大多数测试用例上比SATMC快两个数量级以 

上，而且在大部分测试用例上也领先于另外两个安全协议模 

型检测器 OFMC~ ]和 CL-AtSeE ]。 

新算法改进了 SATMC的方法，目的在于提高基于 SAT 

方法的安全协议模型检测的速度。其思想是在构建规划图时 

重用尽可能多的信息，包括已经构建的命题层、动作层和找到 

的成功合一，且仅在必要时构建命题公式唁 ，在保证验证能 

力的前提下尽可能地提高验证速度。 

出现在命题层 i中的事实 ， 因为空动作的作用，一定会 

出现在命题层 +1中，所以在构建命题层 +1的时候可以 

重用命题层i的事实。 

由于在 SATMC中考虑一条重写规则是否可能应用的时 

候只考虑它的前提条件是否可以全部与命题层中的事实合 
一

，而一旦一个事实出现在命题层中就会出现在所有后续命 

题层中，所以一个可能应用的规则实例如果出现在动作层 i 

中，它也会出现在动作层 H一1中，因此可以在构建动作层 H一 

1的时候安全地重用动作层 i的规则实例。 

设符号Add (，】)是Mq 中在命题层i中添加事实， 

的规则实例的集合，Del (，1)是 M 中在命题层 i中删除事 

实， 的规则实例的集合 ，Mutex~(n )是在动作层 i中与规 

则实例a 静态互斥的规则实例的集合。这些都是构建规划 

图和命题公式Ⅱ副 所必须的信息。因为一个事实一旦出现 

在某一命题层中就会出现在后面所有的命题层中；一个规则 

实例一旦出现在某一动作层中就会出现在后面所有的动作层 

中，所以下列断言成立： 

(1)Add件 (̂ )三 dd (̂ ) 

(2)Del汁 ( ) D (，1) 

(3)Mutex~+ (n1) M“f缸 (n1) 

即Add (，1)，Del (，1)和 Mutex~(n1)可以分别在 Add汁 

(，1)，Del汁¨厂】)和Mutex~+ (n1)中被重用。 

对于一条重写规则A ，在 SATMC构建动作层 i的时候， 

需要判断A的前提条件可以与N 中的哪些事实合一，如果 

A的所有前提条件都可以与 N 中的事实合一，则表明 A可 

能应用于命题层 i，A的规则实例可以被添加到动作层 i中。 

如果独立地用 A的每个前提条件与N 中的每个事实尝试合 
一

，那么一定可以用这样找到的合一组合出构建 A的规则实 

例所需的替换。在构建动作层 +1时，由于 N 中包含了 

N 中的事实，而且此时A的前提条件已经与N 中所有事实 

尝试了合一，所以A的每个前提条件只需再与N ＼ 中的 

事实尝试合一，就可以找到A的前提条件与N 中所有事 

实的合一，用这些合一就可以组合出构建在 M¨ 中新增的规 

则实例所需的替换。 

除此之外，我们的新算法只在必要的时候构建命题公式 

唁 。SATMC每构建一个新的命题层k都要构建对应的 

Ⅱ副 。事实上并不需要被如此频繁地构建 副 ，因为在许多 

情况下对于命题层 k来说所有的目标状态都是不可能到达 
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的。这首先表现为在表示任意一个目标状态的事实都无法全 

部与命题层k中的事实合一时，即使构建了 茸 ，Ⅱ副 也是 

不可满足的；如果表示一个目标状态的所有事实都可以与命 

题层k中的事实合一，那么这个目标状态在命题层k中才是 

可能到达的。新算法由于延续了在 SATMC默认的构建规划 

图的方法中只考虑静态互斥关系这种方法，所以只能判断目 

标状态在命题层中是否可能到达。在新算法中，只有当目标 

状态在新构建的命题层 k中可能到达时才构建对应的 副 ， 

然后通过判定Ⅱ￡弧 的可满足性来判定 目标状态是否真正可 

到达。这种方法极大地减少了处理命题公式的工作量，而且 

对于许多 BNAS问题，由于目标状态在所有命题层中都不可 

能到达，所以在验证的过程中不需要消耗任何处理时间来构 

建命题公式旧 。 

对于给定的 BNAS问题 目和界限K>0，新算法首先初 

始化k值并根据初始状态构建规划图的命题层 0，然后进入 

不断增加 k值并以k值为界限的循环。 

对于新的命题层k，如果存在可能到达的目标状态，则验 

证过程构建命题公式Ⅱ卸 ，并调用SAT求解器判定其可满足 

性。 

如果旧口 是可满足的，则验证过程根据唁 口 的可满足解 

来再现攻击并退出。 

如果Ⅱ副 不可满足或者在命题层k中不存在可能到达 

的目标状态，则开始判断规划图是否已经稳定，如果规划图已 

经稳定[ ]，则验证过程显示找不到攻击并退出。如果规划图 

没有稳定，则验证过程应该继续构建规划图。k值指示了需 

要构建的动作层的序号，当k不等于0时，在构建动作层k时 

可以重用N 中的规则实例及相关的规则实例间的静态互 

斥信息，只需再补充进那些在动作层k中首次出现的规则实 

例及相关的规则实例间的静态互斥信息就可以获得完整的动 

作层k。而且， 中的事实和相关的添加、删除信息也被重 

用于构建不完整的命题层惫+1，只需再补充进在命题层惫+1 

中首次出现的事实和相关的添加、删除信息就可以获得完整 

的命题层 k+1。 

本质上求解 BNAS问题是 NP完全的，虽然 JLL卜PV的 

算法使得在验证终止时重写规则前提条件尝试合一的次数大 

大降低，但由于算法中需要组合出构建可能应用的规则实例 

所需的替换，而且还要构建命题公式并调用 SAT求解器判定 

其可满足性，所以JLU_PV的算法仍旧是 NP完全的。 

4 基于归结方法的安全协议模型检测 

基于归结方法的模型检测以法国的 B．B[anchet开发的 

模型检测器 ProVerif为代表，ProVerif也使用 Dolev-Yao模 

型对入侵者建模，但使用 Horn子句集描述协议的安全问题。 

然后从代表攻击的子句出发逆向进行归结，构建逻辑推导树。 

如果逻辑推导树的所有分支都可以终止于表示初始状态的子 

句，则表明从初始状态出发可以实现对被验证协议的攻击；否 

则就意味着从初始状态出发无法实现攻击，被验证协议是安 

全的。ProVerif在验证协议安全问题时不限制并行会话的数 

量、允许协议的循环，但限制消息的数量，这使得 ProVerif的 

验证过程是半可判定的，而且有时会返回虚假的攻击，需要使 

用者对攻击进行人工分析[26-28]。 

4．1 协议的描述 

模型检测器 ProVerif描述协议时使用谓词 attacker(M) 

表示“入侵者获得消息 M’’，描述协议使用的密码原语用两种 
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函数表示，构造函数和析构函数。构造函数用来构造项，析构 

对项进行分解。 

下面是这两种函数的介绍： 

(1)f是一个 维的构造函数，那么 Horn子句 attacker 

(x1)̂ ，⋯，^attacker(x )-~attacker(f(x1，⋯，Xn))，表示 

入侵者在获得消息 X ”，X 的情况下，能够获得消息 f(x ， 
⋯ ，Xn)。f(x “，X )是入侵者 自身通过构造函数 ，构造的 

消息。例如：构造函数 pencrypt(M，Pk)表示对消息 M用公 

钥Pk进行加密。如果入侵者知道公钥，那么入侵者具有用 

公钥对消息进行加密的能力。如果入侵者知道消息 X和密 

钥Y，它便可以对 X用Y进行加密。ProVerif把它这种能力 

描述为 

attacker(x)̂ attacker(y)--~attacker(pencrypt(x， )) 

(2)g是一个析构函数，那么 Horn子句 attacker(M1) 

^，⋯， âttacker(M．)--~attacker(M)表示入侵者在获得消 

息 M ，⋯， 的情况下 ，能够通过析构函数对 M ，⋯，M 进 

行析构，进而产生的消息 M。例如：析构函数 pdecrypt(pen— 

crypt(M，Pk)，N)表示以私钥 N对用公钥P忌加密的明文 

M 进行解密。当入侵者获得密钥和用密钥加密的密文，它便 

可以对密文进行解密，从而获得消息的明文。ProVerif把这 

种能力描述为： 

attacker(pencrypt(x， ))̂ attacker(y)--~attacker(x) 

协议中消息的传输过程也是用Horn子句表示，例如： 

(1)B—A ：{NB}K 

(2)A—B ：{NB一1}K 

表示用户B对用户A发送了以密钥K对新鲜性因子 

N 加密的密文{N }x，A在收到密文{Ne}x后，对它进行解 

密，然后对 B发送密文{N 一1}x。定义一个函数 minusone 

( )一 一1后，用符号 H 表示用户A 以前收到的其他的消 

息，那么(2)式用 Hom子句表示为： 

H^attacker(pencrypt( ，忌))-+attacker(pencrypt(mi— 

nusone(n)，忌) 

和 IF表示法相 比使用 Horn子句对协议进行描述更加 

简单，这种描述有利于节省存储空间和简化数据结构 ，能够大 

幅度提高算法速度，但这种表示法的代价是表示能力稍弱，不 

及 IF语言表示能力强。 

4．2 归结方法的执行过程 

在规则库中，如果一条规则被另一条规则蕴含 ，那么这条 

规则是冗余的规则，首先需要去掉规则集中冗余的规则，下面 

是其中使用的规则蕴含： 

规则蕴含： 

(H1一 C1) (H2一C2)，当且仅当 j ， 一C2，aH1 

H2。其中 是一个替换。去掉规则库中的冗余规则可以减 

少归结时的工作量 ，加快运行速度。 

ProVerif利用下面的逻辑推导树来判断一个事实是否能 

够在初始条件下被推导出来，如果一个事实可以由初始条件 

推导出，那么这个事实会被入侵者获取，由此判定协议存在攻 

击。 

逻辑推导树： 

设 F是一个基原子公式，B是一组规则(一个 Horn子句 

即为一条规则)，F关于 B逻辑可推导当且仅当存在满足以 

下条件的一棵有限树： 

(1)除了根结点外每一个结点均用B中的一条逻辑规则 

标记； 

(2)每一条边均用一个基原子公式标记； 

(3)若树中的一个结点用 R标记 ，指向结点的边用基原 

子公式 F0标记， 条结点发出的边又分别用基原子公式 

F1 F2，⋯， 标记，则 R F1̂ F2̂ ，⋯，̂ —F0； 

(4)根结点有唯一一条出边并且用基原子公式 F标记。 

满足上述条件的有限树称为F关于B的逻辑可推导树。 

ProVerif通过初始状态和规则库 B来判断攻击状态是否 

可以到达。Proverif求解算法以描述协议的 Horn子句作为 

初始规则库 B。，对 B。中的规则进行归结，产生新的规则。例 

如对于规则 R—H—C和R 一H 一C，，可以进行归结产生新 

的规则 (HU(H ～F0))一 ，条件是： 

(1)C和 F。∈H 是可归一的，且 是它们的最一般归一 

化因子； 

(2)确保 F0中不含有可以和初始状态合一的状态，也不 

允许 F0形式为 attacker(x)，其中 X是一个变量，前者会导致 

把可以初始状态合一的状态归结掉，后者会导致项 attacker 

( )中变量 X会和任何项进行替换而进入死循环。 

通过对规则库 B里的规则进行归结 ，把两条相关规则归 

结成为一条规则，直到规则图稳定，无法产生新的规则，减少 

了构建逻辑可推导树时的工作量。 

在判断协议的保密性是否被破坏的时候 ，对需要保密的 

消息 m只需检测attacker(m)是否是逻辑可推导的，即m是 

否可以被入侵者得知。具体作法是 ProVerif从代表攻击可 

以实现的子句出发逆向进行归结，如果所有分支都可以终止 

于表示初始状态的子句，则表明从初始状态出发可以实现对 

协议的攻击，否则就意味着从初始状态出发无法实现攻击。 

在这个过程中使用的数据结构是逻辑推导树，逻辑推导树的 

每一个父亲节点和它的所有子节点分别对应的是一条规则的 

后件和它的所有前件。这个过程首先在规则库中找到后件可 

以和代表攻击实现的子句的文字合一的规则，接着扩展逻辑 

推导树 ，以这条规则的前件作为根节点的子节点，然后考察根 

节点的子节点是不是都可以被推导出。如果根节点的子节点 

都可以被推导则说明根节点可以被推导，目标状态可以达到， 

存在针对被验证协议的攻击；如果 目标状态有一个子节点不 

能推导，那么根节点不可被推导，则攻击无法实现；如果无法 

判断 目标状态的子节点是否可推导，则在规则库中找到后件 

和这个子节点可以合一的规则，然后扩展逻辑推导树把这条 

规则的前件作为这个节点的子节点。对于任意一个节点，如 

果它的子节点都可以推导出，那么这个子节点可以推导出，如 

果它有一个子节点不可以推导出，那么这个节点就是不可以 

推导的，这样不断继续，直到逻辑推导树的所有叶子节点都可 

以判断出来是否可以推导。在逻辑推导树中可以看到，如果 

逻辑推导树的某一个叶子节点不可以推导则它的父节点不可 

推导 ，向上逐层判断会判断出根节点就是不可以推导的。 

4．3 ProVerif的优势和缺陷 

基于归结方法的验证方法具有以下优点 ：和有限状态的 

技术相比，它无需对协议的会话数量或者消息的长度进行限 

制，这使得我们能够给出协议安全性的证明；在实际的协议验 

证中，它具有很高的时间和空间效率。 

ProVerif使用 Horn子句来描述协议，Horn子句之间没 

有顺序可言，而协 议的步骤 之间却有 严格的时序。因此 

ProVerif返回的攻击可能是不合理的，所以如果 ProVerif的 

结果表明被验证协议可以维护某种安全性质，那么这个协议 

确实可以维护该安全性质。但如果 ProVerif得到针对被验证 
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协议的一个攻击，那么这个攻击可能是伪攻击 ，需要对得到的 

攻击进行人工分析 ，以确认它的正确性。 

4．4 ProVedf的终止性 

大多数协议在被 ProVerif验证过程中终止，只有小部分 

协议不终止。 

具体情况分为： 

1．算法自然终止 

即逻辑推导树的每个叶节点都可以推导那么说明存在攻 

击，算法终止；否则如果存在不可以被推导叶节点，得出不存 

在攻击的结论 ，算法终止。 

2．算法不终止 

如果存在一条规则，它的前件可以和它本身后件合一，在 

进行规则归结时这条规则的前件可能不断与这条规则的后件 

合一，导致这条规则被不断应用，进入死循环，使算法不终止。 

下面是几种强迫终止的方法： 

(1)可以通过把这种规则的前件加入到限定归结的事实 

集中，避免它不断进行自己的前件与后件的归结，从而保证终 

止 ； 

(2)限制项的深度可以强迫 ProVerif的过程终止，如果 
一 个项的深度超过限制，那么就用一个新的变量代替； 

(3)在算法运行时限制规则中出现的项的深度，不限制 

入侵者构造的项的深度 ； 

(4)通过在协议的消息中加标记_29]来使算法终止。 

结束语 在诸多验证方法中，模型检测因为高度自动化、 

对使用者要求不高、覆盖系统全部状态和可以生成反例等原 

因而受到越来越多的关注。本文以 SATMC和 ProVerif为 

例分别介绍了基于经典逻辑的安全协议模型检测方法，并简 

要介绍了我们设计实现的一种新的高效的基于 SAT方法的 

安全协议模型检测器 JLU—PV。SATMC和我们的 JLU-PV 

都是采用有界模型检测的方法验证协议安全问题 ，并使用规 

划图分析状态转换 ，简化命题公式的编码。归结方法通过从 

目标出发的逆向搜索来判定是否存在攻击。目前基于经典逻 

辑的安全协议模型检测还处在起步阶段，距离真正成熟还有 

许多工作要做。 
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