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摘 要 本文全面而系统地介绍了可信中间件 系统的技术、研究工作及关键问题的现状。在一些基本概念介绍的基 

础上，按照研究层次、领域问题和实现方式等不同角度，对研究工作进行了深入的分析，并详细讨论了可信中间件系统 

的研究现状。随后，列举了一些有代表性的系统和相应的技术特点。最后指出了可信 中间件 系统未来的研究发展方 

向。 
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1 引言 

上个世纪9O年代以来，随着中间件的产生和广泛采用， 

中间件技术在分布应用中发挥着日益重要的作用。但日趋增 

多的应用领域，尤其是电力、电信、航空航天、工业实时控制等 

关键业务应用领域，对中间件系统提出了新的挑战。在这些 

关键业务应用领域，一旦系统发生故障，将会给社会造成难以 

估量的生命财产损失 ，甚至带来巨大的灾难。因此，如何为这 

类应用提供可信性支持，也就成为推动中间件技术发展的关 

键。 

然而，当前多数中间件系统如 CORBA~ ，DCOM~ 或 

RMf3_大都侧重于为分布应用提供通用的支持如消息通信、 

位置透明、语言透明和互操作等，缺乏支撑可信计算的关键机 

制如对象复制、一致性维护、故障检测和恢复等；在面I临节点 

失效、对象崩溃、应用值故障和网络分区等问题时，也日益暴 

露其局限性。但从应用需求角度看，可信应用比普通应用更 

加复杂，应用开发者更加需要中间件平台的支持。因此，对可 

信中间件技术的研究也就成为中间件技术领域的重要课题。 

可信中间件系统在受到广泛关注和研究的同时，也面临 

新的问题和挑战。本文全面而系统地介绍了可信中间件系统 

的技术、研究工作和发展现状，具体内容包括：基本概念、研究 

工作分类和现状、典型系统及未来发展方向等。 

2 基本概念 

2．1 可信性 
一 般来说，可信性(Dependability)被定义为计算机系统 

的这样一种性质，即它所提供 的服务有理由认为是可以信赖 

的。系统提供的服务是用户可以感知的一种行为，而用户则 

是能与之互动的另一个系统(人或者物理的系统)。 

可信性作为描述计算机性能的一种指标，是对计算机系 

统所交付服务性质的一种定性度量，用于表示系统可以提交 

足以信赖的期望服务的能力。按照应用对其属性的量化，可 

信性通常包括以下几方面的含义：可用性(Availability)、可靠 

性(Reliability)、保险性(Safety)、安全性(Security)E ]。相应 

地，可信性除了要求系统具有容错能力外，也着眼于系统容忍 

风险和抵御灾难的能力。因此，目前可信性更多用于评价开 

放、异构、分布的网络环境下计算机系统的整体性能。 

2．2 可信计算 

可信计算(Dependable Computing)的概念可以根据可信 

性做不同程度的定义。早期可信计算的研究主要集中在操作 

系统自身安全机制和硬件支撑环境。相应地，此时的可信计 

算被称为“可靠计算”，与容错计算领域密切相关。随着 In— 

ternet技术的发展，可信计算的含义不断地演进，由早期侧重 

于硬件可靠性和可用性到针对硬件平台、软件系统、服务的综 

合可信，适应了 Internet应用系统不断发展的需要。 

广义地讲，可信计算是一个涵盖计算机硬件(ak地硬件、 

网络部件)、软件及服务可信性的综合概念，其研究与计算网 

络技术、容错技术、信息安全技术直接相关。具体而言，可信 

计算的研究内容包括：可信的软件工程技术、容错技术、容侵 

系统、安全分布式计算技术、无线网络安全技术、系统信任管 

理等等。 

2．3 可信中间件 

李琪林 博士，主要研究方向为电力自动化、分布对象技术、可信计算技术等；周明天 教授，博士生导师，主要研究方向为计算机网络、分布对 

象技术、并行分布处理等。 
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现代分布式系统的一个普遍趋势是采用中间件作为应用 

开发和运行的平台。对可信应用而言，可信中间件(Dependa— 

ble Middleware)具有重要的应用价值，因为对可信性的支持 

往往需要实现大量复杂的机制，如对象复制、一致性维护、故 

障检测和恢复等，而这些可以在中间件层次中实现。类似于 

常规中间件，可信中间件也可提供消息通信、远程方法调用、 

事务、组件等基础设施和服务。借助可信中间件，分布计算网 

络环境和可信性支撑机制的复杂特征和变化可以对应用透 

明，可信应用可以类似于常规应用进行开发。 

3 研究工作分类 

3．1 面向层次的分类 

总体来说，可信中间件技术的研究大体上分为以下几个 

层次：(1)操作系统层，即在操作系统中提供支持可信计算的 

关键机制，满足应用的可信性要求 ，如 California大学 Irvine 

分校的 DREAM 内核_7]，Berlin工业大学的MARS[ ，Massa— 

chusetts大学 Amherst分校的 Springl-g]等；(2)可信计算平 

台，即从中间件平台角度进行研究，支持对应用透明或部分相 

关的可信计算，研究工作如 Illinois大学 Urbana-Champaign 

分校的 AQuA[ ]，California大学 Santa-Barbara分校的 Eter— 

nalE“]，Cornell大学 的 Maestro[ ]，Lucent贝尔实验 室的 

IX)ORS[”]，Carleton的 ChameleonE“]，Zurich大学的 Elec— 
traE ]

，IONA的Orbix+Isis； ]，瑞士联邦工学院 Lausanne分 

校的OGS：”]，California大学 Irvine分校的 ROAFTSE”]，法 

国 LAAS-CNRS的 FRlENDS[193，Carnegie Mellon大学的 

MEAI~ 等；(3)高级服务和设施，即在中间件平台之上针对 

可信应用的服务和设施，如 Zurich大学的 Piranha[ ，Veritas 

的 FirstWatchE ，Lucent贝尔实验室的Watchd[。 ，Microsoft 

的 Wolfpack[ ]等。 

3．2 面向研究问题的分类 

按照研究的主要问题，可信中间件的研究包括：(1)从体 

系结构角度研究灵活的可信计算结构或模式，如法国LAA 

CNRS等研究机构合作开发的Delta-4E25]，英国 York大学等 

机构合作研制的GUARDS[ ，Chameleon等；(2)针对分布计 

算环境的高度动态性，研究中间件系统对环境的自适应容错 

能力，如 R0AFTS，AQuA，MEAD等；(3)研究如何使用反省 

技术为分布应用提供可信性支持，这方面的研究工作如 Vir- 

ginia大学的 Legion：2v]、法国 LAAS-CNRS的 FRIENDS等； 

(4)研究如何充分利用复制技术满足可信应用对高可用服务 

的 需 求 ，如 Active Replication： ，Primary Backup[卸]， 

ROWAA(Read Once／Write All Available)E30]。Ma jority[。 ， 

Tree2 ]等；(5)扩展已有 的分布对象中间件平台 CORBA或 

构建崭新的中间件基础设施，满足分布应用对实时性、QoS、 

资源管理及可信性的综合要求，如 Lucent贝尔实验室的 

Qu0L ]，Washington大学 的 TA “]，Califomia大学 Santa- 

Barbara分校的 Realize[3~]，加拿大多伦多大学的 Agilosc36]， 

California大学 Irvine分校的Composel Q[卵]等；(6)研究多A— 

gent系统中的可信性保 障机制，为应用提供 自适应容错支 

持，如法国 LIP6等研究机构开发的 DARX[靼]，Oregon大学 

的 AAA[39j，Cham eleon等。 

3．3 面向实现方式的分类 

针对现有的分布对象中间件计算平台 C0RBA缺乏可信 

计算支持机制，有相当一部分研究工作集中于如何为0RB及 

其应用增强容错能力。按照实现方式划分，这些研究工作大 

致分为以下三类：(1)集成法，即通过修改 0RB核心来提供必 

要的可信性支持。该方法将管理对象组的方法嵌入到 ORB 

· ]6 · 

核心中，允许系统中任一对象成为对象组成员，并能有效地区 

分单一对象引用和对象组引用，而且ORB 修改的程度取决于 

系统要求扩展的功能。研究工作如 Electra，Orbix+Isis，Ma— 

estro。(2)拦截法，即在ORB 之下拦截客户方请求，修改请求 

的参数以改变应用的行为或为应用增添可信性支持。更改后 

的客户调用被重新映射到底层可靠的组通信系统中，并发送 

到服务器对象。这方面的研究工作如 Eternal、AQuA。(3) 

服务法，即将可信性支撑机制和策略作为 ORB 之上的c0R— 

BA服务予以实现，因此该方法无需修改 ORB 核心。客户请 

求可信计算服务获取复制对象组的信息，从而调用复制组。 

可信计算服务负责对象复制、复制管理、故障检测及日志恢复 

等。研究工作如英国Newcastle大学的NewTop： ]，意大利 

Rome大学 的 IRLE ，以色列 Technion工学院的 FTSE ， 

IX)ORS，OGS等。 

4 可信中间件系统的关键问题 

4．1 复制一致性 

复制技术是可信计算典型而重要的研究分支，尽管这方 

面的研究工作并不是新近出现的，但仍有相当多的工作需要 

开展。复制一致性技术用于保证所有冗余副本之间数据的一 

致性。具体而言，复制一致性技术需要解决的问题包括：一致 

性定义、数据更新、更新冲突解决以及分区网络中一致性维护 

等等。 

针对一致性定义问题，过去研究大都将一致性定义为：强 
一 致性和弱一致性。强一致性规定所有副本必须同步更新， 

因此降低了数据的可用性和访问速度；弱一致性允许副本非 

同步更新，但这可能会导致冗余副本间出现暂时不一致。为 

了适应不同应用对一致性的不同需求，目前许多研究着眼于 

对一致性定义进行扩展，引入时间、概率条件和操作顺序等属 

性，以提供更加灵活、可控的一致性模型[33 43,44]。 

针对数据更新，需要解决的问题包括 ：更新实施的位置； 

更新状态的传播；更新传播的方向；更新操作的排序等等。 

更新实施的位置本质上是谁实施更新的问题。例如，在 

主副本系统I45]中，某一副本被指定为主副本，其它副本为从 

副本。所有的更新操作先被主副本接收并执行。执行完后， 

它再将更新消息发送给其它从副本，以同步它们的状态。对 

称副本系统则允许任意的副本发起更新请求，实施更新。副 

本间通过定期地交换更新信息，解决可能的更新冲突，保证 

所有副本的一致性。 

为了传递更新状态，目前的研究工作主要采用三种方法： 
一 种方法是将更新后的整个副本的状态传递给其他副本；另 
一 种方法则是递增地传递副本的状态，即只传递更新过的状 

态给其它副本[4 ；还有一种方法是仅传递更新操作本身，接 

收到更新操作的副本在本地实施更新，保证副本一致性。这 

类方法也称为 Log-Transfer。 

更新传播方向实质是谁负责发起更新的问题。例如，某 

些系统采用 Pull技术 ，系统 中的每一副本轮询其他的副本， 

获取他们的更新信息，改变自身的状态。又如，一些系统使用 

Push技术，总是由执行更新操作的副本负责发起更新的传 

播。再如，在Blind Push方法中，当前执行更新操作的副本任 

意地选择一组或向所有的副本传播新的更新操作。最后，在 
一 些 Gossip或 Anti—Entropy协议_4 3中，副本以成对的方式， 

交换彼此的更新信息，保证状态一致性。 

为了维护一致性，所有冗余副本除了必须接收到相同的 

更新操作集外，还必须以适当的顺序执行更新操作。针对这 
一 问题 ，已有研究大致分为以下两类方法：全序和偏序。全序 
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关系规定所有的复制副本以相同的顺序执行更新操作。例 

如，GoldingE例系统应用 Ack Vector来估计副本的状态。副 

本互换各自的Ack Vector，并采用 Timestamp Vector的方式 

更新该向量，保证副本问的数据一致性。又如，Bayou系 

统_44J指定一个专门的 Pimary负责决定所有副本更新操作的 

提交顺序。它为每一提交的更新请求分配一个序列号，并将 

请求和该序列号的对应关系传递给系统中的所有副本。副本 

根据该序列号顺序地提交更新请求，保证系统一致性。再如， 

在Active Replication中，所有的副本以相同的顺序接收和处 

理客户请求，以维持服务副本间的一致性。请求到达的一致 

性依赖底层的组通信系统来保证。另外，在Deno系统[钉]中， 

采用一种乐观的Quorum一致性协议，以保证副本一致。与 

全序关系实现不同，偏序关系通常使用更新操作间的语义或 

因果关系予以实现。 

当系统中某一对象副本执行更新操作时，若有其它更新 

操作在副本间传播，则系统产生更新冲突。更新冲突的解决 

很大程度依赖于应用，有时甚至要求手工解决R 。一种通用 

的方法是应用时戳技术。为了检测更新冲突，系统为每一更 

新操作附加上更新发起者的时戳 。若某一更新操作比另一操 

作具有更新的时戳，则无冲突，否则更新冲突出现。在 Mi— 

crosoft的 Active Directory中，规定拥有更多更新操作的站点 

将赢得冲突。一旦两个站点具有相同数目的更新操作，则系 

统将根据它们各自的时戳来解决冲突。 

针对分区网络中复制一致性问题，当前的研究主要分为 

两类方法 ：乐观法和悲观法。在乐观法中，一旦网络产生分 

区，各分区可以独立地执行更新请求。当分区合并时，各分区 

通过相互比较各自对象副本的状态，以执行一致性检测。例 

如，LOCUS系统[48_采用一种基于版本号的向量方法，系统中 

的每个文件都拥有一个 7／维的向量 ，7／是包含该文件副本的 

节点数。向量的每一维对应相应节点上文件副本的版本号 

(即更新次数)。正常情况下，系统保持全连接，因此每次更新 

对所有的文件副本执行操作且所有的版本号相同。一旦网络 

产生分区，因为不同的分区允许独立地执行更新操作 ，从而可 

能导致不同分区中节点的版本号向量不同。当分区合并时， 

通过比较不同分区中节点拥有的版本号向量 ，可以检测和解 

决更新冲突，以实现文件副本问的一致。悲观方法通常采用 

基于法定多数的选举机制，以实施更新操作[4 。当某一节点 

实施更新前，它总是发起选举，以收集执行更新要求的足够选 

票。一旦获取多数选票，则赢得本次选举并实施更新，以保证 

对象副本问的一致性。 

4．2 值故障 

传统 的复制协议E28-32]大都假设整个环境只存在 Fail- 

Stop类型故障，极少考虑如何屏蔽值故障。从技术角度，一 

种屏蔽和检测值故障的通用方法是采用基于多数表决主动复 

制技术ElO,l1]。它通过收集和比较来自同一复制组内其它成 

员的消息，选举出与多数成员一致的结果并回送，从而达到屏 

蔽值故障的目的。 

多数表决主动复制技术的核心是多数表决算法。具体而 

言，需要解决的问题包括表决过程中组成员数和多数值大小 

的改变。 

多数表决主动复制技术的一个典型例子是 AQuA[ ]。 

AQuA采用主动复制通信方案，维持不同副本问的数据一致 

性；提供适应性多数表决算法，保证在组成员数和多数值大小 

动态改变时仍能正确执行表决。 

除AQuA系统外，其它相关的研究大都集中在如何解决 

组成员数的改变问题。例如，Deha-4系统[2 ]采用主动复制并 

考虑了表决过程中因为崩溃故障而导致的复制组中对象副本 

数的改变问题，但它忽略了表决过程中多数值大小的变化。 

叉如，EternalEl1]系统将更加安全的令牌环组通信协议 Se— 

cureRingE∞]和多数表决主动复制技术相结合，并引入基组概 

念，对请求／应答消息执行多数表决，以屏蔽故障。Eternal解 

决了表决过程中组成员数的变化问题 ，但不允许应用动态改 

变影响表决结果的多数值大小。 

4．3 故障管理 

故障管理包括故障检测和恢复两方面。由于系统只有检 

测到故障才能执行相应的定位和恢复，因此故障检测是故障 

恢复的前提。 - 

针对故障检测问题，目前主要集中在对故障监控模式的 

研究。按照故障信息在系统中流动的策略，有两种主要的监 

控模式：Push模式和Pull模式[1引。在前一模式中，控制流的 

方向和信息流自g方向匹配，被监控对象处于主动方。它周期 

性地发送“心跳”消息给故障检测服务，表明其存活性。一旦 

故障检测服务在规定的超时到达前没有收到被监控对象送回 

的心跳消息，则它认为该对象产生故障。而在Pull模式中， 

信息流动的方向与控制流相反，故障检测服务位于主动方。 

它周期性地发送消息给被监控对象，询问它是否存活。一旦 

被监控对象回送应答，则意味着它工作正常，否则故障检测服 

务怀疑它已经发生故障。 

针对故障恢复问题，现有研究大都采用基于消息日志的 

回滚／恢复技术。它使用分段确定性模型(PDM，Piecewise 

Deterministic Mode1)，并通过消息日志和确定性重做机制，实 

现故障进程的恢复，从而避免多米诺效应。基于消息日志的 

回滚／恢复技术大体分为以下两类：悲观 日志法和乐观 日志 

法。在悲观日志方法中，进程在接收到每一消息的同时将消 

息同步地保存到稳定的存储介质中。一旦进程产生失效，它 

能够重做记录在稳定存储介质中的消息，从而实现本地恢复， 

并无需和系统中其它进程通信。乐观日志法则采用异步方 

法，先将消息保存到内存中，然后再周期性地记录到稳定的存 

储介质中，应用进程无需阻塞等待消息日志的完成。与悲观 

日志法相比，乐观日志法具有较好的性能，但也产生一定的问 

题。如果进程在出现故障前发生消息丢失，它通常需要比较 

复杂的回滚／恢复机制。进程问必须通过彼此协调来确定一 

个乐观一致的校验点集合，并从该点实现恢复。 

5 典型的可信中间件系统 

5．1 Electra 

Electra[ ]系统是瑞士苏黎士大学的研究项目，其目标是 

通过扩展ORB核心，以支持可信性，并弥补 c()RBA规范无 

法提供可靠分布通信的内在缺陷，从而为分布对象应用建立 
一 个可信的服务框架。Electra是第一个采用动态复制技术 

支持可信计算服务的CORBA系统。 

Electra系统的最底层是Horus[∞]组通信包，负责为分布 

对象应用提供可靠、全序的组通信服务，以维护复制服务副本 

的一致性。另外，Electra系统也对 ORB的基本对象适配器 

BOA进行了修改和扩充，提供对象组的支持，以实现复制对 

象的创建、删除和状态同步。Electra系统的主要问题是要求 

对ORB核心进行修改，难以与已有的c0 jA标准兼容。但 

由于组通信和复制机制被集成到ORB中，因此可信性保障机 

制对分布应用具有较好的透明性。 

5．2 Orbix+Isis 

Orbix-FIsis系统[1 ]是第一个支持可信计算服务的商用 

中间件系统。它采用与Electra类似的策略，即通过修改Or一 
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bix的核心以实现与组通信系统 Isis的有效集成。在 0rbix 

+Isis系统中，一个服务实现类必须具体地继承一个基类，以 

获得可信对象组的行为。基类包括以下三种类 型：Active 

Replication，Hot Passive Replication和 Event Stream。其中， 

Active Replication和 HOt Passive Replication允许应用对象 

实现不同的复制策略，而 Event Stream则为应用提供基于发 

布／订阅模式的消息服务。另外，Orbix+Isis也采用IsR(Isis 

Repository)以存储服务角色的描述信息，从而允许客户应用 

根据服务对象的角色配置通信层。Orbix+Isis系统具有较 

高的效率和较好的透明性，但可移植性和互操作性较差。 

5．3 AQI 

AOuAI-” 系统是美国伊利诺斯大学和朗讯贝尔实验室 

联合研制的中间件系统，其 目标是为分布应用提供一个适应 

性可信计算基本框架。它包括 以下部分：Proteus，OuO及 

Ensemble／Maestro[ ]协议栈等。其 中，Proteus是整个系统 

的核心，它允许应用使用 OuO _3。j指定其期望的可信性需求 

并通过适应性重配，达到动态容错的 目标。位于底层的 En— 

semble／Maestro协议栈负责为应用提供强大的组通信能力， 

以支持可靠的消息多播服务和全序的消息交付服务，从而维 

持复制组成员副本问的一致性。 

Proteus包括可信性管理器、对象工厂及网关。其中，可 

信性管理器根据故障信息及应用的可信性需求确定系统的配 

置。驻留在每一主机的对象工厂负责创建和销毁对象副本， 

并为可信性管理器提供当前主机的负载及其它信息。对象网 

关则通过提供适当的接 口实现 Ensemble协议栈支持的进程 

级通信与 IIOP消息问的有效转换。 

5．4 Eternal 

Eternalc“]系统是加州大学巴巴拉分校开发的可信中间 

件系统，其目标是为分布对象应用提供透明的可信计算基础 

设施。Eternal采用拦截器法，截获 0RB到传输层的 IIOP消 

息，并将其重新映射到底层可靠的组通信系统 Totem~ ]中， 

发往服务器对象。这种操作系统级的拦截调用允许 Eternal 

以更小的开销提供支持可信计算的服务功能。Eternal系统 

支持主动复制和被动复制，克服了多线程 CORBA 内在的不 

确定性，引入了容错域的概念，允许外部客户通过网关访问域 

内的服务对象。Eternal系统主要由三部分构成：复制管理 

器、资源管理器和演化器。其中，复制管理器根据用户定义的 

可信性要求，为应用创建复制对象副本，并将这些副本部署在 

不同的主机中。资源管理器负责监控系统资源的使用情况， 

以维护初始复制副本数和最小复制副本数。演化器采用对象 

复制技术以实现应用对象的动态升级。另外，Eternal也使用 

日志恢复机制达到失效恢复的目的。 

Eternal系统具有较好的可信计算服务透明性，并不要求 

对ORB核心进行修改和扩充，并能以非常小的开销为分布对 

象应用提供可信性支持。另外 Eternal的 Realizec。 ]子系统提 

供了多级反馈机制 ，支持资源的动态调度和迁移，具有环境的 

自适应能力 

5．5 OGS 

OGS系统_】 ]是瑞士联邦工学院洛桑分校研制开发的可 

信对象中间件系统 ，其目标是为分布对象应用集成组通信服 

务，满足分布对象应用的可信性需求。它通过在0RB之上为 

应用定义相应的 IDL接 口，实现了一组通用的服务，如消息 

传递、多播通信、失效监控及一致性维护等，以支持对象容错。 

其中，消息服务实现了将消息映射到传输层的相应机制；多播 

通信服务为应用提供可靠的多播通信原语；一致性服务为多 

播通信施加了相应的全序限制；故障监控服务负责为崩溃对 
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象提供检测机制。0GS系统的主要问题是为了支持对象组 

操作 ，复制对象必须从一个公有的 IDL接 口派生，导致可信 

计算服务透明性的丧失并减少了服务实现方的灵活性。 

5．6 RoA]F’IS 

ROAFTSE 是加州大学埃尔文分校独立开发的 自适应 

可信中间件系统。它采用 Orbix为应用提供分布对象平台的 

支持，其目标是通过透明地监控和自适应重配系统资源，为复 

杂的实时关键业务系统提供可信性支持。R0AFrS的底层 

是 TMO(Time-trigger Message-trigger Object)对象，为应用 

提供实时性支持。TMO对象是对传统对象模型的扩展，它 

通过为对象提供时间触发的方法，以保证应用在时限到来之 

前完成相应的任务。R0 可S主要包括：自适应管理器、 

TMO管理器、容错策略服务器、资源分配体、网络重配器和 

系统监控器。每一部分都完成特定的功能如 自适应决策、 

TMO对象管理、容错策略的选择、系统资源重配和错误检测 

等。它们彼此协作，以适应环境和用户要求的变化，实现资源 

管理和自适应容错。为了支持自适应决策，R0 可S提供了 

3个数据库：环境数据库、内部状态数据库和用户需求数据 

库，分别记录了环境状态信息、系统最近的失效历史和系统资 

源状态信息。自适应管理器使用这些数据库进行自适应决策 

并将相关信息转发给容错策略服务器和资源分配体。容错策 

略服务器支持 DI (Distributed Recovery Block)，RB (Recov— 

cry Block)和例外处理，以满足不同的软硬件可信性需求。 

ROAFTS具有清晰的层次结构和较好的环境自适应能 

力，但它主要针对实时关键业务系统，并要求对 TM0对象提 

供支持。 

5．7 D00RS 

DOORSe”]是 Lucent贝尔实验室的研究项目，它将支持 

可信计算服务的机制和策略作为ORB 之上的通用服务对象 

加以实现，从而为分布对象应用提供可信性支持。DOORS主 

要侧重于被动复制策略，并未对组通信和虚同步模型提供支 

持。它允许应用开发者选择复制策略、可靠性级别、故障检测 

机制和恢复策略。复制管理器是 EK)ORS系统的核心，负责 

决定复制对象的初始位置、对象激活并在对象失效时执行迁 

移策略。另外，复制管理器也维护了一个状态池，记录系统 

中的复制对象数、主机位置、对象状态和特定主机出现故障的 

次数。故障检测服务采用层次结构，分为两级：Super Fault— 

Detector和 FaultDetector。FaultDetecotor执行对象级故障 

检测，Super FaultDetector则负责检测主机级的故障。日志 

恢复机制定期地执行检查点操作，保证失效对象的恢复。 

D(x)RS系统具有较好的兼容性，不要求对 0RB核心进 

行更改，完全遵循 CORB A标准，但可信性保障机制缺乏对应 

用的透明性。 

结束语 本文对可信中间件技术的研究进行了全面的分 

析和总结。首先介绍了涉及可信中间件的一些基本概念，然 

后从研究层次、实现方式及研究所针对的问题等方面系统地 

分析了现有的研究工作。随后对可信中间件系统关键问题的 

研究现状进行了详细讨论。另外，还介绍了一些典型的可信 

中间件系统。 

我们认为，可信中间件系统的研究将在以下几方面继续 

深入： 

研究适用于分区网络环境的复制一致性协议，保证复制 

更新的全局一致性；针对系统中可能同时出现的崩溃故障和 

值故障，研究可屏蔽崩溃故障和值故障的复制技术；针对现有 

故障检测服务在灵活性、伸缩性和扩展性方面的不足，研究适 

用于不同粒度实体的故障检测方法；为可信中间件系统中集 
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成安全保障机制，构建安全可信的分布对象应用系统；探索可 

以同时满足实时性和可信性需求的中间件技术，保证系统在 

遭遇无法预料的故障或不可预测的故障恢复时间时仍能提供 

正确的服务。 

分布计算应用领域的不断拓展，推动了分布应用可信性 

需求的日益增长，对中问件系统提出了新的挑战。如何尽量 

保持对应用的透明性，减少应用开发者对可信性的关注，继承 

大量遗留的应用，将是分布应用对可信中间件系统长期而主 

流的需求。 
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