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复杂网络的功效性与脆弱性研究综述 

欧阳敏 费 奇 余明辉 栾恩杰 

(华中科技大学系统工程研究所 武汉430074) 

摘 要 随着人类社会日益网络化，人们对各种关乎国计民生的复杂网络的安全性和可靠性提出越来越高的要求，复杂 

网络的功效性和脆弱性自然成为研究焦点之一。本文首先从复杂网络功效性和脆弱性分析和结构优化两方面详细综述 

了目前复杂网络功效性和脆弱性研究的进展，最后对这方面研究存在的问题和未来发展的趋势进行了总结和展望。 
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Abstract As human society being described by networks increasingly，people put forward more and more demand on 

the security and reliability of complex networks related to the national economy and people’S livelihood．The study on 

efficiency and vulnerability of complex networks naturally becomes a focus．In this paper，the progress in analysis of ef— 

ficiency and vulnerability and optimization of networks iS reviewed in detail，respectively．Finally，the open questions and 

development trend are summarized and discussed． 
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1 引言 

真实世界中存在的大量复杂系统都可以通过网络来描 

述-1 ]，这些网络由许多节点与连接两节点的边所组成，其中 

节点用来代表组成真实系统中的个体，而节点间的边用来表 

示个体间的相互联系。比如说，人与人之间的社会关系、物种 

之间的捕食关系、词与词之间的语义联系、计算机之间的网络 

连接、网页之间的超级链接、科研文章之间的引用关系，以及 

科学家之间的合作关系等都可以用网络模型来描述。自从小 

世界效应[8]和无标度特性[g]发现以来，复杂网络的研究在过 

去几年得到了迅速发展，其研究者来自图论、统计物理、计算 

机、生态学、社会学以及经济学等各个不同领域。在信息通 

信、网络搜索、信号传输、传染病控制以及社会学中对突发事 

件的预报和处理等方面都具有重要的意义。 

随着人类社会日益网络化，人们对各种关乎国计民生的 

复杂网络的安全性和可靠性提出越来越高的要求，复杂网络 

的功效性与脆弱性研究的重大理论意义和应用价值也日益凸 

显出来。人们开始关注：这些网络的功能、效率如何?到底有 

多可靠?例如，在 2008年的奥运会期间，北京市的物资运输 

和人流输送网络的功能、效率如何?在高负载、出现突发事件 

情况下，这个网络抵抗瘫痪的能力如何?如何提高这个网络 

的功能效率和抵抗瘫痪的能力，对于确保奥运会的正常进行， 

提高我国的形象和地位就具有极其重要的意义[1 。 

计算机网络已经深入到人们生活中的各个方面，计算机 

网络的安全性也变得越来越重要。人们使用网络加快信息的 

传递、节省劳动力、进行电子商务，促进经济的发展。由于网 

络的开放型，不同的团体、不同的国家都可以互连，而更由于 

计算机攻击者的存在，使得网络的安全问题凸现出来。对于 

国家基础设施网络，一些重要部分的瘫痪可能会致使整个国 

家陷于混乱。对于大型企业的销售业务网，减小脆弱性就是 

提高企业的竞争力。生物领域也存在同样的问题，基因网络 

中的一些核心基因的故障会带来灾难性的后果。脆弱性分析 

是保证系统安全必不可少的手段，对系统进行脆弱性分析就 

如同生活中的“体检”，可使我们对系统安全做到“未雨绸缪”， 

从而更好地部署安全措施。 

下面从复杂网络功效性和脆弱性分析和结构优化两方面 

来详细综述目前有关的研究进展，并对研究中存在的问题和 

未来发展趋势进行总结和展望。 

2 复杂网络功效性与脆弱性分析 

2．1 复杂网络功效性与脆弱性定义及衡量指标 

复杂网络的功效性(Efficiency)与脆弱性(Vulnerability) 

是相关的概念，文献[11—15，20，22]中对网络的功效性有许多 

不同的定义，一般用网络的平均最短距离、直径 簇聚系数等 

来衡量网络的功效性，但都存在种种缺陷。目前被普遍认同 

的一种定义是 Smith，Latora和 Marchiori在文献[2o，22-]中 

提到的一种定义，认为功效性反映信息在网络中的传播速度。 

假设 表示两节点之间的通信效率，其与这两节点之间的最 

短距离成反比，于是作者认为：E —G／do)。而当d =。。，即 

两节点之间没有路径时，e =0。通过这种定义，整个网络 G 

的功效性指标定义如下 C18-z03： 

矿 (G)= 1 

itJ 

； 1 
f’JE
~
C-．i=／=j 

1 

但是这个定义没有考虑网络连通性的影响，使得当网络 
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不连通时的功效性可能比连通的网络还高，于是在文献El2] 

中作者定义了一种考虑连通性的功效性指标 ： 

E’(G)一( 1I ÷ )—n(n-—-t} 
z·jEG·i~jaij 

对于脆弱性，在已有文献中有不同提法。一种认为网络 

的脆弱性与网络中某些节点或边遭受攻击后网络性能的下降 

有关。于是这个问题就转化为广义随机图上的渗流问题，可 

以利用渗流理论解析研究复杂网络的脆弱性。在文献[53] 

中，作者得出了随机攻击下网络崩溃的节点移除比例的临界 

值： 一1 。而在文献[54]中，作者提到了如 

何计算蓄意攻击下临界值 的方法。2005年，Paul等嘶] 

对上述 的适用范围进行了详细讨论。在其它相关文献 

Es6，ST]中涉及到对特定网络求解临界值的问题。 

在文献El6，20，22，25，sz-1中，作者分别研究了不同网络 

面对不同攻击下网络的极大连通图尺寸与网络总规模之比 

S、极大连通图平均最短路径L与节点移除比例的关系，用仿 

真研究了它们之间的变化关系图。另一方面，不同文献也展 

开了对网络脆弱性或重要性指标的研究。Latora，Marchiori 

在文献[22]中提出，网络中某个节点 i的重要性或脆弱性是 

这个节点的移除而导致的网络功能的下降。V／a-( )一E(G)一 

E(G＼{i})，其中E(*)表示网络的功效性。于是整个网络的 

脆弱性可以按照如下方式定义：当网络遭受随机攻击时，整个 

网络的脆弱性为 

(G)一—上_∑ }E(G)～E(G＼{i})f 
iEG 

当网络遭受故意攻击时，整个网络的脆弱性为 

砚(G)：IllS．X{lE(G)一E(G＼{i})l；iEG} 

这些定义符合我们直观上对网络脆弱性的理解，在文献 

E23一zs]中有相关应用。但是它们有时却不能区分直觉上有 

不同脆弱性的网络。R Criad等_2 ]认为考虑网络的脆弱性指 

标时，有必要将直觉上的一些重要特征融入网络脆弱性的定 

义中。他们给脆弱性指标函数定义如下： 

定义 用 G表示具有有限个节点的所有可能网络的集 

合，网络的一个脆弱性指标函数 ： [O，1]具有如下特征： 

(1)对于某个网络集， 具有不变性；(2) (G，)≥ (G)，如果G 

是通过G 加边得到的；(3) (G)能够在与 G的顶点数有关的 

多项式时间内计算出来。 

根据上述定义，作者给出了两类脆弱性函数： 

(G)=exp{ 二 + —lEl一2+ } 

其中M是网络中节点的最大度数，m是最小度数，lE1是网络 

的总边数， 是网络中节点总个数。但是这个函数仍然不能 

区分直观上有明显不同脆弱性的网络，于是作者进一步给出 

了如下函数： 

(G)=exp{- q--a+ —l El—z+-- 2} 

一( ∑ l( ～ ))“。 

其中iE1， 如上定义， 是节点 i的度数，而 是节点的度偏 

差。当然，这些指标在某些情况下也不能区分直观上有明显 

不同脆弱性的网络 ，实际上很难找到一个合适的指标来衡量 

网络的脆弱性。 

另一种是认为其与节点的连通度和边的连通度有关[2 。 

节点的连通度定义为使网络不连通时可以移除的最少节点数 
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目，而边的连通度定义为使网络不连通时可以移除的最少边 

数目。运用图论理论，通过一系列命题与论证，最后得出要构 

建强健的网络，节点的连通度越高越好，网络直径越小越好 ， 

网络需尽可能均匀，而且网络不能存在大的子环。 

2．2 复杂网络功效性与脆弱性仿真分析 

网络节点的不同类型扰动可通过不同方式的节点或边的 

移除来模拟，其中节点的移除意味着与其相连接的所有边的 

移除。网络故障可看成网络中某些随机选择的节点的移除， 

而网络蓄意攻击意味着网络中重要节点的移除。存在很多不 

同的标准来衡量网络中节点的重要性，最主要的两种是 ：节点 

的度和节点的介数[2 。 

Holme等在其工作口 ]中对网络的攻击策略进行了总结 ， 

包括节点攻击与边攻击。每种攻击又包括四种不同的策略： 

①I【)移除策略I2引。对初始网络按节点或边的度大小顺序来 

移除节点或边。② IB移除策略_2 30]。对初始网络按照节点 

或边的介数大小顺序来移除节点或边。③ RD移除策 

略[3 站]。每次移除的节点或边是当前网络中节点或边的度 

最大的节点。④ RB移除策略[33．34]。每次移除的节点或边是 

当前网络中节点或边介数最大的节点。在文献Ezz]中，作者 

对边的度进行了定义：设连接两节点 ，W的边为e，则 e的度 

定义为d 一 * ，其中k ，k 分别指节点 ，W的度。于是 

对应有四种边攻击策略。 

在不 同文 献 中，作 者 对 科 学 合 作 网_2 弘。 、因 特 

网[22,36 38]、ER随机 网络Ezz．39]、WS网络[ZZ,39]、BA无标度网 

络[ZZ,36,Z8]、可调簇聚系数的无标度CSF网络[ZZ,4Z,43]进行了脆 

弱性分析 ：网络的极大连通图尺寸与网络总规模之比 S、极大 

连通图平均最短路径L随着移除节点的比例的变化关系，相 

应有如下结论。考虑节点攻击时：对于计算机网络，L 与S 

呈指数减小；而科学合作网络是线性减小。另一方面，对于计 

算机网络，基于度攻击的策略(113，RD)和基于介数攻击的策 

略(Ⅲ 与 RB)，其破坏力几乎是同样的，而科学合作网络对于 

介数的攻击更显脆弱。对于ER网络，基于度的攻击策略比 

基于介数的策略有害，而重新计算度分布的攻击策略是更有 

害的。与 ER网络模型相比，WS具有完全不同的行为，对于 

小的N (N 为移除节点的数目，N为总节点数)，RB策略 

是最有害的，其次是两种基于度的攻击。有趣的是，当 ／ 

N≈O．25时，RD策略不是最有害的攻击策略。这清楚地说 

明，选择度大节点的攻击策略并不是最有效摧毁 WS小世界 

网络的方式。对于BA网络，攻击的有害度顺序为：RB>RD 

>ID>IB，其中I【)l>Ⅲ意味着移除节点过程中，介数分布的 

变化比度分布的变化快得多。具有可调簇聚系数的CSF网络 

相比于 BA网络更容易被攻击。与 BA网络相比，CSF网络 

中P,D攻击策略并不是对所有的 N 都比I【)有害。 

而对于边的攻击策略在预防性病传播时有应用[4 。科 

学合作网和因特网在边攻击下具有相似的行为，RB策略是最 

具破坏性的，其次是 Ⅲ 策略，基于度的攻击策略(ID，RD)的 

破坏力不及基于介数的攻击。这说明边介数比边度数更适合 

于衡量边的重要性。对于 ER随机图，用 L 来描述网络好 

坏时，RB比RD更加有害；而用 S来描述时，RD策略攻击下 

的变化曲线与其它网络不同，其几乎是不变的直到边的移除 

比例B ／B(B 为移除的边的数目，B为总边数)约等于0．7， 

在这附近，S减小非常迅速。对于 WS网络，对 I【)，IB，RB三 

种攻击策略，当B ／B<O．07时，L 减小非常迅速。而且 

WS网络中重连概率 P对网络的L 有重要影响：当0< 
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B ／B< ((志>+1)P时，网络很脆弱；当((志>+1)户<B ／B， 

网络失去了开始的 WS特征，这时L 减小得很慢。对于两 

种无标度网络，在节点攻击下显示出相同特性，但是在边攻击 

下有很大不同。对BA网络，当O<B ／B<O．4时，四种攻击 

策略没有什么差别。而CSF网络显得很脆弱，和其它具有高 

簇聚系数的网络一样(科学合作网络和WS网络)。 

在其他文献中，不同学者展开了对不同实际网络的脆弱 

性研究，如Jeong等[5。]研究了蛋白质网络、Dunne等[59J研究 

了食物链网络、Newman等[6o]研究了电子邮件网络。 

3 复杂网络的结构优化 

在上一节中，我们综述了复杂网络的功效性和脆弱性研 

究所取得的相关进展，这部分成果大都属于“认识世界”的范 

畴。也许更多的研究者关心的是如何“改造世界”，即如何设 

计、优化出更“好”的网络。 

Alina等通过添加边的方式，以遭受攻击后的最大团大小 

和平均最短距离作为衡量网络好坏(功效性)的标准来优化网 

络结构[4引，提出了如下添加边的方式：sla，连接随机选择的 

两节点；slb，连接两个度最小且之前没有连接的节点；S2a，移 

除一个随机选择的边，再按照sla方式连边；S2b，随机选一个 

节点，再随机选择其邻居，移除对应的边，然后按照 sla方式 

连接边；s3a，将与度大节点连接的边改成与随机选择的节点 

相连；s3b，随机选择一条边，将其度大的一端改成与随机选择 

的节点相连。得出几种方式的优劣顺序为 SSa>(S2a，SSb) 

>s2b。但是，当攻击的节点数目超过一定的程度(取决于初 

始网络的平均度)，不管重连的边数有多少，网络抵抗瘫痪的 

能力也不会明显增加。而 Shargel等以网络的直径为衡量网 

络好坏(功效性)的标准，研究了参数可调网络模型上的优化 

问题[ 。引入两个可调参数 PE[O，1]，gE[O，1]，分别对应 

模型中择优连接的概率和网络增长的概率。当户=g：0时， 

该网络模型等价于随机 ER模型。当户：g一1时，该网络模 

型等价于原始BA模型。通过仿真的方法优化参数组来优化 

网络的高效性，发现当(户，g)= (1，O)时，网络是最优的。这 

种网络的度分布近似于无标度网络，对蓄意攻击相似于指数 

网络，对网络的抵抗力优于无标度和指数网络。Ramon等用 

E( )= +(1--A)p来衡量网络的好坏[50]，其中d是网络的 

平均最短距离标准化后指标，P是网络的边密度标准化后指 

标， 是权重参数。通过进化算法，对于不同的 ，得到了不同 

的优化网络：(1)稀疏的指数网络；(2)稀疏的无标度网络；(3) 

星型网络；(4)高密度的网络。 

Sergiu等采用变异选择算法来增加随机网络的功效性和 

减小网络的脆弱性E 。作者采用遗传算法来进化网络，保证 

边数目不变，得到了如下结论：只考虑增加功效性时，导致星 

型网络的出现；只考虑减小网络脆弱性时，导致一个高密度的 

核和小外围的网络的出现；综合考虑这两种因素时导致兼具 

这两种特点的网络的出现。而J．Asha等在文献[483中，使用 

进化算法来进化网络，使得网络对相继故障具有好的抵抗力， 

分析了进化后网络的拓扑结构，总结其所具有的规律性以解 

释网络具有这种抵抗力的原因。发现优化后的网络具有少量 

的中心节点、高的簇聚系数、相对长的平均最短路径，而且呈 

现出模块结构。G．Paull等[ 。]认为对于给定度分布 的网络 

可能对某种类型的攻击具有强抵抗力，但是对其它的攻击抵 

抗力可能就很弱。文章是在保证构建网络的代价(边数)一定 

的情况下，如何使得网络对随机攻击与蓄意攻击都具有比较 

强的抵抗力的问题，得到了如下三种网络的优化参数：(1)无 

标度网络；(2)双幂率网络；(3)双峰分布网络。在这些网络分 

布中，最好的网络是除了一个节点的度数志2～ N 2／3外，其 

它节点具有相同的度。 

Bing Wang等在文献[41]中探讨了对随机攻击有抵抗力 

的网络设计的一般性原则，得出具有少量中心节点、高簇聚系 

数的网络与随机网络相比具有更好的抵抗力。而且这个网络 

是高度异质的网络，网络功效性越强则对随机攻击的抵抗力 

越强。而Wang等[ 把网络面对随机故障的抵抗力优化转 
"一 1 

化为度分布熵的优化，定义网络的熵为：H({ ))一一2
．  

log 。利用熵优化模型，研究了无标度网络面对随机故障 

的抵抗能力。发现，在无标度网络的最小度给定的条件下，网 

络对随机攻击的抵抗力随着网络规模的增加而增强，随着网 

络的标度指数的增加而减弱，随着网络平均度的增加而增强。 

结束语 从上面的介绍可以看出，复杂网络的功效性与 

脆弱性研究正处于起步阶段，而且所得结果已经在很大程度 

上改变和拓展了我们对网络功能的认识。复杂网络不仅仅是 
一 种常见的复杂系统的结构形态，它还可以作为复杂系统结 

构拓扑特性的模型。因而复杂网络的功效性和脆弱性的研究 

必将对复杂系统的脆弱性研究产生重大的推动作用，成为系 

统科学的一个重要研究内容。原国家航天局副局长栾恩杰指 

出：“系统越复杂，则越容易崩塌”。复杂网络的脆弱性研究有 

助于解释这个问题，并对改善系统性能提供依据与方法。 

在过去的几年中，虽然复杂网络脆弱性研究方面取得了 

重大的进展。但大部分的研究成果都未能跳出Albert等工 

作的框架，即研究不同网络对于不同打击模式的脆弱性。对 

于复杂网络微观结构对网络脆弱性的影响还缺乏深入认识。 

尚待进一步研究的问题有： 

(1)对于脆弱性衡量指标，文献中很容易找到与其相关 

的说法，文献[zo-]中用“节点重要性(importance)”、文献[16-] 

中用“鲁棒性(robustness)”。但是这些概念的指标定义都有 

缺陷，因此需要更加正式的理论来建立某些网络参数，并符合 

直观的认识。 

(2)对于存在的模型网络，没有一种网络显示出和实际 

网络相似的特性。即使是具有两种特性(高簇聚系数和无标 

度)的CSF网络也不能很好地逼近实际的网络：科学合作网 

络。这表明还存在其它的网络结构。从脆弱性方面来探究其 

它网络结构的存在也是值得研究的问题。 

(3)已有文献中，考虑节点失效时，很少考虑节点本身具 

有一定的抗攻击能力和自我修复能力。将这些因素考虑到模 

型中会得到怎样的结论，是值得研究的问题。而且这些因素 

也是致使现实系统不容易崩塌的原因之一。 

(4)目前的文献都只提到一种网络里的脆弱性问题，进 

一 步可以研究一种网络对与其相关的另一种网络的脆弱性影 

响，也就是考虑系统与其伴随的系统的脆弱相关性。如电力 

网络某个节点出现故障后可能会引起大范围停电(2003北美 

大停电事故)，进而造成交通网络的堵塞；通信网络的拥挤致 

使信息的丢失；经济网络的某个节点中断而引起巨大经济损 

失等等。研究不同网络之间因相关性而引起的脆弱性问题是 

值得深入研究的。此时，如何描述各种网络的脆弱性、如何定 

义脆弱性指标、如何优化这些网络，都是很有意义的问题，有 

助于了解复杂系统崩塌的本质，为我们做好防御提供依据与 

方法。 
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(5)目前的研究大多从“共性”角度人手，试图揭示复杂 

网络功效性和脆弱性的一般规律，忽视了不同应用背景下的 

网络功效性和脆弱性的“特殊性”。以实际网络为背景，对功 

效性和脆弱性进行建模、分析、优化、控制，也是未来研究的重 

要方向。 
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[z3 1 Latora V，Marchiorî，L Effident behavior of small-world net— 
works．Phys．Rev．Lett．，2001，87(19) 

L24J Latora V，Marchiori ，̂L Economic small—world behavior in、jl卜 
eighted networks．Eur．Phys．J．，B，2003，32：249—263 
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