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改进的具有轻量级结构的 Veron身份认证及数字签名方案 
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摘 要 目前大部分的公钥密码方案都基于大整数分解或离散对数难题，这些困难问题在量子计算机中都可以在 多 

项式时间内求解，而基于纠错码的密码方案可以抵抗量子计算机的攻击，所以很有必要研究基于纠错码的身份认证及 

数字签名方案。Veron身份认证方案总体性能不错，但公钥太大，大约有 150k比特。在Veron方案的基础上，采用双 

循环矩阵来进一步减小Veron方案 中的密钥大小，即通过双循环矩阵把私钥嵌入到公钥中。这样做的好处有 3点： 

1)所基于的安全性是已被证明为安全的循环码；2)改进以后，公钥只有 1041比特，而私钥也只有 1041比特；3)每轮数 

据的传输量比较少。然后分析所构造方案的安全性，将其归结到 GSD困难问题上。最后，采用 FS方法将改进后的身 

份认证方案转换为数字签名方案，并对该方案进行正确性证明和安全性证明。循环结构的使用使得改进方案实现起 

来比较容易并且效率较高。这些特点使得所提方案在轻量级结构的场合具有广阔的应用前景，比如手持终端、云存储 

环境下的数字签名等场合。 
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Abstract At present，most of the public key cryptography schemes are based on hard problems such as large integer 

factorization or discrete logarithm．All these hard problems can be solved by a quantum computer in polynomial time． 

Cryptographic schemes based on error-correcting codes can resist the attacks by a quantum computer，SO it is necessary 

to design identification schemes or sign ature schemes based on error-correcting codes．Veron’S identification scheme is 

very nice in general，but it’S public key is too long．Based on Veron’S scheme，we used double cireulant matrix to further 

reduce the size of public key in Veron’S scheme．The secret key is embedded into the public key directly，which has the 

three following advantages．The security relies on a problem which is related to well—known and well-studied codes， 

namely the double circulant codes．The size of the public key is very low，only 1041 bits in a typica1 set-up，and the pri— 

vate key is also 104 1 bits．The transmission rate of each round is very low．Then we analyzed the security of the im— 

proved scheme．Its security can be reduced to GSD hard problem． At last，we used FS paradigm to transform the im— 

proved identification scheme into signature scheme，and then proved the correctness and security of the scheme．In the 

improved scheme，the use of cyclic structure makes it relatively easy to implement and have high efficiency．These Char'd- 

cteristics make our variant highly attractive for lightweight implementations，especially in handheld terminal or cloud 

storage environment． 

Keywords Post-quantum cryptography，Cyclic codes，Digital signature，Identification，Error correcting codes 

随着网络和信息技术的发展，密码学在现代通信和网络 

中得到越来越广泛的应用。目前大部分公钥密码技术的研究 

都基于数论难题[ ，很有必要研究基于其他困难问题的公钥 

密码技术，主要原因可以归结为以下 3点。 
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(1)目前大部分公钥密码方案都基于大整数分解或离散 

对数难题，这些困难问题在量子计算机中都可以在多项式时 

间内求解[ ，导致所有的公钥方案都将面临危险；而基于纠错 

码的密码方案可以抵抗量子计算机的攻击，虽然现在还没有 

实用的量子计算机，但是应该提前做好准备。 

(2)退一步说，即使这些数论难题仍然是因难的，但 由于 

密码分析者的能力越来越强大，将迫使所设计方案选择的密 

钥规模越来越大。 

(3)传统的算术运算速度太慢，经常含有大数的指数级运 

算，在一些移动式的存储设备上不适合采用这种算法，如智能 

卡、售货机、手持终端等，在这些场合都需要轻量级的密钥结 

构。 

Isaac Chuang和 Neil Gershenfeld：。 在 7量子比特的计算 

机上实现了Shor的攻击算法。2007年，16量子比特的量子 

计算机被展示 ，研究人员预测在未来 10~20年有可能出现足 

够强大的量子计算机使得目前使用的公钥密码体制非常容易 

地被攻破。未来量子计算机的问世向人们提出了现实而严峻 

的问题 ：量子计算机能够完全攻破经典密码技术 ，人们将用何 

种密码技术保护其在通信及相关领域的信息安全问题?有幸 

的是 ，除了上述传统的密码体制 ，还有一些重要的基于不同困 

难问题的密码体制。目前人们找到了 4种能够抵御量子攻击 

的公钥密码体制。1)基于纠错码问题的公钥密码体制：McE— 

liece[ ]于 1978年提出的基于 Goppa-码的公钥加密体制；2)基 

于 HASH的公钥密码体制：Merkle于 1979年提出的基于 

HAsH树的数字签名体制；3)基于多变量问题的公钥密码体 

制：PamHn于 1996年给出的“HDEv-签名方案”[ ；4)基于格 

问题的公钥密码体制：著名的方案是 Hoffstein-Pipher-Silver- 

man'‘NTRU”公钥加密体制。 

最早提出的基于纠错码的身份认证方案是 Stern身份认 

证方案 6̈]，但由于Stern方案中的密钥太大，之后 Veron提出 

了改进的身份认证方案[7]。Veron方案是一个多轮交互的零 

知识协议，每一轮由三步在证明者和验证者之间交互的协议 

组成，这个交互式协议和基于大整数 因子分解的简化的 Fiat- 

Shamir协议_8]类似，但 Fiat-Shamir协议中欺骗者欺骗成功的 

概率是 1／2，而在 Veron方 案 中欺 骗成 功 的概率是 2／3。 

Veron身份认证方案的总体性能很不错，但有两个明显缺点： 

1)若要使得欺骗者欺骗成功的概率小于 2 ，至少得交互 56 

轮；2)其密钥太大，超过 150k比特。由于第一个缺点是由纠 

错码本身的特性造成的，因此本文主要致力于减小 Veron身 

份认证方案中的密钥。 

本文考虑通过构造双循环矩阵来改进 Veron[ 身份认证 

方案，然后用 FS转换规则[9]将身份认证方案转为数字签名 

方案，并对该签名方案进行正确性和安全性证明，使其适用于 

轻量级移动网络的应用环境。基于纠错码的密码学出现得较 

早，最著名的是 1978年 McElieee的公钥加密方案Ⅲ。这种 

类型的方案和基于多变量I10_的公钥方案具有相同的缺点，它 

们基于位操作的运算速度是很快的，但是公钥都太大，不适合 

在移动网络中应用。在 Gaborit的改进方案中_1 ，他将 McE— 

liece的公钥大小由原来的500k减为 12k，受此启发，我们采 

用双循环矩阵将Veron的身份认证方案[ 进行改进，再采用 

FS转换规则_9]将身份认证方案转为数字签名方案，使其适用 

于轻量级移动网络的应用环境。 

在编码密码学中，王新梅于1990年提出了一类基于纠错 

码的数字签名体制 ]，之后有很多人利用线性码来设计数字 

签名方案，比如文献[13—15]的方案都被证明为不安全方案。 

然而，研究者认为以下两个方案仍然是安全的。第一个是由 

Kabatisansky-Krout-SmeetsE ]于 1997提出的基于随机码的 

签名方案，但是一个主动的攻击者截获到一些签名以后可以 

有效地找到签名私钥_1 。第二个方案是由Courtois-Finiasz- 

Sendrier[” 于2001年提出的第一个可证明安全的基于编码 

的签名方案，Dallot于2007年对其安全性进行了阐述l1 ，并 

将 CFS方案的安全性归约到 SD问题和Goppa码的不可区分 

性。然而 Faugere等人[2。 于 2010年指出：具有 高码率 的 

Goppa码和随机码是可区分的，这就导致了 Dallot的证明是 

无效的。文献[21]针对这个问题证明了CFS签名方案对于 

选择消息攻击是存在性不可伪造。 

目前 ，可以将基于纠错码的身份认证和数字签名方案应 

用于软件 中。SIDI等人_2 ]有效地在软件中实现了 Stem 方 

案[ 、Veron方案[ 以及 Pierre-Louis方案[。 由于 Pierre- 

Lo uis的方案是一个五步交互式的零知识身份认证方案，因 

此在证明者和验证者之间传输的数据量就相对较大。Rong 

Hu等人[2 将五步的零知识身份认证方案改为三步的零知识 

身份认证方案。近年来基于纠错码的身份认证方案没有太大 

的进展，但文献E25—26]给出了一些构造轻量级身份认证的方 

法。为了让原来的Veron方案可以应用到轻量级的移动网络 

中，有必要进一步研究如何减小 Veron方案中的密钥。 

1 纠错码的基本知识 

本节主要讨论基于纠错码的 SD困难问题 、GSD困难问 

题和 Veron身份认证方案，主要参考了文献[27]以及文献 

I-7]。 

1．1 基本概念 

定义 1(线性码) F口上的( ，忌)码 C是线性空间F；上 

的子空间。 中的元素称为字，C中的元素称为码字，n称 

为C的码长，k称为C的维数。 

定义 2(汉明距离，重量) 两个字 z和 Y的汉明距离 

d( ， )是指z和Y在相同位置的值不同的个数，也即d(x， 

)一f{ ：xl≠ }f，设 z一( 一， )， 一( “， )。用 

lSl表示集合 S中元素的个数。特别地，d(x，O)表示 ．z的汉 

明重量，0代表由 个 0组成的零向量。线性码 C的最小距 

离指任意两个码字之间的最小汉明距离。 

定义 3(生成矩阵) ( ，五)线性码 C的生成矩阵是志× 

的矩阵G，矩阵 G的行是线性子空间C的一组基。对于一个 

线性码 C，如果它的生成矩阵G=(厶 I )，厶 是k× 

k的单位阵，A是 忌×( 一忌)矩阵，则此线性码 C称为系统 

码 。 

定义 4(校验矩阵) ( ，忌)线性码 C的校验矩阵是( 一 

忌)× 的矩阵H，矩阵 H 的行是线性子空间C的正交补空间 

的一组基，满足 C一{cE ：H 一O}。 

1．2 SD困难问题 

任何一个公钥密码系统都要基于某一个困难问题，Stem 

方案_62所基于的困难问题是 SD问题。 
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SD(Syndrome Decoding)问题的描述如下。 

输入 ：有限域 上的( 一忌)× 校验矩阵 H，长度为( 一 

是)的向量 iE 以及一个正整数 >O。 

问题：是否存在一个向量 S∈ 并且 wt(s)≤ ，使得 

H 一i 。 

这个问题在 1978年被证明为 NPC问题 ]。 

1．3 GSD困难问题 

文献Ez8J提到，如果以生成矩阵的形式来描述 SD问题， 

这也将是一个 NPC问题，因为可以在多项式时间内将校验矩 

阵转化为生成矩 阵，此时的 SD问题将转化 为 GSD问题。 

VeronE7]中所基于的困难问题是 GSD问题。 

GSD(Generator Syndrome Decoding)问题的描述如下。 

输入：有限域 上的k× 生成矩阵G，长度为 的向量 

z∈ 以及一个正整数co>O。 

问题：是否存在一个向量 e∈ 且 (e)≤ ，使得z+e 

为一个码字。 

该 GSD问题也就是寻找(m， )，使得 z—mG+e，并且满 

足 wt(e)≤∞。 

1．4 Veron身份认证方案 

本文主要讨论对 Veron身份认证方案[ 进行改进，下面 

先简单介绍Veron身份认证方案。 

设哈希函数为 h，生成矩阵G为是× 的二元矩阵，h和G 

为公共数据，证 明者和验证者在计算 中都要使用 h和 G。 

Vemn方案的私钥为向量 eE 和向量 mE F；，并且wt(e)一 

O，公钥为 z∈ 和整数 ∞，满足 —mG+e。Veron身份 

认证协议的交互过程如下： 

1)证明者 P随机选择一个长度为是的向量 ，选择一个 

随机置换 ，然后将承诺值 C1，C2，G 发送给验证者 V： 

C1一 (Ⅱ)，C2一 ((“+m)G )，C3一矗((HG+x)rO 

其中，arg．Ⅱ表示对 arg进行 7【置换运算的结果。 

2)验证者 发送给证明者 P一个 随机挑战位 b∈{0，1， 

2}。 

3)证明者 P根据接收到的b值，进行以下操作： 

如果 b=0，P将出示 “+m和 7c； 

如果 6—1，P将出示(“+m)Gn和 ea； 

如果 6—2，P将出示 和 U。 

4)验证者V根据所发送的b的值进行如下验证 ： 

如果 6—0，V将验证C 和 c2； 

如果 6—1，V将验证Wt( 7c)的重量是否为 ，如果相等， 

再验证 和G；如果不等，则验证不通过。c2可以直接计算， 

G 可以这样计算；h((“+m)Gn+en)一 (̂( + +P) )一 

h((uG+ )7c)一C3。 

如果 6—2， 将验证 C 和 G 。 

5)重复上面的步骤 1)一步骤 4)，直到达到指定的安全性 

为止。 

这个协议已经在文献E7]中被证明为交互式零知识协议， 

欺骗者在不知道私钥的情况下能够以2／3的概率成功欺骗验 

证者。这个协议应用到身份认证方案中有两个缺点：1)公钥 

是非常大的，超过 150k比特；2)每一轮中，欺骗者都能够以 

2／3的概率欺骗成功，为了达到指定的安全性 ，必须运行协议 

多轮。根据 ISO／IEC-9785—5标准，要达到最弱和最强的安全 

性能 2 和 2 ，协议需要分别运行 28轮和 56轮。 

2 改进的Veron认证方案及其安全性分析 

本节将介绍如何改进Veron身份认证方案并对改进的方 

案进行安全性分析。 

2．1 如何获得短密钥 

下面介绍如何才能获得 比较短的密钥，主要是采用循环 

码将私钥 嵌人到公共矩阵G中。 

为了把私钥 e嵌入到公共矩阵 G中，设法构造一个 ×2n 

的双循环矩阵 G。随机选择向量 a=(锄，⋯， )，6一(6l，⋯， 

)，构造 一(n，6)，e必须满足 Veron算法所选私钥重量的条 

件，即P一(口，6)的重量为e．O。 

设向量 口一(m，⋯，a )，6=( ，⋯，bn)，然后构造 Veron 

方案所对应的生成矩阵 G一(Al B)，A和B都为循环矩阵。 

A— 

B一 

口1 Ⅱ2 (23 

以n “ 1 a2 

a2 (23 (24 

61 62 b3 

b1 b2 

口  

Ⅱ 1 

● 

： 

“1 

1 

： 
●  

b1 

不失一般性，假定矩阵A是可逆的，如果不可逆，可以重 

新选择向量 ，使得 A为可逆矩阵。此时能够构造矩阵： 

G，一A G一(IIA 13)一(IID) 

因为 A和B都为循环矩阵，所以矩阵 D—A B也为循 

环矩阵。由生成矩阵 G可构造出系统码生成矩阵G ，此时的 

系统码生成矩阵G 就是改进方案中的公共矩阵。 

由原有的 Veron方案可知，生成矩阵 G 和哈希函数 h为 

公共数据，公钥为向量 z和整数∞，私钥为向量 ／／2和向量 。 

证明者需要存储的数据包括私钥和公共数据，称之为私有数 

据 ；验证者需要存储的数据包括公钥和公共数据，称之为公有 

数据。在所改进的方案中，私钥 优的长度为 ，私钥 一(“， 

6)，长度为 2 ，生成矩阵G 可以只存储矩阵D 的第一行向量 

d，行向量 d可以通过向量n和向量 b进行简单运算得到，这 

种方法在相关编码文献中都可找到，可以参考文献[29]。得 

到新方案中的私有数据为： +2n=3n。另外，公钥为向量 z， 

长度为 2n；再加上生成矩阵 的第一行向量，长度为 ，所以 

公有数据为：2 + 一3n。 

2．2 改进方案的身份认证过程 

设哈希函数为 h，生成矩阵为上文所生成的 ，它是 忌x 

的二元矩阵，h和G 为公共数据 ，证明者和验证者在计算中 

都会用到 h和G 。Veron方案的私钥为向量 e∈ 和向量 

mE ，并且 wt(e)一oJ>0，公钥为 xER 和整数 ，满足 z— 

mG+e。Veron身份认证协议的交互过程如下： 

1)证明者 P随机选择一个长为k的向量 “，选择一个随 

机置换 ，然后将承诺值 C1，C2，C3发送给验证者 ： 

C1一矗(7c)， = ((“+m)Gn)，C3一 ((“G+z) ) 

其中，arg．7c表示对 arg进行 置换运算的结果。 
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2)验证者 发送给证明者P一个随机挑战位b∈{0，1， 

2}。 

3)证明者 P根据接收到的b值，进行以下操作 ： 

如果 b=0，P将出示 “+m和 7c； 

如果 6—1，P将出示(“+m)Gn和 e7c； 

如果 6—2，P将出示 7【和 “。 

4)验证者 根据所发送的b值进行如下验证： 

如果 b=0，V将验证 C1和 C2； 

如果 6一l，V将验证 wt( 7c)的重量是否为 ，如果相等， 

再验证 c2和 C3；否则，验证不通过。c2可以直接计算，G 可 

以这样计算 ：h((“+r凡)G7c+ 7c)一h((uG+ G+P) )一 

(̂( + )Ⅱ)一G 。 

如果 6—2，V将验证 C 和 G。 

5)重复上面的步骤 1)一步骤 4)，直到达到指定的安全性 

为止。 

2．3 改进方案的安全性分析 

2．3．1 Veron方案的安全性 

文献[273中提到GV界限：如果[ ，k，a3线性码满足 GV 

1 ，’'＼ 

界限，则参数 ，k，d满足∑(‘ )≈2 。这个GV界限保证 
z— u ＼ Z ， 

了线性码具有一个很好 的最小重量 ，很难进行译码攻击。 

Veron方案的安全性主要依赖于线性码的 3个特性，后面讨 

论所改进的方案的安全性也是基于以下 3个特性。 

1)随机线性码满足 GV界限的要求[。 ； 

2)n足够大的线性码都依赖于 GV界限 。。 ； 

3)解决随机线性码 的 GSD问题 已被证 明为 NPC问 

题[28]。 

特性 1)和 2)可以从实践的角度来评估信息集攻击对 

Veron方案的攻击强度，特性 3)从理论上保证了 Veron方案 

的安全性。 

2．3．2 随机 双循 环码 的安全性 

在 Veron方案中主要使用随机二元线性码，而在改进的 

新方案中使用了随机双循环码来替代随机线性码。如果在码 

的长度上做一个小限制，即设原方案中码长 为维数k的两 

倍 ，那么随机双循环码[2n， ， 就会满足前面讨论的两点性 

质。如果 为素数，并且 2是 Z／ Z中的本原元，那么所有的 

随机双循环码[2n，n3码都依赖于 GV界限。这是因为对于给 

定的 n， 一1----( +1)(1+ +z。+⋯+ )，这时由任意 
一 个重量为奇数的随机向量产生的循环矩阵都是可逆的，这 

点保证了与随机线性码具有一样的安全属性，因此具有足够 

长度的随机双循环码存在比较好的最小重量 ，同时也满足上 

面提到的前两点安全性质，这些也都得到 了Gaborit等人 30= 

的证明。 

那么关于保证安全性质的第 3点会怎么样呢?先把 

GSD问题转化为在双循环码条件下的情况。 

问题：双循环线性码条件下的 GSD问题 

输入：有限域 Fq上的 ×2n生成矩阵G，长度为 2 的向 

!iIx∈ 以及一个正整数 oa>0； 

问题：是否存在一个向量 ∈ 且wt( )≤ ，使得z+ 

为一个码字? 

到目前为止，无法证明这个问题是否是 NPC问题，但下 

面的分析可以说明这是一个相当难的问题。假如这个问题不 

是 NPC问题，那么就存在一个多项式时间算法可以找到满足 

GV界限要求的二元码。但到目前为止，满足这种性质的二 

元码没有被找到，如果在编码理论中能找到，这将会是一个重 

大的突破。另外，也没有特别的算法能够破译达到 GV界限 

的拟循环码。从以上讨论可知，虽然双循环线性码条件下的 

GSD问题还没有被证明为 NPC问题 ，但在实际应用中是非 

常难解的问题，因此可以认为其是安全的。 

3 参数选择及与原方案的比较 

3．1 安全参数的选择 

在改进的新方案中，先选择一个具有重量 60的向量 一 

(n，6)， 的值比 GV界限值略小。由前面的讨论可知，n足够 

大的随机双循环码都依赖于GV界限。如果从重量略比GV 

界限小的码字开始，就可以认为该重量是码字的最小重量，通 

过模拟可知，这个 值为 120。 

通过向量 的拟循环性来提高信息集攻击的方法有以下 

两种。 

1)由于循环性，一个码字的移位仍然是一个码字，这说明 

译码攻击的复杂性与 相关，并且这一点也没有很大程度地 

改变译码 的复杂度。 

2)将攻击 NTRU方案的参数进行适当调整就可以用来 

攻击新的方案， 的选择 比矩阵参数A 略大，n~350，此时可 

以达到的安全强度大约为 2 。因此，在这种情况下，建议改 

进方案的安全参数： =347， ：76，此时公有数据的长度为 

1041比特，私有数据的长度也为 1041比特。另外，此时译码 

攻击的安全强度为2踮。 

3．2 与Veron身份认证方案的比较 

表 1列出了改进的方案和Veron方案的比较，它们都共 

同使用了相同大小的 ×2n公共矩阵。在这两种方案中，为 

了达到某一个级别的安全强度，协议所需要执行的轮数都是 
一 样的，如要使欺骗者欺骗成功的概率小于2 。，协议需要运 

行 56轮。文中主要比较每一轮协议运行的计算复杂度和每 
一 轮传输的数据量。 

表 1 与Veron身份认证方案的比较 

在 Veron方案中， 一(oaa( )+ (y2))--2， ( )和 

( )分别表示 和 y2的汉明重量，具体可参考文献[7]。符 

号 h表示哈希函数的输出长度， 表示产生置换的伪随机数 

生成器种子的长度 。表 1中的 CS和c 表示计算复杂性，cs— 
o o 

3h+÷(4n+z )，c 一3h+_告_(3n+ )。在n>256的情况下， 
0 

建议 (y】)= (y2)=80。 

为了达到指定的安全强度 2 ，取 一347， 一76；设哈 

希函数输出长度 一160，产生随机置换的种子长度 ：160， 

将这些数值代人表 1中的公式进行计算，可以得到表 2中的 

结果 。 
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表 2 与 Veron身份认证方案具体数值的比较／bits 

从表2中具体数值的比较可以看出，所改进的新方案不 

论是在公有数据还是私有数据上，都比原方案小很多，并且每 

轮传输的数据量比原方案小 1万多个比特位，在多轮交互的 

过程中其优势明显；另外，改进的方案中每轮的计算量也比原 

方案小。因此，改进的新方案适用于轻量级移动网络的应用 

环境。 

4 改进的方案转换为数字签名方案 

4．1 将身份认证方案转为数字签名方案 

采用文献[9]中的方法将改进 的具有轻量级的 Veron身 

份认证方案转换为数字签名方案，具体过程描述如下。 

1)密钥产生 

公共数据：生成矩阵G，G是 × 的矩阵；公共哈希函数 

h；待签名的消息M，伪随机函数．厂。 

私钥：长度为是的二元向量m，长度为 的二元错误向量e。 

公钥：长度为 的二元向量 ，满足 —mG+e，e的重量 

wt( )一(cJ。 

2)签名算法 

签名者随机选择长度为 忌的二元 向量 U ”， ，再选择 

集合{1，⋯， }上的随机置换 一， ，计算G 一 (̂ )，Gz一 

矗((碥+m)G~i)，G3一h(( G+z) )，b—f(M， 1，⋯， ， 

”

， )，b是长度为t的一维数组，b[ ]∈{0，1，2)，i一 

1，⋯ ，t。 

则签名 一(M，b， ，⋯， )。 

签名d中的每个 是由6[妇的值决定的： 

若 6[ 一O，则 一(城+m， )； 

若 6[ 一1，则 一((地+m) ，P )； 

若6[ 一2，则 一( ，U )。 

3)验证算法 

接收者收到签名 一(M，b，听，⋯， )时，按如下的方式进 

行验证。 

若 6[ 一0，则由相对应的 计算 C： 一h( )，c：z一 

(̂( +m)G~i)，验证 是否和 G 相等以及 z是否和 Gz相 

等。如果不等，则签名无效。 

若 6[ 一1，则由相对应的 先检查 (帆 )是否等于 cc，， 

若不等，则签名无效；若相等，则计算 一h((地+ )G )， 

= (̂(地+m)G +g )，验证 z是否和G 相等以及 c：s是 

否和 c3相等。如有不等，则签名无效。 

若6[ ]一2，则由相对应的 计算 c： =h( )， 一 

矗((啦G+ )玛)，验证 是否和 G 相等以及 s是否和 G。相 

等。如有不等 ，则签名无效。 

要经过 t次比较之后才能确定一个签名 ：(M，6， ，⋯， 

)是否为有效的签名；如果在某一次验证中没有通过，则认 

为此签名为无效签名，就没有必要再继续验证。 

4．2 数字签名算法的正确性 

引理 1 如果签名者和验证者按照以上协议进行，则验 

证者就会接受签名是有效的。 

证明：按照签名算法的过程 ： 

如果 6[ 一0，则由相对应的 计算 一矗( )一G ， 一 

(̂( +m)C~i)一G2； 

如果bEi~=1，则由相对应的 先检查Wt(P )是否等于 

，若不等，则签名无效；若相等，则计算 一矗((地+ )G )一 

Ci2， 3一矗((地+ m)( + P雨)一h((啦G+ mG+P) )一 

(( G+ ) )一G3； 

如果~iJ=2，则由相对应的 计算 一 (̂ )一G ， 一 

矗((地G+z) )一G3。 

因此由以上 3种情况可知，该签名方案是正确的。 

4．3 数字签名算法的不可伪造性 

引理 2 如果敌手能够伪造一个有效的签名 一(M，b， 
o 

西，⋯， )的概率大于或等于(寺) +e，那么就存在一个概率 

多项式时间的算法 以绝对优势的概率计算出有效的私钥对 

(m， )或者找到哈希函数的碰撞。 

证明：为了证明的需要，引入文献[7]中的执行树，用 丁 

表示敌手和验证者之间交互的执行树_7 ，敌手拥有概率分布 

空间RA。除非哈希的碰撞能够被找到 ，否则从具有 3个孩子 

结点的树中可以计算出私钥对(仇， )。用 代表树结构中具 

有 3个孩子结点的某个顶点，这就等同于签名中的 3个承诺 

G ，G2，G3。当b=0时，查询所对应的应答为 U +m 和 ； 

当6：1时，查询所对应的应答为 和 ；当 6=2时，查询所 

对应的应答为 和 ，此时有下列等式 ： 

(7c )一G1一 (Ⅱ ) 

wt( )一 

((M +m ) )一Ci2一 ( ) 

矗( + )一G3一矗((。 + ) ) 

于是，或者能找到一个哈希函数的碰撞，或者满足 ： 

z一(“ +m + )G+ 丁【 

其中， 7c 是一个长度为 、重量为 的字。因此，(“ + 

+ ， )是敌手的一个有效的私钥对，可以用来冒充 

真正的签名者。 

假设树 T中某个顶点具有 3个孩子结点的概率至少为 

￡。假设 RA为含有 个元素的集合，敌手可以从中随机选择 

元素，Q表示集合{0，1，2)。假设这两个集合都是均匀概率分 

布的。 

(c，6)∈(RA，Q) 表示在签名和验证的过程中敌手和验 

证者之间交互的信息。如果敌手的签名能够得到验证者的验 

证，就称(c，6)是一个有效对。 

用V表示所有有效对的集合，它是(RA，Q) 的一个子集 

合。 

引理 2所隐含的含义为： 

l1，I 9 

≥(专) +e 

设 Q，为RA 的一个子集 ，且满足： 

如果 cEQ ，则 2 +1≤l{b，(c，6)为有效对}I≤3 ； 

如果 c∈兄 ＼Q，，则 O≤ I{b，(c，6)为有效对}I≤2 ； 

所以， —lvalid@，6)，c∈Q )U{valid(c，6)，C∈RAf＼ 

Q}，因此 IVI≤ IQ I．3 +( 一IQ I)·2 。 
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于是： ≤( + ·(3-t一 ))≤ 

+c争。 

这意味着T ≥e，即表明一个假冒者通过随机选择参 

数至少可以以￡的概率 回答验证者的 2 +1个提问，如果假 

冒者的查询超过了2 +1次，那么执行树就至少有 2 +1个叶 

子结点，而执行树至少存在一个结点拥有 3个孩子结点。 

因此，若敌手能够伪造签名，则概率算法 z执行÷次就 

一 定能够找到某一棵具有 3个孩子结点的执行树，这样就可 

以找到哈希函数的碰撞，但实际上这是不可能的，所以所提签 

名方案是安全的。 

结束语 本文通过双循环矩阵改进了Veron身份认证方 

案，并且将所构造方案的安全性归结到 GSD困难 问题上。 

Veron方案因为公用矩阵太大，所以不实用，对其改进以后， 

可以应用到移动网络环境下。另外，公共矩阵的循环结构使 

得其计算非常简单，因为不必产生整个矩阵，整个方案只需要 

很小的存储空间。在改进的新方案中，公有数据的大小只有 

1041比特，私有数据的大小也为1041比特，用信息集攻击方 

法攻破的强度为 2∞。最后采用 FS方法将改进后的身份认证 

方案转换为数字签名方案，并对转换后的方案进行了正确性 

证明和安全性证明，使得改进的方案就可以应用到云计算环 

境需要轻量级的数字签名中。 

总体来说，所改进的方案是非常实用的，对当前大部分基 

于数论因难问题的身份认证方案来说是另一种非常好 的选 

择 ，而且其非常适用于轻量级的移动网络环境 。 
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的身份和安全等级授予其相应的数据操作权限，有效保障数 

据的安全性和机密性。 

应用安全审计机制记录和分析所有用户对数据的所有相 

关操作，加强数据溯源能力，数据文件一旦被非法访问，通过 

日志文件就能快速定位到出现问题的访问端，并可以查看和 

还原出数据文件被泄漏的原因、时间和访问人，避免否认抵赖 

等恶意行为。 

(2)法律方面 

确立数据安全的核心内容，如基本原则、监管模式、等级 

保护等，在此基础上完善数据保护的相关法律。 

(3)管理机制方面 

对重要的数据文件进行定期备份，保证数据的可用性。 

完善数据管理制度 ，严格管理存储介质和移动外设的使 

用，避免信息泄漏。 

4．3 服务层防护措施 

服务层根据从数据层中获取的信息，通过分析处理为业 

务系统提供服务，是电网融合泛在网信息平台做出决策的核 

心部分。以下是针对服务层安全威胁的一些防护措施。 

(1)技术方面 

使用标准化方式在信任边界的各种认证、授权系统之间 

共享身份和策略信息。使用联合身份管理，在各 Et标应用服 

务之间建立可信关系，并共享身份和策略，确保已通过认证的 

身份能够被任何一个应用服务识别，从而使该身份相关联的 

用户能够在不同应用服务之间进行跨域访问，同时避免身份 

伪造和命令伪造。 

加强不同安全环境下和安全域中的服务问的有效安全协 

作，从而确保整个体系的安全。 

对服务进行管控，保证服务的受限受控调用 ，对服务的调 

用过程进行认证授权 ，以防止服务被攻击者或用户非法使用 

以及服务器的拒绝访问等问题出现。 

使用漏洞挖掘技术检测代码漏洞并进行修补，防止攻击 

者利用代码漏洞对平台进行攻击。 

(2)法律方面 

对利用电网融合泛在网信息平台威胁用户或者系统安全 

的行为立法，准确把握和适当增补、完善相关法律条款。 

(3)管理机制方面 

加强人事安全管理，依据行政上的管理体系建立起 自上 

而下的安全管理机构，并为每一级设立相应的安全策略，明确 

各级权限职责和操作规范，加强账号安全管理。 

结束语 本文分析了SOA的参考体系架构，即数据层、 

基本层、组合层 、流程层和前端层，给出了基于 SOA的电网融 

合泛在网信息平台架构，其主要包括基础设施层、数据层 、服 

务层、数据总线和企业服务总线。针对给出的信息平台体系 

架构，详细分析了各层中可能存在的安全威胁 ，并提出了相应 

的防护措施。电网融合泛在网信息平台能够解决现阶段电力 

系统信息化建设中异构网络资源共用和信息共享的难题，但 

同时又会带来许多信息安全方面的新问题。因此，需要对其 

进行深入研究和探讨，消除安全隐患和威胁，促进电力系统信 

息化建设的安全发展。 
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