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一 种基于分数阶微积分的分数阶伪随机数字水印新算法 

邓 英 

(西华大学网络管理中心 成都 610039) 

摘 要 本文研究和实现了一种基于分数阶微积分的分数阶伪随机数字水印算法。首先，提 出并论述用正弦型信号 
的分数阶微分的采样差构造分数阶微分伪随机数字序列，该分数阶微分伪随机数字序列对分数阶微分阶次和正弦型 

信号相位的初始值敏感，当分数阶微分阶次和正弦型信号的初始相位未知时，无法恢复出该伪随机数字序列。其次， 
在此基础上，提出并论述一种基于分数阶微分的分数阶伪随机数字水印算法，其算法的保密性取决于分数阶微分阶次 

和正弦型信号的初始相位的不可知性。最后，仿真实验表明本分数阶微积分水印算法的不可感知性和顽健性好。 
关键词 分数阶微积分，数字水印，分数阶伪随机序列，分数阶微分阶次，归一化互相关函数 
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Abstract The paper mainly concerns and studies the application and implementation of fractional calculUS tO digital watermark 

algorithm．In the first，it discusses how tO implem ent fractional calculUS pseudo-random ．sequence by the sampling deviation of 
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1 问题的提出 

近年来，随着世界各国对知识版权保护需求的迅速增加， 

数字水 印技术 已成 为信息安全研 究领域 的热点课 题之 

一
[1 ]

。 数字水印(Digital Watermark)将水印信息嵌入到音 

频、图像 、视频等各种数字载体中，利用数字载体中存在的冗 

余信息或其它特性，在载体中隐藏嵌入的水印信息，成为可见 

或不可见的标志。由于基于分数阶微积分、分数阶傅立叶变 

换等分数阶演算对于处理以及时一频分析非线性、非平稳、非 

高斯信号有独到优势，因此研究构造出分数阶的数字水印算 

法是目前数字水印算法研究的一个热点分支。 

近三百多年来，分数阶微积分已经成为数学分析的一个 

重要分支，但对于工程技术界学者而言它还鲜为人知[3]。如 

何运用分数阶微积分来实现数字水印，在国际上是一个崭新 

的研究方向_2 ]。本文将分数阶微分的阶次作为水印的密钥， 

对正弦型信号进行分数阶微分，求两分数阶微分阶次相差很 

小的抽样序列的差值序列，产生分数阶微分伪随机离散序列， 

然后将该伪随机序列在原始图像中进行加密置乱，得到嵌入 

数字水印序列后的嵌入图像。仿真实验表明，当分数阶微分 

阶次和正弦型信号的初始相位未知时，无法提取出嵌入的数 

字水印序列；当分数阶微分阶次已知时，可以恢复出相应的水 

印信息。 

2 提出并论述基于分数阶微分的分数阶伪随机数 

字水印嵌入算法 

2．1 提出并构造分数阶伪随机数字序列 

邓 英 讲师，工学硕士，主要研究方向为信息安全、网络管理。 
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分数阶微积分的Griimwald-Letnikov定义是从研究连续 

函数整数阶导数的经典定义出发，将微积分的阶数与因次由 

整数扩大到分数推衍而来的【 。V vER时(包括分数)，令 

其整数部分为[ ，若信号s(￡)E[口，￡](口<￡，aER，tER)存 

在 m+l(mEZ时，z表示整数)阶连续导数；当 v>O时，m至 

少取[ ，定义 阶导数为： 

D 一s(￡)全 im (￡)全 im̂一 f一 】s(t--rh) (1) 

其中，[_r ]一 二 眚 。二 。若将组合数 

fg1一 笠二 中g扩展为任意实数(包括分 ＼
r／ r! 

数)，则(_rg)：(一1) [：]。为使 ～ (t)达到非零极限，须 
当h--~O时 o。，故令̂一 t--『-a，于是 ：l J。对式(1) 
先数学归纳 ，再分部积分可得 ： 

：  + 而』ct 
— r)— s‘卅+ (r)dr (2) 

其中，G猢a函数r(a)：J． XrI出：(a--1)!。 
任意平方可积的能量型信号s(￡)E L (R)的一阶导数S 

(￡)的 Fourier变换为 Ds(￡)∞(D5)(∞)：( )·s(∞)：dGo) 

(二)。同理可得，其 阶分数阶微分的Fourier变换为： 
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(f)一D s(f)一 吕( s)( )一(如) ·；( )一 

do )s(二) ER+ (3) 

其中， 阶微分算子 D 一 是 阶微分乘子函数d( )一 

( ) 的乘性算子，其复指数形式和时域形式分别为： 

r ((c，)一( (c，) =a ((c，)·exp(i~(w))一a((c，)· ((c，) 

( )一I I ， ( )一 sgn( ) 

∽一 f)* f)= 1 J_(西 (5) 

(f)：『 ( )． ： 『I I ． 。 ( ) 
一

d 

(6) 

(f)一 1 J_五( ) =∞s ·8(t)一 
sin ． (7) m 。 

由式(4)知，从通信调制角度看，信号分数阶微积分的物 

理意义可以理解为广义的调幅调相，其振幅随频率呈分数阶 

幂指数变化，其相位是频率的广义 Hilbert变换 。由式(5)一 

(7)知，分数阶微分滤波器 的滤波函数为 ( )一( ) 一 

J J ·exp( ( ))，其振幅特性是偶函数，相位特性是奇函 

数，故仅需研究当Ⅲ>O时d ，(f)的滤波特性即可。 

图 1 分数阶微分滤波函数 

由图 1知，从信号处理角度看， 阶微分运算是对信号进 

行线性时不变滤波。在时域中信号 s(f)分数阶微积分的卷积 

形式为： 

(f)： (f)* (f)一 n (f) P (f)* (f)一 cos · 
6 

(￡)一sin等· ]*f av(f—r)s(r)dr (8) 一 ⋯
— ： 

可见，当 一0时，它是全通滤波器， ( ) 1舒 (f)= 

(￡)；当 O时，它是积分器， ( )是奇异低通滤波；当 >O 

时，是对信号作微分运算，。l I ( )I—o。， Go)是奇异 

高通滤波器。 越大，通频带越窄，高通特性越明显，相应加 

强信号 (z)的高频成份，相对压制其低频成份，这有利于突出 

信号的细节，但抗高频干扰成份性能就越差。 

令幅度值为 A，频率为 COO，初始相位值为 妒的正弦信号 

可以表示为： 

(￡)一A sin(ctJ0￡+∞) (9) 

显然，该正弦信号的周期为 T一2 ／ctJ0，其最高频率为ctJ0 

—27c
．to。对于 (f)一A sin(ctJ0f+妒)形式的正弦信号，若以 

一 270对 (f)进行抽样，抽样后的离散信号为 ( )。当正 

弦信号的初始相位 ∈(o，n／2)时，由 ( )重建出的信号将是 

初相位为o、振幅为A sin(T)的同频率余弦信号；如果初相 

已知，则可以由重建信号恢复出原始信号 (f)；如果初相 

未知，则无法恢复出原始信号 (f)。对于正弦信号抽样时， 

若 为未知，其最小的抽样频率应该取正弦信号频率的三倍 。 

所以，对于正弦信号的抽样，在抽样频率 位于区间2fo< 

<3fo内时 ，如果初相 已知，则可以完全地恢复出原始正弦 

信号来；如果初相 妒值未知，则不能恢复出原始正弦信号_7]。 

对正弦信号进行 阶 ∈(0，1)分数阶微分得到的结果 

为[ ]： 

sin(wot) [sin(ctJ0f)] sin(wo￡+ ) (1o) 

正弦信号的分数阶微分是其幅度以 因子进行广义调 

幅，其相位以 哳／2进行广义希尔伯特变换_5]。 

为了离散化式(2)，以便计算机数值实现，对分数阶微积 

分运算后得到的正弦信号进行等间隔周期采样，转化为离散 

信号。令抽样频率为 一(2+ )· 。由于分数阶微分的 

阶次 vE(O，1)，故抽样频率 2fo< <3fo。由于抽样倍数是 

分数(2+ )，抽样结果将会产生伪调制现象。将 f一手= 
J 5 

带入正弦信号表达式中可得： 

)一A sin( + ) 

令 N为自然数，故有 ( +N)一A si小 2N n+ + 

)。若 一2七7c，k为自然数，则有 ( +N)= ( )，此时采 

样得到的序列 ( )具有周期性质。若采样倍数(2+ )为有 

理数，设为 2+ = ，其中P，g互质，当k=q时，满足 N=p， 

此时采样结果序列 ( )满足周期性质， ( )的周期为 T---- 

2kn=2 ，一个周期内有采样点数为P点。由于计算机存储 

与计算字长有限，故本文不考虑采样倍数(2+ )为无理数的 

2．2 提出并构造分数阶伪随机水印嵌入算法 

本文提出的分数阶伪随机数字水印嵌入算法如 2图所 

悯  J荐 r] J 
蓄蓑H 差羹 水印l l子波逆l l嵌入水印 嵌入r一1变换广1后的图像 

图2 分数阶伪随机数字水印嵌入算法 

设原始载体图像 S(x， )大小为 M×M，其中， ， =1，2， 

⋯，M，M=2 ，m为整数。水印图像 D(x， )大小为 N×N。 

对原始图像 S(x， )做离散小波变换 DWT，每一级二维小波 

变换将产生水平方向与垂直方向的低频分量图像 LL，以及三 

个高频分量图像 LH，HL和HH。选择第k级小波变换产生 

的低频近似子图像L 做水印信息的嵌入。 

然后对正弦信号进行分数阶微分运算及抽样离散化，产 

生任意长周期的伪随机序列 F，将其作为数字水印序列。同 
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时利用M伪随机序列对高阶小波变换得到的低频分量系数 

进行嵌入位置选择 ，将伪随机数字水印序列 F与原始图像以 

嵌入强度系数 进行水印叠加。 

LLk—LLk+ ·F (12) 

叠加数字水印序列后 ，对低频子图像 进行小波逆变 

换 IDWT，得到嵌入后的图像S(x，y)，从而完成水印嵌入过 

程 。 

2．3 提出并构造分数阶伪随机水印提取算法 

水印提取算法即水印检测算法，与水印嵌入算法互逆。 

本文提出的分数阶伪随机数字水印提取算法如图3所示。 

I孝募 葬I伪随机数字厂 水印真伪 l龚 兰 广一 

I嵌入水印l I子波I l提取l l嵌入l l M序 I l
后的图像广_1变换广1水印r卜1位置一 列 l 

图 3 分数阶伪随机数字水印提取算法 

首先，对存在待检测的嵌人数字水印的图像S(x， )进行 

高阶小波变换，离散小波变换得到低频分量图像L 。利用 

M 序列选择原始水印嵌入位置，提取叠加的伪随机数字序列 

F。最后将F与正弦型信号分数阶微分采样序列差产生的伪 

随机序列F进行相似性检测，以判断水印信息的真伪。本文 

采用归一化互相关函数 NC(Normalized Cross—Correlation)来 

度量提取出的数字水印序列F与原始数字水印序列 F的相似 

性程度。 

一 ∑F∑FNC 
一 (13) 

设定门限值 T，如果相似度 NC>T，则可认为数字水印 

信息为真；否则认为数字水印信息为假。显然，在本文提出的 

水印检测过程未使用到原始数字水印序列，因此为共有水印 

系统。如上所述 ，若不知道分数阶微分阶次和正弦型信号的 

初始相位，将无法生成相应的伪随机序列，保证了本算法的顽 

健性。 

3 实验仿真及分析 

不失一般性 ，本文以初相为零的正弦信号进行 ，(O< 

<1)阶分数阶微分。 

Dv sin(a~t)一[sin( )]‘∞=oZ sin( +—v ／r) (14) 

令相位 一讥／2，显然 ∈(0， ／2)。若 未知，则 也未知。 

对式(6)进行离散化抽取，采样频率 与正弦信号频率 满 

足关系式： =(2+ )fo，由此得到的正弦信号离散序列记为 

( )。因此，在相位 未知的情况下，无法从采样得到的序列 

( )恢复出原始正弦信号来。 

同时，对于两个差值非常小的微分阶次 和 v,z，对正弦 

信号微分处理后得到的离散序列为 ( )和 ( )，两序列的 

差值随着 的取值变化而变化。序列 t( )和 ( )的差值 

(取值的偏离程度)与 值的变化在一定范围内成正比。在取 

n值特定的区间内， ( )与 ( )两者的差值能够布满整个 

域值空 间。本实验 中两分数 阶微分 阶次分别 取为 一 
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0．5135， 一O．5136，采样点为 ∈[1×10 ，1×10 ]。利用 

MATLAB7．0进行的仿真结果如图4所示。 

图 4 正弦型信号分数阶微分的差值伪随机序列 

实验表明，对于无论差值多么小的两个微分运算阶次 vl 

和 ，只要选择合理的 值区间，序列 ( )和 ( )的数值 

差异将很大。将该差值数字序列作为数字水印序列嵌入 256 

×256的 256灰度值的Lena图像中。 

一 
^原始图像 (Lena) B嵌入数字水印序列后的图像 

图5 原始图像和嵌入水印后的图像对比 

由于人类视觉对相位失真比较敏感，因此选择具有线性 

相位的双正交小波滤波器组进行离散小波变换 DWT，选取的 

小波为 bior3．7小波，分解的级数为3级分解。二维离散小波 

变换存在边界效应，因此只选择子图像 LL部分居中的参数 

进行水印信息的嵌入。在无恶意攻击时，提取出的数字水印 

序列如图 6所示。 

图 6 提取的数字水印序列 

实验表明当无任何恶意攻击时，提取出的图像与原始水 

印图像相关系数为NC=1．00，即能完全地被恢复出原数字 

水印序列。将嵌入水印后的图像左上角 1／4图像进行剪切的 

恶意攻击，用本算法提取出的数字水印序列如图 7所示。 

此时提取出的数字水印序列和原始数字水印序列的相似 

度为 NC=O．86421。水印信息能较好地恢复。由上图还可 

知，本水印算法对于分数阶微积分运算阶次具有很高的敏感 

性，在不知道确切的分数阶微积分运算阶次的情况下，无法提 

取出嵌入的水印信息。如果运算阶次的差值 一 进一步 

(下转第252页) 
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的影响，而对于整个宏块而言，这种影响则很小或可以忽略， 

因一个宏块包含 64个像素；(2)当在一个宏块内的像素被损 

伤或干扰时，由于 DCT变换的性质使其可以进行相互补偿 ， 

并且一个宏的块边缘模式是由 4个 16个像素组成的子块决 

定的，也就是说，个别像素值的变化，不会导致提取的块边缘 

模式发生改变。 

结束语 本文提出一种有效的 JPEG图像和 MPEG视 

频的内容描述符。与现行的算法比较，我们提出的算法具有 

如下优势：(1)对于传输、处理、编辑和存储过程中常常出现的 

图像方位变化和噪声干扰具有较好的稳健性；(2)RLEBH是基 

于压缩域的算法，因此适合处理大量的压缩图像或视频；(3)极 

低的运算复杂度，便于实时实现和快速图像或视频内容管理应 

用。大量的实验证明，本文提出的算法与目前文献报导的类似 

算法相比，在平均查准率和查全率两方面都有所提高。 

■■ ■_一 目■ 
原始图像 顺时针旋转 io~ 逆时针旋转 io。 缩小 20％ 放大 20％ 反色 水平翻转 

■ ■ ■ ■ ■ ■ 
垂苴翻转 水平位移 10％ 垂直位移 10％ 加高斯噪声 加椒盐噪声 加乘性噪声 
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地减小，增大 值取值范围，使产生的两个伪随机序列差值尽 

可能大，以保证水印提取端无法恢复水印信息。 

l 

0 

一 l 

一 2 

嵌̂入水印后剪切的图像 B恢复出的水印图像 

图7 嵌入水印后剪切的图像与恢复出的水印图像 

结束语 本文提出了基于分数阶微积分的分数阶伪随机 

序列数字水印算法。首先对正弦型信号进行分数阶微积分， 

再通过与其分数阶微分阶次相关的抽样，然后求得其差值伪 

随机序列 ( )， ( )对于分数阶微分的阶次 的初始值敏感 

性，保证了本分数阶伪随机数字水印的顽健性。 

分数阶微积分在数字水印中应用的研究目前是一个新兴 
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的研究领域，本文做的工作只是在这一领域的一些初步的尝 

试，还有许多问题需要进一步研究，如：如何设计顽健性能更 

好的水印嵌入一提取算法。 
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