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数字版权管理的互操作技术研究 ) 

刘思伟 慕德俊 

(西北工业大学 自动化学院 西安 710072) 

摘 要 本文阐述了数字版权管理的概念、模型及现有的数字版权管理系统，着重论述了数字版权管理的互操作问 

题，特别是互操作的概念、本质、特性以及实现互操作的方法，之后阐述了数字版权管理所出现的问题、原因和实际需 

求，重点阐述了数字版权管理互操作现有的解决方法。最后指出了安全问题和分层数字版权管理互操作是作为未来 

工作需要深入展开的。 
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Abstract Digital Right Management(DRM )concept，model and current DRM system were described．DRM  interop— 

erability problem was described in more detail，esp．interoperability concept，essence，character and the method tO im— 

plement the interoperability． Then the problems，reason and requirement in DRM were addressed，and the current 

DRM interoperability solutions were presented． Finally the security and layered DRM interoperability were concluded 

as the future work． 
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1 引言 

当今 ，Internet拥有越来越多的数字媒体，然而数字媒体 

的无差别复制和分发使得内容提供商越来越强烈地要求保护 

其数字内容，因而数字版权管理(DRM)技术得到越来越多的 

关注。 

数字版权管理的主要目的是保护数字财产的使用权利 ， 

防止非法使用和复制等操作。它不仅仅是数字版权的保护 ， 

同时提供了数字媒体内容的传输、管理和发行等一套完整的 

解决方案。 

本文主要阐述数字版权技术 ，之后论述了数字版权系统 

之间互操作的算法，并论述了现有开发数字版权互操作技术 

的组织及其实现原理。 

2 数字版权管理系统 

2．1 数字版权管理的概念 

首先要明确数字版权管理的概念_1]，其定义如下： 

数字版权管理是对数字化智力财产的控制和管理 ； 

数字版权管理是有形和无形资产的各种形式权利使用的 

表述、识别、交易、保护、监控和跟踪； 

数字版权管理一定是权利的数字化管理，而不是数字权 

利的管理。 

数字版权管理是一种限定、解析、增强和管理数字权利的 

统一表示方法。 ‘ 

这里要注意几个概念： 

数字财产(Digital Assets)：是指数字领域的任何资源、内 

容和服务。 

数字权利(Digital Rights)：数字财产的创建、分发、使用 

和管理的优先权。 

许可证(Licenses)：承载数字权利信息的数字表述或数字 

对象。 

数字版权保护的目的不仅仅是防止数字财产的非法访问 

和共享，更重要的是允许 以更便捷的方式授权访问和享受更 

高质量的数字财产，同时为数字财产的创建、分发和消费创造 

更多的市场和业务。 

2．2 数字版权管理模型 

数字版权管理涉及到至少四个方面的利益，即内容制作 

方、内容分发商、权利分发商和用户 ，其关系如图 1。 

使用规则 
． 

付费用 

受保护 

内容 

图1 数字版权管理模型 

!保护 

内容 

其原理如下： 

内容提供商将作者制作的媒体以及对该媒体进行访问的 

策略通过加密或者水印、数字指纹等技术进行打包，分发给内 

容分发商，再由实际用户购买。同时，内容提供商将各种媒体 

各自不同级别的许可证分发给权利分发商(权利代理中心)， 

由权利分发商代理权利销售。 

实际用户购买该数字媒体，同时要向权利分发商购买该 

数字媒体的使用权限(许可证)。 

*)航空科学基金项 目(基金项目号：05F53029)、西北工业大学创业种子基金(Z200633)。刘思伟 博士生，主要研究领域为信息安全；慕德俊 

博士，教授，主要研究领域为信息安全、并行计算、现代控制理论。 
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2．3 现有数字版权管理系统问题 

针对用户、内容提供商、内容分发商、权利分发商以及作 

者等各个方面的需求，不同厂商开发了不同的数字版权管理 

系统。 

电子书的数字版权保护系统：Microsoft公 司的 Digital 

Asset Server，Adobe公司的用于 PDF格式的 Adobe Content 

Server(ACS)电子书籍的版权保护方案等。 

流媒体的数字版权保护主要有 Apple公司的 FairPlay系 

统，Real Network的 Helix，Yahoo的 MusicMatch，IBM 的 

EMMS和 Microsoft Windows Media DRM。 

电子文档的数字版权保护系统：有微软的 Rights Man— 

agement Services系统，SealedMedia公司的 SealedMedia En— 

terprise License Server，Authentica公 司 的 Active Rights 

Management，以及中国的北京书生公司的 SEP系统，方正集 

团的 CEB系统等。 

图像的数字版权保护系统：有美国Digimarc公司的数字 

水印技术和北京华旗数码影像技术研究院的信息隐藏保护与 

加密系统等。 

移动媒体的数字版权保护系统：由于移动设备和移动网 

络的特点，移动 DRM的实施较一般 DRM 容易一些。目前 ， 

OMA制定的移动 DRM标准得到了广泛的支持和认同。 

但是，现有的各种数字版权保护系统是互不兼容的独立 

系统，各 自实现标准也不一样 ，权利表述也不统～，保护技术 

也具有交互性 ，造成用户使用过分复杂 ，且要购买不同的使用 

许可。为此，数字版权管理的互操作性研究成为当今研究的 
一 个热点。 

数字版权管理的互操作意义在于： 

实现任何时间、任何地点都能消费带有授权的内容； 

降低对单一技术的依赖性； 

希望消费电子、移动通讯和 PC平台能够进一步融合； 

未来证实用的商业运作模式； 

同时也允许非法的对等内容分发等功能。 

下面各节对互操作进行集中阐述。 

3 互操作 

互操作成了一个热门词汇 ，如端到端的互操作、内容的互 

操作、设备的互操作、权利(语言)互操作等等，因此首先要掌 

握互操作l2]的一些知识。 

3．1 互操作的定义 

互操作是 ： 
一 个系统使用其他系统的一部分或设备的能力，是一项 

技术与另外一项技术进行交互以实现一些功能的能力。 

计算机硬件或软件系统，在与其他系统(通常是其他提供 

商设计生长的不同类型的系统)进行交换数据时，有效通讯和 

工作的能力。 

系统或产品一起 自动工作的能力。 

两个或更多的技术系统能直接交换数据所要满足的条 

件 ，才能满足系统的用户。 

3．2 互操作的本质 

互操作是关于来 自不同提供商的不同实体(系统、应用、 

模块)能互相操作或者共同工作的能力。因此， 

对于单个实体，不牵涉到其他实体，是没有意义的。如说 
一 个实体是互操作的(或具有互操作性)，必须具备一些其他 

什么是互操作的上下文。 

并不适用于来自单一提供商的一个系统，或其所有组件。 

如果两个实体不需要共同工作，就不存在这种互操作问 

题 。 

对于被动对象是没有意义的，如“一门语言是互操作的”。 

3．3 互操作的特性 

互操作的特性如下： 

对称性 

如果Ac=aB，则当且仅当B A；注意这二者的角色是不 
一 样的(客户和服务器)。 

不可传递性 

如果 Ac=aB，且 B㈢C，不能得出 A C，因为 A与 C使用 

不同的通信协议，B都能与之通信。 

组合性 

如果 Ac=aB且 C，那么有可能在 B的支持下，使得 A 

甘C成立。B在这里兼容了两种协议 ，起到翻译作用。 

3．4 互操作与其他概念的区分 

(1)互操作与“可交换”的区分 

“可交换”，即用一个实体替换另外一个实体。交换部分 

不需要共同工作，因此也就没有互操作问题。互操作的问题 

仅仅存在于可以互操作的各个部分。互操作必须存在于上下 

文中。 

互操作问题发展至今，难以解决的根本原因在于：用户拥 

有太多的消费对象，如包含各种权利、使用信息、身份、密钥、 

证书的数据；各种硬件、各种软件等等。另外，就是 DRM 系 

统要解决很多问题，如权利的表述、保护措施(加密、签名、数 

字水印)、密钥管理、信任管理、身份验证等等。 

互连系统的互操作 ，如使用手机、游戏平台、PDAs，PCs， 

基于 Web的内容服务、发现服务、通知服务和更新服务等。 

(2)互操作与兼容性的区分 

兼容性的特点 ： 

对称性 

如果 A—B，并不意味着 B—A。这点与互操作性的对 

称特点是不同的。 

不可传递性 

如果 A—B并且 B—C，则有 A—C。 

组合性 

如果通过X有 A—B，且通过 Y有 B—C，则有通过 X和 

Y有 A—C。 

互操作与兼容性之间的关系： 

兼容性意味着互操作 ，如果互操作，也就不需要适应性改 

变。反之则不成立。 

不兼容，也就意味着不能互操作。 

互操作可以通过兼容性来实现。 

3．5 实现互操作的方法 

基本原则：当系统或者产品遵循标准的时候 ，互操作才有 

可能。标准可以是业界领先的，也可以是事实上的标准，但需 

要开放的标准，即通过开放的标准来实现互操作。 

如果建立一个新的标准，则要建立标准的数据格式、标准 

的接口、标准的协议 。如果是基于现有的非互操作的标准，则 

要共享标准的可交换的数据格式，引入标准的接口，连接标准 

的中间协议。 

不同系统之间，通过服务或者中间接口实现互操作，也一 

定要遵从标准。 

(1)数据匹配，即将数据由 A发送给 B，再将数据发送给 

C，这主要借助权利描述语言进行； 

(2)接口的匹配，开发各个 DRM系统之间的互操作接 

口，这要涉及不同 DRM系统接口的调用； 

(3)协议解析，即数据在不 同DRM之间，通过协议保证 
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数据和权利的转发； 

(4)另外，就是组合上述三种算法来实现。 

4 数字版权管理互操作问题 

4．1 数字版权管理互操作问题 

用户不能在不同的 DRM系统上使用其购买 的内容(如 

歌曲等)，如 

(1) 在内容上 ：一个 DRM系统创建的内容不能在另外 
一 个系统上使用、分发和保护； 

(2) 在权利上 ：一个 DRM系统授予的权利 ，不能在另 

外一个系统上被接受和强化； 

(3) 在保护策略上：一个 DRM 系统所制定的保护策 

略，不能在另外一个系统上遵守和处理； 

(4) 在信任模 型上：一个 DRM 系统所建立的信任策 

略，不能在另外一个系统上得到维护； 

(5) 在业务模型上：一个 DRM 系统所建立的业务模 

型，不能在另外一个系统上得到采纳和执行。 

4．2 数字版权管理系统缺乏互操作的原因 

每个 DRM 的系统都支持各自不同的文件格式、编码／解 

码和特定的内容保护方法。最重要的是缺少开放的、通用的 

标准，如： 

内容的打包和防护方法，不同的 DRM 系统有各 自不同 

的打包格式和防护算法； 

权利的限定和解析格式； 

信任的建立和维护，特别是安全问题，许多开发商也不愿 

意共享其 DRM 代码，这也就阻止了 DRM 的互操作，如代码 

被黑客复制； 

业务模型的表述和执行等问题。 

另外 ，也要考虑到实现 DRM系统互操作的代价。 

4．3 数字版权管理互操作需求 

要实现数字版权管理系统的互操作，必须明确实现互操 

作时各方面的需求，如表 1所示。 

表 1 数字版权管理互操作需求 

需求 

1．获取数字产品同获取当今非数字化产品一样容易，任何 

DRM 产品在任何时间都能被使用(消费)； 

2．能够永久地拥有该数字媒体，能移动、借出、甚至赠予他人； 

用户 3．能永久的消费该数字媒体； 

4．尽可能便宜，更多的功能，更加便捷； 

5．互操作应当是透明、容易； 

6．选择的多样性，灵活而方便。 

1．内容和权利一次准备并且能够通过多种获益渠道分发， 

能够通过任何数字版权管理系统进行消费； 

2．能一劳永逸的满足所有需求； 

3．一个系统就能符合所有的市场； 

提供商 4．多种商业模式的选择； 

5．保证各种服务，未来能证明有效的服务； 

6．用户渴望获取更多的内容； 

7．内容安全 ； 

8．选择的多样性，灵活，价格有效性。 

投资商 ：霉 釜 投资商的相似组件； 

5 DRM 互操作现有的解决方法 

不同数字版权管理系统达到互操作的一个最根本原则是 

各个系统遵从统一的标准，包括标准统一的数据格式、界面以 

及协议等等。 
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考虑到现有数字版权管理系统的多样性，给用户带来诸 

多不便，研究人员提出了几种解决方案。 

(1) 通过相同的数据格式来实现互操作[2 

这种解决方案要求建立一个统一的数据格式 (数据标 

准)，要求所有的公司或组织统一遵从，像 CD和 DVD音频就 

是遵从统一的数据格式。文献[4，5]寻求在不同的权利表述 

语言上，实现互操作，这也是追求相同的数据格式。 

该方案的优点 ：这样就很容易对内容进行生产、分发和使 

用。 

该方案缺点：这种解决方案过去苛刻，统一的数据标准格 

式开发极其漫长。另外，一旦该系统被破解，那么导致所有的 

系统都被破解，因此又要重新开发相关标准。 

(2) 连通的互操作【=3] 

这种互操作解决方案是假定用户连接到网络，进行在线 

交易。对于内容提供商来说，此方案最简单可行。但是，用户 

每次传输内容都要进行在线连接。这种方案如文献[6]提出 

的“媒体协调的网络环境”(NEMO)。 

该方案优点：使得不同的系统可以选择各 自的解决方案， 

也保证了安全性，同时为终端用户提供了一定类型的数字版 

权管理的互操作。 

该方案缺点：比通过相同数据格式的互操作方案要复杂， 

需要解决不同 DRM 系统的语义匹配，以保证边界交叉范围 

内内容移动的顺畅。另外，有些产品并不能满足在线连接的 

需求，这就要求在设计数字版权互操作时考虑信任关系的建 

立策略。 

(3) 配置驱动的互操作方法【=3 

这种方案假定用户设备能动态配置 自身，以容纳新的数 

据格式和协议。系统的组件能够被用户下载，并在用户终端 

上可配置。相当于按照用户的需要 ，逐渐更新用户终端。理 

想情况下，用户不会感知该操作。例如 MPEG-4 IPMP-X就 

是采用的这种方法。 

该方案优点：按照用户的需求来提供终端设备的系统能力。 

这样安装配置好以后，在线访问就不需要或者比较少访问。 

该方案缺点 ：要求可配置和可下载工具的目标平台能够 

容纳和支持任意数量的不同配置。这对小型家电难以达到这 

个能力。多个主机工具要处理多种媒体格式，而组件与主机 

的信任关系还没有很好解决，如在 MEPGIPMP中，就没有 

得到解决。 

(4) 采用分层的架构实现互操作 

分层的架构思想起源于 Intemet网的 TCP／IP分层架构， 

这种思想应用于数字版权管理互操作 ，以简化数字版权管理的 

复杂性，仅仅需要考虑每层内部的功能实现以及层与层之间的 

接口，来解决数字版权管理的互操作问题。分层的数字版权互 

操作架构在文献 [9，10]进行了详细阐述，如图2所示。 

DRM服务器 

应用 
▲ 

协商 
^ 

、r权利表述 
与解析 

DRM业 

务交互 

电⋯系’ 霸r管争 

⋯ 曼抟燕 文件与
许可 

《⋯透鲍传揄⋯ 

DRM客户端 

应用 
▲ 

协商 
^ 

权利表述 
▲ 与解析 
t DRE上层 
▲ 

DRE下层 

▲ 

物理层 

图 2 分层的数字版权管理互操作模型 

这里 DRE是指数字版权管理的增强技术，箭头表述各个 
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层相互交互通信。 

应用层 ：是关于权利所管理的内容使用方面的应用，为用 

户提供使用内容时的界面，包括内容选择、个人诚信和资金交 

易等。 

协商层：是建立服务级的信任关系，包括接收许可证的请 

求、终端设备能力的评估等。协商层的服务级信任关系内容 

提供商所发送的内容类型或内容的实质。 

权利表述与解析层 ：是最重要的一层 ，提供所需的数字版 

权管理服务的最小集，以连接上下层。该层的功能包括许可 

证的创建、保护的内容、权利受控的内容分发，以及许可证。 

更具体地讲，权利表述功能负责获取上层的权利信息，以在特 

定应用中提供版权保护的功能，采用权利表述语言(REL)来 

实现。权利解析用于解析不同的权利。另外 ，不同的权利表 

述语言具有不同的权利集，因此权利解析负责权利的转换、权 

利的重建、内容和权利的重新打包，像 MPEG-21权利字典， 

就是用于不同版权管理的权利表述的转换。 

DRE上层：主要负责权利的管理、内容的访问控制和加 

密协议，包括高级的权利增强技术，如加密、数字水印和数字 

证书 。 

DRE下层：是关于操作系统级的技术，主要负责低级的 

权利管理 ，包括设备驱动认证 、防止恶意程序的非法内存访问 

等。微软的“安全音频路径技术”(SAP)就是一例。 

物理层 ：即用户端设备。 

分层的数字版权互操作架构，其突出的优点是在各个层 

的内部解决该层所要提供的功能，然后考虑各个层的接 口功 

能，以完成较大的数字版权管理功能。 

但是，分层的数字版权互操作架构思想 目前还需要实际 

的检验。 

(5) 面向服务架构的数字版权互操作系统 

文献[1O]面向服务架构的数字版权互操作系统的思想， 

是由五种服务构成服务驱动的架构，包括打包服务、更新服 

务 、定购服务 、许可证服务和策略服务。 

结束语 数字版权管理系统的互操作问题，要考虑现有 

的封闭的数字版权管理系统。同时，安全_lI]问题已经成为数 

字版权互操作所要特别考虑的问题。不能因为各类数字版权 

管理系统的互操作，却引发安全问题。因此，这将是数字版权 

管理互操作的一个新的研究和开发重点。另外，文中提出的 

几种数字版权管理系统的互操作方案，需要在实际中进一步 

验证，以不断完善改进。这里分层的数字版权管理互操作系 

统，具有一定研究前景，开发出实用系统并为用户所认可是下 
一 步需要推进的。 
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由于存在一些这样的集合 St。 Sz。和 S 。 S 。，因此可 

以得出S-oUSzo Stt和 St。USz。 Sz-。假设存在 X Stt＼ 

(StoUSzo)或 lr(三Sz1＼(S1。Uszo)，协商将进入下一轮，则 > 

1，与 一1矛盾。可以推导出 S1。US2。一Sl1一Szl。 

情形 2：存在这样的集合(S。。＼Gl。) R 。和 (Sz。＼G2。) 

Rlo，其中(Slo＼Glo)∈ANS(SReduce(11,o，Glo)，(Szo＼G20)∈ 

ANS(SReduce(11zo，G2o)。 

由于存在如上所述的这些集合，由此可以得出(S。。＼Gl。) 

URz。 Stt并且(Sz。＼G2。)UR 。 Szt。由情形 1可知，(S。。＼ 

Glo)URzo=Sll—Sz,。类似情形 1，也不存在任何集合 XG 

(S-o＼52o)＼(R。o U Glo)或者 y (Sz。＼S-。)＼(R 。U G2。)，否则 

协商将进入下一轮使得 >1与 一1矛盾。所以可以得出 

R1o U( 。一Slo＼S2o和R2o UG20：S2o＼Slo。 

情形3：不存在任何关于(Ⅱt。，IIz。)的接受放弃函数 y使 

得有这样的集合(S-。＼Gl。) Rzo和 (Sz。＼G2。) R-。。根据定 

义 7，有 S11一S1o和 Sz1一Szo。 

如果 n>l，证明过程类似 n一1的情形。 

结束语 本文把一个 ELP看作是一个协商 AGENT，提 

出了一个关于两个 ELP之间重复协商的形式化框架。作为 

下一步的工作，我们将引入带有优先关系文字 的 ELP，对协 

商策略进行研究，从而进一步完善此框架。 

参 考 文 献 

[1] Foo N，Meyer T，Zhang Y，et a1．Negotiating logic programs／／ 
Proceedings of NRAC05．Sixth Workshop on Nonmonotonic 

一 一

Reasoning，Action and Change．Edinburgh，2005 

l 2 l Foo N，Meyer T，Brewka G．LPoD Answer Sets and Nash 
Equilibria．Lecture Notes in Co mputer Sc ience，Springer-Ver— 
lag，2004，3321：343—351 

[3] Gardenfors P．Knowleage in Flux：Modelling the Dynamics of 
Epistemic State~ MIT Press。1988 

[4] Gelfond，Lifschitz V．Classical negationinlogic programs and dis— 
junctive databases．New Generation Cxrnputing ，1991：365—385 

I-5] Lifschitz v．Foundations of logic programming，in Principles of 
Knowleage Representation．cSLI Publications，1996：69—127 

I 6 l Littman M L ，Stone P．Implicit Negotiation in Repeated G-a— 
mes／／Proceedings of The Eighth International Workshop on A— 
gent Theories，Architectures，and Languages ，August 2001： 

393—404 

[7] Lloyd J w_Foundation of logic programming．2nd ed．New Yor- 
k：Springer-Verlag，1987 

[8] Seboufian H，Lee J．Complexity and Efficiency in Repeated G-a— 
mes with Negotiation／／Econometric Society 2004 North Amar— 
ican Summer Meetings．2004：58 

[9] Zhang D，Foo N，Meyer T，et a1．Negotiation as Mutual Belief 
Revision／／Proceedings of A A A104，Nineteenth National Co n— 
ference on Artificial Intelligence：A A AI Press．The MIT Press， 

2004：317—322 

[101 Zhan4gY。FooNSolvingLogicProgramConflictthroughStrongand 
Weak Forgetting s．Artifidal Intelligence，2006，170：739-778 

· 239 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

