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种基于神经网络的垃圾邮件过滤方法 ) 

张鹏鹏 张自力 

(西南大学智能软件与软件工程重点实验室 重庆 400715) 

摘 要 垃圾邮件 问题 日益严重，受到研究人员的广泛关注，基于各种技术的垃圾邮件过滤方法应运而生，其中神经 

网络技术应用广泛。现在主要采用的后向传播(BP)神经网络虽然在垃圾邮件过滤中取得很好的效果，但仍然存在局 

部极小点、不能适应新样本、学习效率较低等诸多问题。因此，本文将一种有导师、可在线学习的自组织神经网络—— 

预测自适应谐振理论神经网络(ARTMAP)，运用于垃圾邮件过滤，提 出了一种新的基于 AR TMAP的垃圾邮件过滤 

方法。实验表明，基于 ．ARTMAP的邮件过滤能够对垃圾邮件进行有效的过滤，在保证正确率的同时，更能适应当前 

垃圾邮件特征不断变化的环境。 
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Abstract The volume of spam in Internet has grown tremendously in the past few years．And this problem has aroused 

concern from many researchers and they have developed various methods to filter spare．W ith the development of neural 

network and artificial intelligence，neural network has been increasingly USed in filtering sparn，especially BP neural 

network It has achieved good results，but there still emst many problems such as easily stacking into local minimum 

value，inability to meet sample and low learning efficiency，and SO on．To this end，we suggest that the theory of pre— 

dictive adaptive resonance，ARTMAP neural network be used for filtering  spare．The experimental results show that 

this new method  based on ARTMAP can not only filter the spare efficiently，but also adapt to the environment in which 

the characteristics of spam in constant change while the correct rate is ensured． 
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1 引言 

随着互联网的发展和普及，电子邮件已成为信息交互的 

重要工具。电子邮件在给人们带来极大便利的同时，其负面 

影响也日益突出，那就是我们每天收到的邮件中很大一部分 

是垃圾邮件。据统计，全世界每天的电子邮件中 1O 以上是 

垃圾邮件。所谓垃圾邮件主要有两类，一类是名 目繁多的商 

业广告，另一类是非法团体为其政治、经济等 目的而进行 的 

“网络宣传”。因此，垃圾邮件的智能分析、自动过滤已成为 目 

前研究的一个热点。 

目前垃圾邮件过滤技术主要可以分为安全认证方法、基 

于规则的方法和基于概率统计方法三种[1]。其中安全认证方 

法虽然有效地防止了未经认证的用户发来的邮件，具有很高 

的安全性，但影响了邮件的易用性。而基于规则的方法，虽然 

能对邮件头和正文进行有效的过滤，但其规则都是人工指定 

的，需要用户不断发现、总结和更新，涉及的人为因素比较多， 

没有经验的用户很难提供有效的规则。基于概率统计的方法 

往往通过某种计算表达式推出结果，它大部分是利用简单贝 

叶斯分类算法来过滤邮件，但其过多的简化使得很多对于分 

类很有用的信息丧失了，使得误判率较大，可能给用户带来更 

大的损失。 

随着神经网络和人工智能的发展，人们正逐步考虑采取 

智能化的方法过滤垃圾邮件。国内外的一些学者已在尝试将 

神经网络用于垃圾邮件的过滤 “]中，但总的来说，这些研究 

采用的都是比较低级的有导师监督模型，如BP网络。因此， 

不可避免地存在一定缺陷：如存在局部极小点、收敛速度慢、 

为适应新的样本，必须使整个网络重新学习。 

为了解决上述问题，本文采用预测 自适应谐振理论—— 

AR TMAP L2]进行垃圾邮件的过滤。AR TMAP神经网络是 

自适应谐振(ART)理论系列中的一种，由美国Boston大学的 

S Grossberg于 1991年提出。ARTMAP神经网络是一种有 

导师的自组织神经网络，对于任意的输入序列，能够进行自适 

应的主动在线识别，具有一定的稳定性和可塑性，其警戒参数 

可以随着环境的反馈而改变。同时，ARTMAP神经网络对 

已经学习过的对象具有稳定的快速识别能力，并且不存在局 

部极小点，因此不会因样本不当而陷入权重的无休止调整。 

正因为 ARTMAP神经网络有上述特点，它已经被应用在文 

本分类、故障诊断、控制理论中[t~-t4]，并且都取得了不错的效 

果。然而，在垃圾邮件过滤方面，鲜见与 AR TMAP神经网络 

技术结合的报道。 

在本文的垃圾邮件过滤系统中，主要是用 6 神 

经网络作为邮件过滤器，即ARTMAP过滤器，对已经预处理 

*)受到重庆市自然科学基金资助。张鹛鹛 硕士研究生，主要研究方向为人工智能、邮件过滤；张自力 博士，教授，主要研究方向为多代理系 

统、人工智能、网络安全等。 
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过的邮件文本进行分类。通过对 BP和 ARTMAP的性能比 

较和仿真实验，可以看到 ARTMAP过滤器在过滤邮件时，不 

但收敛速度快，而且比其它神经网络更能适应环境的变化。 

当新样本出现时，ARTMAP过滤器能进行“智能化”的 自动 

处理，若该样本特征与已学习过的某种模板特征的差别未超 

过临界参数值，则将该样本归为此类模板，若差别超过了临界 

参数值 ，则产生一种新的邮件类别。 

本文后续内容组织如下：第 2节介绍 ARTMAP神经网 

络；第 3节介绍 ARTMAP过滤器；第 4节讨论如何选择 AR— 

TMAP过滤器中的临界参数 ；第 5节给出 BP和 ARTMAP 

神经网络的性能比较；第 6节介绍实验设计和结果，并对实验 

结果进行分析；最后给出总结及未来工作。 

2 ARTMAP神经网络 

ARTMAP神经网络是 自适应谐振理论 ART神经网络 

的一种有导师学习的 自组织神经 网络，由两个通过 MAP 

FIELD域连接的 ART网络构成，其体系结构如图 1所示E 。 

AR TMAP 神经网络中的 ART．和 AR ％ 分别是独立的 

自组织分类模块，它们由 inter-AR T模块相连接，分别用于读 

取输入向量 a和 b。这里的 inter-AR T模块包括一个 MAP  

FIELD域，它通过 MAP  FIELD目标控制和 MAP FIELD面 

向子系统控制类别学习。其 中，MAP  FIELD目标控制是控 

制从 AR T．识别的类别到 AR Tb识别的类别的相应映射的学 

习。MAP  FIELD面向子系统控制 AR ％ 临界参数的匹配追 

踪。如果输入 a引起的AR ％ 分类和输入 b引起的 AR ％ 分 

类在 MAP  FIELD中产生了误匹配，就增加 AR T．的临界值， 

必要的话，再学习和 觚 分类匹配的新的 AR T． 分类。这 

种 inter-AR T临界参数重置信号是一种信息的后 向传播形 

式，但又不 同于 BP神 经网络 中的后 向传播。例如，inter- 

AR T重置引起 的搜索 可以将 非直观 的特征应 用到新 的 

ART~分类中，这就像 S．Grossberg介绍的用品尝的反馈结 

果进行绿色香蕉类学习的例子_2]，但 BP神经网络就不能用 

后向传播品尝的特征作为香蕉类别区分的直观表示。 

图 1 ARTMAP体系结构 

3 ARTMAP过滤器 

本文提出的 AR TMAP 过滤器，是对已经预处理过的邮 

件文本进行分类 ，一类为垃圾邮件类 ，另一类为合法邮件类 ， 

而无法进行分类的文本则放在同一个文件夹中，等待用户的 

反馈信息，一旦用户对其进行了判断，则提取其特征值并加入 

到相应类别中，以便下一次过滤时使用。系统框图如图 2所 

示。其中，邮件预处理包括对邮件进行有用信息提取和计算 

特征向量两个部分。一封邮件经过去停用词、提取词干，形成 

单词序列，然后通过向量空间模型(VSM)的量化转变为预处 

理过的邮件，以便 AR TMAP 邮件过滤器使用。 

图 2 ARTMAP过滤器系统框图 

在 AR TMAP过滤器过滤前，首先用进行过邮件预处理 

的训练邮件对 AR TMAP 过滤器进行训练，训练好的 AR T— 

MAP 过滤器就可以用于邮件过滤了。过滤时，测试邮件首先 

进行提取有用信息和计算特征向量的邮件预处理过程 ，处理 

好的测试邮件表示为一个特征向量，使用这个特征向量作为 

AR TMAP 邮件过滤器的输入 ，对邮件进行分类处理。 

在分类处理过程中，预处理好的邮件向量作为 AR T． 端 

的输入，预测结果向量作为 AR ％ 端的输入，两端采用相同的 
一 种三层神经网络结构(见图 1和图 3)。首先，F0层接收输 

入向量并进行完全编码 ，完全编码后的向量 j输入到 F1层， 

然后在 F2层对所有神经元进行计算，值最大的神经元获胜。 

若获胜神经元满足临界条件 ，则更新原型向量，重新激活 F2 

层所有神经元 ，继续对下一个输入向量进行分类；若不满足临 

界条件，就将该神经元停用，在 F2中继续寻找下一个值最大 

的神经元 ，如果 F2中所有神经元都不满足临界条件，则网络 

将无法学习该输入向量。详细的分类算法流程如图3所示。 

4 临界参数的选择 

AR TMAP 过滤器进行邮件过滤时，临界参数值 的选择 

非常重要，它关系着 整个 网络 的大小。一般来说 ，MAP  

FIELD域的临界参数 P设置为0．99，AR ％ 的临界参数P。设 

置为 0或 0．7_2J时，在效率相同的情况下，网络最小。在本文 

的AR TMAP过滤器中，当用 200封相同邮件进行过滤时，可 

以看到MAP FIELD域的临界参数P为0．99时，AR T．的临 

界参数 设为 0．7，网络中的神经元个数最少，如图 4所示。 

当训练邮件是合法邮件时，临界参数 的设置对网络大 

小的影响比较小，更有甚者 ，无论参数如何设置，网络大小是 
～ 样的。而当邮件为垃圾邮件时，网络大小出现了明显的变 

化，垃圾邮件越多，参数设置为 0．7的网络中神经元的个数就 

越少。所以，选择 0．7作为 AR T．临界参数P ，在不影响过滤 

效果的同时，可以减小网络大小 ，减少空间的占用。 

5 BP和 ARTMAP神经网络性能比较 

BP神经网络是应用最为广泛的网络。例如，它曾经被用 

于文字识别、模式分类、文字到声音的转换、图像压缩、决策支 

持等。但是，有许多问题困扰着该算法，尤其是收敛速度慢、 

会陷入局部极小点和不可塑性问题。通过下面的比较实验， 

可以看到，AR TMAP神经网络收敛速度快，没有陷入局部极 

小点的问题 ，并且具有可塑性。 

(1)收敛速度问题 

BP神经网络的训练速度是非常慢的，尤其是当网络的训 

练达到一定的程度后 ，其收敛速度可能会下降到令人难以忍 

受的地步。实验中，采用BP和AR TMAP神经网络分别进行 
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函数逼近，函数为 =sin(x )。BP神经网络采用 tansig()和 

purelin()分别作为隐层和输出层神经元的传递函数，traingd 

作为训练函数。达到 0．01的训练精度时，BP神经网络经过 

了 1373次训练，而 ARTMAP神经网络只用 了 6次。同样 

的，在垃圾邮件过滤中，ARTMAP神经网络的收敛速度也比 

BP神经网络要快。对具有 51个特征词的邮件文本进行分类 

时，BP神经网络用了 579次，而 ARTMAP神经网络只用了 
一 次就达到预期精度。其中，BP使用 MATLAB进行仿真训 

练达到收敛的过程如下： 

TRAINGD，Epoch 400／1000，MSE 0．0145043／0．Ol， 

Gradient 0．0602294／I~010 

TRAINGD，Epoch 579／1000，MSE 0．00999084／0．01， 

Gradient 0．0416814／I~010 

TRAINGD。Performance goal met． 

AI rMAP的收敛次数显示如下： 

The number of epochs needed was 1。Performance goal 

图3 分类算法流程 

图 4 AR％ 临界参数P 

(2)局部极小点问题 

· 192 · 

在使用BP神经网络进行函数 —sin(x2)的函数逼近 

时，采用 logsig()作为隐层和输出层神经元传递函数，trainlm 

作为训练函数，在训练 6次之后就陷入了局部极小点，无法 

逃脱，从而达不到训练 目标精度。图 5和图 6展示了 BP神 

经网络陷入局部极小点的训练过程。 

图 5 BP神经网络训练过程 

ARTMAP神经网络进行同样的函数逼近时并没有陷入 

局部极小点，训练 6次后达到精度目标。 

图6 BP神经网络陷入局部极小点 

(3)可塑性问题 

BP算法必须将整个训练集一次提交给网络，再对它进行 

联接权的调整，在完成训练后，投入正常的运行。如果在使用 

的过程中，环境发生了变化，则需要重新构造一个能够表现当 

前环境的样本集，并用该样本集对网络进行训练。这会破坏 

掉网络原来已学会的内容，而只记下新的内容。这就是说，网 

络的长期存储内容只是它最后获得训练时系统所面对的样本 

集所蕴含的内容，所以，BP神经网络不具备可塑性。而AR— 

TMAP神经网络可以在原有的网络上学习新的样本，从而保 

证在不破坏原存储内容的基础上将新的内容增加进去。 

实验中，首先使用[1，0；0，o3作为训练样本，BP和 ART— 

MAP神经网络都对其进行了训练，训练好的网络如图7所示。 

当环境发生改变，新的样本[1，o；1，1]出现时，BP神经网络丢 

掉了原有已训练好的网络，对新的样本重新进行训练 如图8 

所示。而 AR1MAP神经网络是在原有的基础上，增加了对新 

样本的训练，从而保证了网络的可塑性，并能适应环境的变化。 
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图 7 原样本训练好的网络 

图8 BP新样本训练后网络 

图9 ARTMAP新样本训练后网络 

6 实验结果及分析 

本文采用 Ling-Spare语料集[3]作为实验数据，VC++语 

言实现分类算法，实验方法采用 10次交叉验证。Ling-Spare 

语料集是由 Androutsopoulos等人提供，由提供者收到的垃 

圾邮件和来自于语言学家列表(Linguist list)的非垃圾邮件 

组成。首先，对语料集中的邮件文本进行去停用词和提取词 

干处理，得到单词序列，然后使用向量空间模型(VSM)量化 

邮件，并且在 YangE5]介绍的5种常用特征提取方法中选取词 

和类别的互信息熵(Mutual Information Entropy)[3]作为特征 

选择算法。 

这里的向量空间模型是以向量的形式表示文本[4]： 

((tl，
．厂1)，(t2，．厂2)，⋯，( ，． )) 

其中t 和f ( 一1，⋯， )分别表示项和该项的特征值(或权 

重)，其中项是邮件分词后的单词，特征值体现了该项在文本 

中的作用程度，本文使用TFIDF公式[2]计算特征值。 

在邮件过滤过程中，ARTMAP神经网络的 MAP FIELD 

域临界参数 』D设置为 0．99，ART．的临界参数P口设置为0．7。 

本文将邮件分为合法邮件，垃圾邮件和暂时无法判定邮 

件。所谓暂时无法判定邮件，是指除了垃圾邮件和合法邮件 

外所有邮件。因为 AR TMAP在判定时有一些邮件会暂时无 

法判定其为垃圾邮件或者合法邮件，故会自动产生除了这两 

类邮件外的其它类别 ，这些类别即为暂时无法判定邮件。对 

这三类邮件进行如表 1的编码(为了表述方便，这里采用 3位 

二进制数进行编码)，然后使用设置好的 AR TMAP邮件过滤 

器对样本邮件过滤，其仿真结果如表 2所示。 

仿真结果表明，AR TMAP具有很好的学习特性 ，整个网 

络具有可塑性。当输入第一组样本时，由于此时的神经网络 

不具备任何知识 ，所以每输入一个样本 ，神经网络就产生一个 

新模板并储存在网络内；当输入第二组样本时，神经网络由于 

已经具备了这些知识 ，所以可以快速正确地模式匹配，作出正 

确的邮件分类；第三组样本包括一些已经学习过的和未学习 

的样本 ，对于已学习过的样本，神经网络立即作出了正确的判 

断。而对未学习的样本 ，AR TMAP神经网络则进行了“智能 

化”的自动处理，若该样本特征与已学习过的某种模板特征的 

差别未超过临界参数值，则将该样本归为此类模板，若差别超 

过了临界参数值，则产生一种新的邮件类别，将之称为暂时无 

法判定邮件。这些新邮件需要经过进一步的处理，才能确定 

为垃圾邮件或合法邮件。一旦这些暂时无法判定的邮件被具 

体的确定后，比如为垃圾邮件，AR TMAP过滤器则把这类邮 

件的分类模板归为垃圾邮件。 

尽管 BP神经网络和 AR TMAP神经网络都是有导师的 

神经网络结构，但 AR TMAP神经网络不存在局部极小点，并 

且比BP神经网络更能适应环境的变化，特别适合于过滤现 

在这种特征不断变化的垃圾邮件。本文采用的 Ling-Spare语 

料集中的垃圾邮件是语言学家在生活中收集的真实的垃圾邮 

件，它表现出了特征不断变化 的特性。AR TMAP神经网络 

在能适应不断变化的垃圾邮件的同时，也能比较正确地对邮 

件进行类别判定，其正确率可以达到 99．01 ，查全率也能达 

到 99．50％。 

表 1 邮件编码 

邮件类型 数字编码 
合法邮件 

垃圾邮件 
暂时无法判定邮件 

暂时无法判定邮件 

暂时无法判定邮件 

暂时无法判定邮件 
暂时无法判定邮件 

暂时无法判定邮件 

101 

11O 

111 

011 

i00 

001 

010 

000 

结束语 工作垃圾邮件是 目前亟待解决的问题 ，智能型 

过滤器已成为当前研究的热点。目前，把神经网络，尤其是 

BP神经网络应用于垃圾邮件的过滤较为普遍，但 BP神经网 

络对垃圾邮件的误判率比较高，收敛速度慢，为适应新的样 

本，必须使整个网络重新学习。因此，本文提出了一种基于 

AR TMAP神经网络的垃圾邮件过滤技术。在 AI玎MAP过 

滤器中，把预处理好的邮件文本向量和预期的分类结果向量 

分别作为 AR TMAP神经网络两端的输入，设置临界参数 

为 0。7进行过滤，最后输出分类结果。通过与 BP神经网络 

邮件过滤的对比实验，可以看到，在具备一定的正确率的同 
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可。由于 Maekawa算法将节点随机散布在网络中，请求节点 

需要逐个将消息发送给仲裁集，消息传播的多跳性导致该算 

法的消息复杂度激增。 

一 广=_i 亨甄■ 剪 砬 

鼎 

霜 
d一 

2 3 4 5 6 7 8 9 l0 

仿真试验批次 

图 2 消息复杂度仿真结果对比 

==i 葶 珐 二蓓甄算法 

仿真试验批次 

图 3 时间复杂度仿真结果对比 

图3是 MNCME算法和 Maekawa算法 的响应延迟对 

比。尽管传统 Maekawa算法不需要遍历行列，但仲裁集随机 

散布在整个网络中，往往导致消息在线路上冲突，且随机扩散 

的仲裁集间距较大，因而使该算法在网格网络中的响应延迟 

反而 比 MNCME长 。 

结束语 本文根据网格网络的特点，提出了新型的基于 

十字仲裁集的分布式互斥算法 MNCME。该算法基于节点 

所处的行列生成十字仲裁集，并且用 Lamport逻辑时戳保证 

消息的时序性。分析与仿真证明，和传统 Maekawa算法相 

比，该算法具有较低的消息复杂度和时间复杂度。 
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时，ARTMAP神经网络更符合当前垃圾邮件特征不断变化 

的情况，更能适应环境的变化。 

表2 仿真结果 

虽然ARTMAP神经网络过滤器能有效减少用户损失， 

但是不同的用户对同一封邮件有不同的偏好，如一封广告邮 

件，对需要它的人来说就是合法邮件，对不需要它的人，它就 

是一封垃圾邮件，这在 ARTMAP过滤器中并没有体现出来。 

因此，如何实现在过滤过程中根据用户不同偏好 ，实现 自动 

化、个性化的邮件过滤，将是下一步进行研究的重点。 
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