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基于多源网络断层扫描的拓扑推断技术研究 

田广利 蔡皖东 

(西北工业大学计算机学院 西安 710072) 

摘 要 网络断层扫描(NT)技术可以在内部节点不配合的情ST推断网络逻辑拓扑。多源 NT比单源 NT可以获取 

更多的拓扑和链路性能信息。四种 2-by-Z结构的逻辑拓扑的推断是多源 NT的核心问题。基于四种2-by-z结构特点的 
分析，将r--I~_转换为判定两条路径是否有共享链路的问题，并提出一种新的三明治探测技术，以端到端延时或者丢包率 
是否变化作为依据，解决了四种 2-by-z结构的拓扑推断问题。仿真结果表明，此技术具有很高的正确性和有效性。 
关键词 网络断层扫描，拓扑推断，端到端测量，三明治探测 
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Abstract Network tomography techniques can infer the logical topology of network without the cooperation of nodes． 
Multiple source network tomography can obtain more information about the topo logy detail and the link performance 

than single source network tomography．HOW tO differ from each other between the four 2-by-2 structures iS the core 

technique of the multiple source network tomography．Based on the analysis of structures，the problem can be conver- 

ted into how tO iudge whether two paths have a shared link A new sandwich probing method iS proposed tO resolve the 

problem based on checking the variety of the end-to-end packets delay or lOSS．The simulation results indicate correct— 

ness and effectualness of the method 
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1 引言 

拓扑和链路状态信息是网络监测、优化和管理的基础。 

然而，由于网络的分布式特性，要从网络的所有元素中直接取 

得测量数据是不现实的。另外，由于对安全性要求的提高，人 

们不能依靠 Intemet网络元素对特殊用途的消息(如 ICMP 

超时时戳)做出响应。网络断层扫描(Network Tomography， 

NT)技术是近年来国际上提出的一种新 的网络测量技术，它 

将医学上的计算机断层扫描(Computed Tomography，CT)思 

想引入到网络测量中，根据网络外部(即网络端点或边界)的 

端到端测量来分析和推断网络的内部性能和拓扑结构。拓扑 

推断技术可以分为三类：(1)基于 traceroute的网络层(ISO第 

三层)拓扑推断；(2)基于 SNMP的链路层(ISO第二层)拓扑 

推断；(3)基于 NT技术的逻辑拓扑推断。前两种拓扑推断依 

赖网络内部节点配合，基于 NT技术的拓扑推断只能得到逻 

辑拓扑。一条逻辑链路可能包含多条物理链路，一个逻辑节 

点可能是一个子网，比物理拓扑丢失了一部分信息，且稳定性 

差一些，但它是前两种技术的补充。文献[1，2]给出 NT技 

术的一些综述。NT技术的探测方式一般是基于单个源节 

点，多个接收节点大部分问题已得到解决。而探测方式采用 

多源节点的NT技术未得到广泛研究。多源节点 NT技术的 
一 个显著优点是可以利用多源节之间的合作来构造探测包， 

理论上可以得到更多的拓扑结构和更准确的链路信息，如图 

1所示，可以部分弥补逻辑拓扑相对物理拓扑缺少的信息。 

但同时由于 NT技术的推断属于逆问题，要获取更多的内部 

链路信息，增加推断的难度和准确性，所以需要构造巧妙的探 

测包方式和推断算法。文献[33提出了将多个单源节点推断 

的逻辑拓扑合并的算法。文献[4，5]改进了文献[3]的算法， 

提出了多源、多目的节点的 NT技术 ，采用的探测包结构是半 

随机双包对结构，利用探测包到达 目的节点的顺序区分出共 

享式结构与非共享结构。但此方法无法区分三种非共享结 

构，而非共享结构更能体现多源NT技术的优点。文献[53同 

时给出M-by-N结构分解成 2-by-2结构的算法和 2-by-2结构 

合并的算法。本文的研究集中在多源NT技术中2-by-2结构 

的拓扑推断问题。 

图 1 多源节点探测方式的NT技术的优点 

2 2-by-2结构分析和探测包设计 

单源节点探测方式推断出的逻辑拓扑是一个逻辑树，可 

以分解为 卜by-2型式，如图2所示。图中B节点表示分叉节 

点(branching nodes)，J节点表示汇合节点 (joining nodes)。 

多源的逻辑拓扑可以分解成 1-by-2和 2_b 1或者是 2-by-2 

结构。而2-by-1结构的NT推断问题很难解决，所以2-by-2 

结构逻辑拓扑模型是多源 NT技术研究的基础。根据分叉节 

点和汇合节点的位置不同，2-by-2结构可以分为四种结构，如 

图 3所示 。其中(a)结构中两源节点具有共同的汇聚节点和 

分叉节点，称为共享式结构，具有两个中间节点和 5个链路。 
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后三种称为非共享式结构，具有 4个中间结点和 8个链路。 

所以非共享式结构比两个 1-by-2探测获取更多的拓扑信息， 

比共享结构更能体现多源 NT技术的优点。 

④ 

1-by一2 2-by一1 

图 2 两种基本的探测方式 

图 3 四种 2-by-2拓扑结构 

本文采用的符号含义如表 1所示。 

表 1 符号表 

符号 含义 

PxiYj 

b 

成DI 
d~ayj(n) 

嚷 (n) 

dx,H(n) 

节点X 到节点y，的路径 

节点X 到节点y，的逻辑链路 

节点Xf发送到节点y，的第 组数据包 

节点X 到节点yJ的第n个数据包的延时 

节点Xi到节点y，的第n个数据包的 

动态延时(主要是排队延时和传输延时) 

节点Xi到节点y，的固定延时 

(主要是传播延时和处理延时) 

通过分析四种 2-by'2结构可以发现：在(a)结构中，路径 

PSlD1和路径 Ps2m有共享链路 ，路径 Ps Dz和路径 Pszo 也 

有共享链路 ；在(b)结构中，路径 Ps o 和路径 PS2Dz无共享 

链路，路径 Ps Dz和路径 PS2Dt有共享链路 白t ；在(c)结构中， 

路径 Ps D 和路径 Ps2Dz有共享链路 白 ，路径 Ps Dz和路径 

PS2o 无共享链路；在(d)结构中，路径 o 和路径 PS2Dz无共 

享链路，路径 Pslm和路径 Ps2D1也无共享链路。所以区分四 

种 2-by'2结构的关键转化为如何判断两条路径是否有共享 

链路的问题。若两条路径有共享链路，一条路径的数据流会 

对另一条路径的端到端性能造成影响，在网络负载较轻的情 

况下，延时变化较大；在负载较重的情况下，丢包率变化较大。 

若无共享链路，两条路径的数据流对彼此的端到端性能无任 

何影响。衡量一条路径的性能的变化，必须使用两组数据包： 
— 组数据包保证在传输过程中不受另外一条路径数据包的影 

● - 

I I 
l 2 

_  

图4 探测包结构示意图 

响，另外一组数据包则要尽量受到影响。为此本文设计了一 

种类似三明治的探测包，如图 4所示。 

不失一般性，我们下面只研究如何判断路径 Ps o 和路径 

Ps2Dz是否有共享链路。源节点 St向 目的节点 Dt发送两组 

小数据包，用于比较性能的变化，两组数据包的间隔为 U25。 

源节点 Sz向目的节点 D 发送一组大数据包(为避免突发数 

据造成丢包，使用连续发送的数据包代替)，用于对第二组数 

据的性能造成影响，其持续时间为 ，其和第一组数据间隔 

为“ s。当网络负载较轻的时候，采用延时的变化作为依据较 

为合理；当网络负载较重时，采用丢包率的变化作为依据较合 

理。 

假设路径 o 和路径 卿有共享链路 。在无丢包 

的情况下 ，两组数据的平均延时的差n为 
1 N 

n一 ∑(alllD1( )一dllDl( )) 
』Y n= l 

1 N 

=  ∑( lD ( )+簇J( )+ ( )+如  ( )～ 
l n— l 

§ D ( )～ ，( )～ ( )一 ( )) 

1 N 

一  (旗 ( )一刃 ( ))+E( ，)--E( t，) 
』 —’。。 l — l 

+ E(c如 1)一E(c 1) 
1 N 

= ∑ ∑(刃 ( )一础 ( )) (1) 
一 l n— l 

所以，两组数据包的平均延时为数据包 pS2D2中在逻辑链 

路 上的所有节点的输入队列中。排队在数据包 o 前面 

的部分的排队时间与处理时间的和。同时，若路径 o 和路 

径 Dz无共享链路，根据公式(1)知 一0。网络负载较重 

时，n的值与端到端的相对值较小，随机误差增加。我们可以 

使用两组数据的丢包率的差 作为依据。当路径 o 和路 

径 PS2Dz无共享链路时， 一 0，否则 > 0。 

为提高判断路径有无共享链路的准确率和减少探测时 

间，需要精心设计 “z、“ 和 △的值。假设源节点 S 和 Sz具 

有近似时间同步，误差范围为(一C，c)。为满足数据包 o 

( )不受数据包 艘Dz( )的影响，则需要满足 

O+ds ，+f+ <U2+ds21 (2) 

其中口一 为数据包在节点的最大排队时间，一般为 10ms级， 

可以忽略。同时，由于无法测量 以 和 d＆J，但可 以测量 

如 Dz，且 dslj— S2J(dstJ< s D1，所以放 宽不等式条件得 

minu2一ma Dz+C。我们可以通过测量得到 t1=E 1D1。 

为减少探测时间，一般取 Uz=3t +f，可以保证绝大部分数据 

包 D1( )不受数据包pS2D2( )的影响。同样，为满足数据包 

to ( )受数据包 pS2D2( )的影响，且数据包l0sz／32中排队在数 

据包 o 前面的部分大于一个常数 z，设 z大小的数据包对应 

着数据包 pSW2( )持续时间△中的时间为h，则有 

fUl+dslj一(u2+ J)> +̂C ⋯ 

IU2+△+ 一(“1+ds1J)>f ⋯ 

同样 ，放宽不等式条件得 min△=2c+h+2max{ds D ， 

醯Dz)，minu1一 + +f+max{ ID1， szDz}。通过测量得到 

tz=E 2D2，一般取 △：2c+ +̂6max{t1，tz}，Ul一“2+h+C+ 

3max{tl，tz}，̂=0．1s即可。 

3 仿真与结果 

采用仿真工具 ns-2对以上的方法进行验证。我们进行 

四组仿真实验，网络拓扑分别为四种 2-by-2结构，四种结构 

中探测数据包和背景流量设置完全相同。两组小探测数据包 

(下转第 142页) 
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说明该属性选择标准太粗略；(2)属性选择时，有可能选择的 

属性会产生很多叶子结点，这样，有些叶子结点上包含的实例 

数太少 ，以至这些叶子结点的泛化能力太小而没有意义，同时 

在预测时是比较费时。针对这些不足，我们给出了一种新的 

属性选择标准，即基于伴随正区域的属性选择标准。在新的 

属性选择标准中，有如下优点：(1)继承了基于正区域的属 

性选择标准的优点，即优先考虑一个属性的正区域大小，这样 

能保证生成的决策树中，叶子结点深度较小。(2)在正区域大 

小相同的情况下，再考虑属性分出来的叶子数目(注意所选属 

性分出的叶子的决策属性值若相同则合并叶子)和叶子所覆 

盖的实例数，这样能保证生成的决策树的叶子数目较小，且生 

成的叶子具有较大的泛化能力。因而用新的属性选择标准生 

成的决策树一般具有叶子数目较少，叶子的平均深度也较小， 

且叶子具有较强的和泛化能力。最后，用一实例说明了新的 

属性选择标准的优越性。 
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类型为 CBR，大小为 10b，大探测包为 1O组间隔很小的CBR， 

大小为 2000b，每个 CBR包被分为 1O个 200b的UDP包。背 

景流量为 4组指数达到数据流，分别从节点 S 到 D ，D2，节 

点s2到 Dl，D2。我们进行两组实验：第一组发送速度为 

400kb／s，第二组发送速度为 800kb／s。第一组背景 流量较 

小，通过 n来判断拓扑结构；第二组背景流量较大，采用 来 

判断拓扑结构。 

simulation time(s) 

图 5 具有共享链路的端到端延时的相互影响示意图 

图5是第一组实验中具有共享链路的端到端延时的相互 

影响示意图。从图中可以看出，两组小数据包的端到端延时 

在受另一节点发送的大数据包的影响的情况下，具有震荡现 

象。 

实验结果如表 2所示。在第一组实验中，若两条路径具 

有共享链路，延时变化大于 20ms，否则小于 2ms，相差大于 1O 

倍，可选取门限为 lores。在第二组实验中，若两条路径具有 

共享链路，丢包率大于17 ，否则小于3 ，相差大于5倍，可 

· 】42 · 

选取门限为 1O％。仿真推断的逻辑拓扑与真实拓扑的设置 

相符，说明了本文采用探测方法的有效性。 

表 2 仿真结果表 

拓扑 PslDl与PszD2 PslD2与PszDI 

结构 1 2 1 2 

n n n n 

a 23．2ms 3．O 35．1ms 22 24．54ms 3．2 26．9ms 27 

b 1．4ms 0．1 5．4ms 2．7 21．8ms 2．8 25．6ms 17．6 

c 20．2ms 2．7 27．2ms l8 0．8ms O 2．9ms 1．7 

d 0．7ms 0．2 1．4ms 2．3 1．3ms 0．5 2．7ms 3．0~A 

结束语 多源 NT技术比单源拓扑推断可以获取更多的 

拓扑信息。本文通过分析四种 2-by-2结构特征，发现四种 2一 

by-2结构的拓扑推断问题可以转化为判断路径是否有共享 

链路的问题，而具有共享链路的路径的数据流对彼此的性能 

具有一定的影响。基于此点，提出一种新的三明治的探测方 

法，并详细研究了探测包的构造方式。通过仿真验证了探测 

方法的有效性。本文提出的方法对多源 NT拓扑推断技术研 

究具有重要的意义。 
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