
计算机科学 2008Vo1．35No．5 

基于模型检测的多轮 FR协议验证 ) 
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摘 要 随着网络的大规模应用，越来越多的协议在并发环境中执行，时间也成为协议中一个重要因素。本文对公平 

交换协议 Franklin／Reiter协议加入 了时间因素，用时间自动机对其建模 ，并用 自动验证工具 UPPAAL验证 了单轮协 

议的性质。重点验证了并发环境中多轮协议的执行情况，最后给出了协议在多轮情况下正常执行需满足的条件。 
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Abstract W ith the growing popularity of the Internet，more and more protocols run concurrently．In this paper，time 

is added to the FR protocol。and timed automata is used to model Franklin／Reiter protoco1．Then UPPA AI is used to 

verify some properties of the protoco1．This paper focuses on multiple runs of FR protocol，and gives some qualifica— 

tions ensuring that the protocol runs successfully in the concurrent environment． 
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1 引言 

随着电子商务如火如荼地发展 ，安全电子商务协议的形 

式化验证方法 日益成为研究的焦点。常见的形式化验证方法 

主要有定理证明和模型检测。前者虽然对协议参加者的数量 

和消息的数量没有限制，但证明过程比较繁琐，且难以实现协 

议的自动化验证。 

模型检测是把协议形式化为有限状态的自动机模型。验 

证时通过对模型的状态空间进行探索，确定是否拥有规约所 

说明的属性。若规约成立，模型检测工具应加以确认。否则， 

能给出反例说明规约不成立的情况，供调试使用。虽然当状 

态空间太大时，面临着状态空间爆炸的问题，但检测过程可自 

动完成。 

近几年来，基于模型检测和定理证明出现 了一些形式化 

验证的新方法。文献[1]提出了一种新工具，通过验证发方非 

否认证据(P00)属于接收者的最终拥有集合，以及收方非否 

认证据(POR)属于发送者的最终拥有集合是否成立来分析协 

议的可追究性和公平性。文献[23将Kailar逻辑与LPC方法 

结合来验证协议的可追究性和公平性。文献[33用归纳证明 

的方法验证了SET协议。文献[4]用时间自动机对 TLS握 

手协议进行建模及验证。 

上述方法虽然都有较强的能力验证协议的安全性，但大 

多只验证一轮，即只有一组参与者时协议的性质是否满足。 

随着网络的大规模应用，越来越多的协议是在并发环境中执 

行的，因此更有必要验证在多个参与者共同执行协议时协议 

的性质是否仍然满足。目前关于多轮验证的文献很少。另 

外，在并发环境中，通信信道的安全与否、参与协议主体的诚 

实与否都与协议执行的时间有关，因此时间是一个重要因素。 

本文用时间自动机(TA)c 对加入了时间因素的协议建 

模后，用 自动验证工具 UPPAAL~ ]不仅验证了单轮协议的性 

质，还重点验证了多轮协议的执行。具体组织方式如下：第 2 

节介绍 Franklin／Reiter(FR)协议；第 3节用 UPPAAL验证 

了 FR协议单轮及多轮的执行情况，并给出了协议在多轮情 

况下正常执行需满足的条件；最后进行了小结。 

2 Franklin／Reiter协议 

Franklin／Reiter协议 是电子商务中一个重要的公平交 

换协议，它在两个参与者 X和 Y之间通过第三方 Z交换消 

息。协议描述如下： 

1)X—Y：Xsecretl； 

2)Y—X：Ysecretl： 

3)X-+Z：Xsecret2correct或 Xsecret2incorrect； 

4)Y-+Z：Ysecret2correct或 Ysecret2incorrect； 

5)Z-+X：Ysecret2correct或 ExchangeAbort； 

6)Z-+Y：Xsecret2correct或 ExchangeAbort。 

在该协议中，参与者 x与 Y相互交换秘密，第三方z控 

*)国家自然科学基金项目(60473057，69873040)，河南省教育厅基础研究项 目(2003520256)。郭 华 博士研究生，研究方向为安全协议分 
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制两个参与者或者接收相互的秘密，或者均得不到彼此的秘 

密。X，Y把各自的秘密分为两部分。第一二步。两者各 自把 

自己秘密的第一部分传给对方；三四步中，各自把秘密的第二 

部分传给第三方z。在实际的FR协议的第四步之后，z对x 

和Y秘密的第二部分进行基于 HASH函数的检验。之后，Z 

要么把秘密的第二部分正确传送，要么通知 x，Y交换失败。 

时间是设计协议时不可忽略的因素，本文对原协议做如 

下限制：参与者 X，Y在发完第二部分消息后，若等待时间超 

过 1秒 ，则取消协议；整个交换过程在 t2(t2~t1)秒之内完 

成。为方便起见，本文设 1为 5秒， 2为 15秒，且通信信道 

是安全且无堵塞的。 

3 用 UPPAAL验证 FR协议性质 

3．1 UPPAAI,简介 

UPPAAI 是 由瑞典 的 Uppsala大学与丹麦 的 Aalborg 

大学联合研发的一种 自动验证工具，已成功用于通信协议和 

实时控制器的验证。 

UPPAAL有一个易于用户操作和使用的集成环境，它的 

图形用户主界面主要由一个系统编辑器(system editor)、一 

个模拟器(simulator)和一个验证器(verifier)组成。使用该工 

具时，首先在系统编辑器中将要验证的协议用 自动机来建模， 

之后可在模拟器中检查所建模型可能的执行是否有错，以便 

在验证前发现一些错误；最后在验证器中将要验证的协议的 

性质用 BNF语法来描述，通过快速搜索系统的状态空间来检 

查协议是否满足这些性质。如果性质得不到满足，UPPAAL 

会自动生成一个诊断序列，利用该诊断序列提供的信息 ，协议 

设计者可对协议进行修改，直至协议性质得到满足。 

3．2 单轮协议验证模型 

首先为协议的各参与者建模。 

3．2．1 符号约定 

ml Z收到的 X的第二部分秘密 

m2 Z收到的 Y的第二部分秘密 

)【i参与者x发送的自身的第 i部分秘密 

yi参与者 Y发送的自身的第 i部分秘密 

X2一ok 第三方 Z发送 X的第二部分正确秘密给 Y 

y2一ok 第三方 Z发送 Y的第二部分正确秘密给 x 

abortl，abort2第三方 Z告知 X、Y协议取消 

a? 通道 

a! 通道 

x，Y，z 时钟 

3．2．2 为协议参与者建模 

为参与者 x建模 ：进程 x发送 自己的第一部分秘密给 

Y，并将时钟 X置为零，进入状态 s1，在 s1的停留时问不超过 

5秒。收到进程 Y的第一部分秘密后，转至 s2，并立即发送第 

二部分秘密给第三方Z，进入等待状态 s3。在 s3，若等待时间 

不超过 5秒，则有两种情况发生：(1)若收到参与者 Y的第二 

部分正确秘密，转至 s4，并正常终止协议；(2)若收到由Z发 

出的取消协议的abortl信号，转至 s5，并取消协议。否则，若 

收到abort2信号，表明x的等待时间超过5秒，转至s6，并取 

消协议。该过程用 TA建模如图 1所示。 

为参与者 Y建模；进程 Y收到进程 X的第一部分秘密 

后，将时钟 Y置为零。转至 s1，在 5秒 内发送 自己的第一部分 

秘密给 x，进入 s2。然后在 5秒之内发送第二部分秘密给第 
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三方z，并进入等待状态s3。在 s3，若等待时间不超过 5秒， 

则有两种情况发生 ：(1)若收到参与者 X的第二部分正确秘 

密，则转至 s4，并正常终止协议；(2)若收到由 Z发送的取消 

协议的 abortl信号，则转至 s5，并取消协议。否则，若收到 a— 

bort2信号，表明Y的等待时间超过5秒，则转至s6，并取消 

协议。该过程用 TA建模 ，如图 2所示。 

图 1 X进程 

S4 

Y：=0 曩 
一

x2
_

ok? 

嚣  
Y：=0 

一  

abortl? 

y：：0 
一

ab0rt27 

图 2 Y进程 

为第三方 Z建模 ：第三方 Z收到参与者 X，Y发送的各自 

的第二部分秘密后，在 s2对 X的第二部分秘密进行哈希验 

证。若为正确秘密，则 ml：一1，否则 ml：一一1，并转至 s3。 

在 s3对 Y的第二部分秘密进行哈希验证，若为正确秘密，则 

m2：一1，否则 m2：—一1，并转至 s4。Z在该位置对验证后的 

结果检查后，有两种情况发生：(1)若两者均为正确秘密，转至 

s5，在s5判断时钟Z的值。若z>5，则隐含着 x与 Y的等待 

时间超过 5秒。Z通过信号 abort2广播通知 X，Y取消协议； 

若z≤5，则将 x的第二部分正确秘密传送给Y，将 Y的第二 

部分正确秘密传送给 X；(2)若有一个为错误秘密，转至位置 

s8，在该位置判断时钟 Z的值。若z>5，则隐含着 x与Y的 

等待时间超过5秒，z通过信号abort2广播通知x，Y取消协 

议；若 z≤5，通过 abortl来通知 X，Y取消协议。该过程用 

TA建模。如图 3所示。 

S0 

z>5 

abort2 1 

z>5 

abort2 

图3 Z进程 

在上述模型中，整个系统为三者之积：X I I Y I I Z。大 

致工作过程为：X发送 xl(Xsecret1)给 Y，Y收到后发送 y1 
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(Ysecret1)给 x。之后 ，x，Y分别向第三方 z发送 x2，y2，第 

三方 Z在位置 s2，s3对收到的 x2，y2进行检验，若均为正确 

秘密，则将 )【2，y2发送给对方；否则，通知 x与 Y秘密交换失 

败，取消协议。 

3．2．3 用 UPPAAL验证 

建立模型后，通过在模拟器中观察各进程之间的交互情 

况，初步判定模型符合协议要求。下面在验证器中使用 BNF 

语法对模型进行验证。本节主要验证保护个人利益的性质， 

即如果 Y得到了X的秘密，X就必须得到 Y的秘密；反之，即 

使 Y想欺骗 z，x的利益也不会受到损失。验证如下： 

A口 not deadlock通过验证，表明系统没有死锁。 

E<> Y．s4 and x．s4通过验证 ，表明如果 Y得到了 X 

的秘密，x也必须得到 Y的秘密。 

E<> Z．s6 imply X．s4通过验证 ，表明若 X发出了第二 

部分正确秘密，X应得到 Y的秘密。 

E<>Z．s8 imply x．s5通过验证，表明如果 Y想欺骗 Z 

(即 Y发假秘密给 x)，则 x的利益也不会受到损失(即 x取 

?肖该协议)。 

下面验证一些关于时间的性质。 

E<> (X s4 and X x≤5)通过验证，表明 X在 5秒 内 

成功得到 Y的第二部分秘密。 

E<> (X s5 and X x≤5)通过验证，表明若 Y欺骗 X， 

则 X在 5秒内取消协议。 

E<> (Y．s4 and Y．y≤5)通过验证，表明 Y在 5秒内 

成功得到 X的第二部分秘密。 

E<> (Y．s5 and Y．y≤5)通过验证，表明若 X欺骗 Y， 

则 Y在 5秒内取消协议。 

图 4是在验证器中得到的结果。 

Overview 

Pl 

P2 

P3 

<> 0 s4 and Y．y《=5) 

<> 。(z5 缸 x x<=5) 

<>z z8 imply X z5 

● 
● 
● 
● 
● 

● 
● 

图4 验证器中的结果 

在上述过程 中，通过使 用 UPPAAL语义 中约束位 置 

(committed location)的概念，确保了 Z在发送 x2，y2的过程 

中满足原子性 ，即如果 z发送 x秘密的第二部分，必须不可 

中断地紧接着发送 Y秘密的第二部分，从而确保协议满足保 

护个人利益的属性。 

3．3 多轮协议的实现模型 

上面验证的是单轮协议执行时的情况。实际应用 中，往 

往是多对参与者并发执行协议，因此验证多轮情况下协议是 

否仍满足性质显得尤为重要。 

3．3．1 对协议的各参与者建模 

在建模时，首先把协议的多对参与者 X ，Y／( ≥2)抽象 

为一对参与者 x，Y，然后用 TA在系统编辑器 中为 x，Y建 

模。通过对模板中的x，Y传递参数，在模拟器中可得到多对 

参与者 X ， ，从而可在验证器中进行协议的多轮验证。下 

面分别为 X，Y，z建模。 

为参与者 x建模：进程 X 在 s0将 自己的id值 i赋给 S— 

id。 s
_

id不仅用于查找对应的 X ， ，并且用于记住 当前 X 

的 id值，以便第三方 z将当前发送第二部分消息的 X ， 的 

id值放入队列 ml—idLEtail1]，m2一idI [tail2~。在 s0，X 还要 

检查自己的 flag标记，若 flag一1，表明该参与者已经执行过 

协议，在 s0不变；若 flag=0，则转至 s1，开始执行协议。首先 

发送自己的第一部分秘密给 ，并将时钟 x置为零，到达 s2。 

当接收到进程 的第一部分秘密后，立即发送第二部分秘密 

给第三方 z，并进入等待状态 s4。在 5秒内若收到参与者 

的第二部分正确消息，则正常终止协议，并令 flag为 1，表明 

该对主体已经执行过协议，以后不再执行；若收到由z发送的 

取消协议的信号 abort1，则取消协议，并令 flag为 1，表明该 

对参与者中有一方不诚实，以后该对参与者不再相互交互秘 

密，即以后不再执行该协议。否则，若收到 abort2信号，表明 

x的等待时间超过 5秒，则取消协议，并回到位置 s0。该过程 

用 TA建模如图 5所示。 

图 5 X进程 

为参与者 Y建模：进程 通过 s_Id来判断 自己是否与 

X 对应，若对应，则接收进程 X 的第一部分秘密后，将时钟 

y置为零，并立即发送 自己秘密的第一部分给 Xi。然后在 5 

秒内发送秘密的第二部分给第三方 z，并进入等待状态 s3。 

在5秒内若收到参与者 X 的第二部分正确秘密，则正常终止 

协议；若收到由 Z发送的取消协议的信号 abort1，则取消协 

议 。否则，若收到 abort2信号，表明 Y的等待时间超过 5秒， 

则取消协议，并回到位置 s0。该过程用 TA建模如图 6所示。 

图6 Y进程 

为第三方 Z建模：第三方 Z接收到 X ， 发送的各 自的 

第二部分秘密后，分别将其 id号入队并转至 s2。在 s2有两 

种情形：(1)或者处理其它参与者 (i：；kj)发送秘密的第二 

部分，并转至 sl；(2)或者从队列中取出队头消息转至 s3。在 

s3，s4对它们进行哈希验证。在 s3，根据 X 发送的第二部分 

秘密的正确与否，将 ml—descL[tail1]赋值 为 1或一1，转至 

s4。同理，根据 发送的第二部分秘密的正确与否 ，将 m2一 

descL[tail2]赋值为 1或一1，并转至s5。在 s5比较两部分秘 

密，此时有两种情况：(1)若均为正确的秘密，转至 s6，在 s6判 

断时钟 z的值，若 z>5，则隐含着 Xi与 的等待时间超过 5 

秒 ，Z广播通知它们取消协议，转至 s8；若 z≤5，则将 X 的第 

· 97 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


二部分正确秘密传送给 ，将 的第二部分正确秘密传送 

给 ，转至 s8；(2)若有一个为错误秘密，转至 s9，在 s9判断 

时钟Z的值，若 z>5，则隐含 与 的等待时间超过 5秒，z 

通过信号abort2广播通知两参与者取消协议，并转至s1O；若 

z≤5，则通过信号 abortl广播通知两参与者取消协议，转至 

slO。在 s8与 slO，有三种情形：(1)处理其它参与者Xj(i≠ ) 

发送秘密的第二部分，并转至 sl，(2)若此时循环队列非空， 

从队列中取出下一对参与者 xj，Yj并转至 s3，(3)若此时循 

环队列为空，则转至起始位置 sO。该过程用 TA建模，如图 7 

所示。 

headl==tai l】 headl：=0．head2：=0 sO headl==tai l l 

headl：=0．head2：：0 

x27I ml—idL[tail1]：s id 
Sl上taill++，z：=0 

mf l ̈id L[ta i l
l

l ] ：

：

- s i

?

d

／
~ 

r ，ml—idL[tai11]：S id y27 tai11 n2
一

idb[tai12]：： id， 

tail2H 

s
_ id：-ll+idL[head1]， 

： ! s10head1=tai11 、 ! 一 一 
id：=ml

P：=head1一
i扎 [ e ]， 

， 
ml

— descL[head1]：一1 

s id：：m1一idL[head1] 

、P：=head1 
／ml descL[head1]： 1， 

head1++ 

m2_descL[head2]=一1， 

head2++ 

s9 

m2_ descL[p] 1 

m2
一

descL[p]==l 

图 7 
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3．3．2 用 UPPAAL验 证 

假如有 i对参与者同时交换秘密 ，则整个系统为一乘积： 

ll ll z。为简化起见，我们以 x1与 Y1为例，其余参 

与者对有类似结论。验证如下： 

AI-]not deadlock通过验证，表明系统没有死锁。 

E<> X1．s5 and Y1．s4通过验证，表明若 X1得到了 Y1 

的秘密，Y1也必须得到 X1的秘密。 

E<> Z s6 imply X1．s5通过验证，表明若 X1发出了正 

确秘密，则 X1应得到 Y1的秘密。 

E<>Z s9 imply X1．s6通过验证，表明若 X1(或 Y1)发 

出错误秘密，最终协议将被取消。 

下面验证关于时间的一些性质。 

E<> (X1．s5 and X1． 5)通过验证，表明 x1在 5秒 

内成功得到 Y1的第二部分秘密。 

E<> (X1．s6 and X1． 5)通过验证，表明若 Y1欺骗 

X1，则 X1在 5秒内取消协议。 

E<> (Y1．s4 and Y1．y<5)通过验证，表明 Y1在 5秒 

内成功得到 x1的第二部分秘密。 

E<> (Y1．s5 and Y1．y≤5)通过验证，表明若 x1欺骗 

Y1，则 Y1在 5秒内取消协议。 

图 8是在验证器中得到的结果。 

· 98 · 

Overview 

PI <>帆 s4 nd I1．y ) ● 

● 
● 
● 
● 

● 
● 

<> o【1．=6 ind Xl xe5) 

<> Oft s5 ind X1．x幅 ) 

<>2 s9 imply Xl s6 

<>Z．16 imply X1．‘5 

图 8 验证器中的结果 

通过上述验证发现，在单轮模型中，若要实现协议的顺利 

执行，只需第三方 Z不可中断地发送 X和 Y的第二部分秘密 

即可。但对于多轮协议的执行，除上述条件外，还需满足以下 

两个条件：(1)一对参与者发送的第一部分秘密也必须满足原 

子性，即一对协议参与者必须把各自第二部分秘密发送给第 

三方Z以后，才允许其它参与者执行协议；(2)当第三方z无 

中断地处理过一对参与者之后，方允许其它参与者执行协议。 

只要满足上述条件，协议即可由多对参与者同时执行，并满足 

保护个人利益的属性。 

结束语 电子商务协议是电子商务的重要组成部分。本 

文用 自动验证工具 UPPAAL验证了带有时间的 FR协议的 
一 个新属性，重点给出了多轮协议的验证。验证结果表明，只 

要稍加条件限制，原协议就可由多个参与者同时执行，并且仍 

然满足保护个人利益的属性及一些时间限制。用自动机对协 

议建模后可借助工具实现协议的自动验证，但各参与者的加 

解密信息及签名信息不能充分表示出来。因此今后的工作 

是，将定理证明与自动机有机结合，增强 自动机的表达能力， 

尽可能多地验证协议的其他安全属性。 
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