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无线传感器网络重编程技术研究 ) 

张 羽 蒋泽军 周兴社 

(西北工业大学计算机学院 西安 710072) 

摘 要 有效和可靠的无线传感器网络重编程技术是解决大规模传感器网络难于管理和维护的重要途径。介绍了无 

线传感器网络重编程的概念和基本组件，提 出了无线传感器网络重编程技术面临的挑战和性能评价标准，分析了当前 

的研究进展并进行了比较，最后指出了无线传感器网络重编程技术的发展趋势。 
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Abstract An efficient and reliable reprogramming service is an important approach of management and ma intenance of 
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1 引言 

无线传 感 器 网络 (Wireless Sensor Networks，简 称 

WSNs)作为一种全新的信息获取和处理技术 已经成为国内 

外学术界和工业界关注的热点[1 ]。WSNs是由大量、低成 

本、集成计算和通信能力、有限能量的微型传感器节点以 Ad 

Hoc方式构成的分布式系统 

由于受周围物理环境和自身资源极端限制的影响，WSNs表 

现出高度不确定性和动态性的特征[3]，使得管理和维护运行在恶 

劣远程环境中的WSNs面临着诸多挑战。WENs重编程技术是 
一 种有效的解决途径[4]。此外，为了支持多样的感知应用，共享 

已部署的网络硬件资源和自适应不可预知的事件，也使研究 

WENs重编程技术具有重要的意义 ]。 

WSNs重编程是在传感器网络首次部署完成后对其进行 

远程任务再分配、节点软件更新和 网络功能 重配置的过 

程[4 ]。从重编程的范围来说，可能是网络中所有节点，也可 

能是部分指定节点；从重编程的粒度来说，可能是完整的程序 

映像或程序的部分模块 ，也可能是虚拟机脚本。 

本文将全面介绍和讨论有关 WSNs重编程技术方面的 

研究进展。在第 2节介绍一个典型的 WSNs重编程概念模 

型并说明WSNs重编程服务的主要组件和基本过程；第 3节 

提出了WSNs重编程技术的一系列挑战和相关的性能评价 

标准；第4节讨论了目前在WSNs重编程技术上具有代表性 

的研究项 目，并做出了相应的比较；最后是文章的总结。 

2 无线传感器网络重编程模型 

图 1所示为一个典型的 WSNs重编程概念模型，包括网 

络管理员使用的用户界面uI、更新软件版本数据库、代码优 

化组件、代码分发协议和节点执行环境。其中，代码优化组件 

使要分发的更新程序的代码量最小化，代码分发协议完成可 

靠的软件分发服务；节点执行环境用来切换和执行新更新的 

程序。 

BaseStation W ireless Sensor Vetworks 

图1 WSNs重编程模型 

通常的 WSNs重编程过程是一个网络管理员使用用户 

UI选择重编程策略，如软件更新范围或更新粒度，确定软件 

更新计划。UI从更新软件版本数据库中取出软件的新旧版 

本将它们传递给代码优化组件进行不同版本的比较，并生成 

压缩后的更新代码。此后，更新代码以数据包的形式由代码 

分发协议传送到全网的所有节点或指定的节点中。当更新代 

码数据包到达 目标节点时，完成程序代码的重构，最后节点执 

行环境通过重新启动系统完成新旧程序的切换。 

3 无线传感器网络重编程挑战 

3．1 无线传感器网络重编程挑战 

不像传统分布式系统中所使用的重编程工具(如 IBM的 

Tivoli Configuration Manage~ ，HP的 OpenView~。]和微软 

的SMSc。])那样，可以不考虑运行平台的资源问题，WSNs重 

编程服务必须运行在资源极端受限的传感器节点环境之中， 

这给我们带来了一系列新的挑战： 

*)国家自然科学基金资助项 目(编号：60573161)。张 羽 博士研究生，CCF会员，主要研究方向为传感器网络重编程和操作系统；蒋泽军 

教授，主要研究方向为嵌入式系统和网络安全；周兴社 教授，博士生导师，主要研究方向为普适计算、分布实时计算和嵌入式网络计算。 
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· 存储容量有限。以 MicaZ和 Toles平台为例，它们的 

Data RAM 的容量仅有 4k字节。WSNs重编程算法的时空 

复杂性应该符合传感器节点存储资源的要求。 
· 电源能量有限。在计算、读写、感知和收发数据等各种 

操作中，发送数据包和向外部闪存 EEPROM 写数据块是高 

耗能的[1 ，因此在 WSNs重编程设计时要尽可能地避免。 

· 网络伸缩性强。可伸缩性是大规模传感器网络设计的 

关键口 ，WSNs重编程算法应该既能适应网络节点数 目的增 

长，也能适应网络节点密度的变化。 
· 网络高度动态 。WSNs由于是通过无线广播介质进行 

通信，因此会受到无线通信固有的不可靠性影响，同时网络中 

的节点具有移动性 ，并且经常出现新节点的加入和已有节点 

的失效，导致 WSNs的拓扑在不断变化，这对 WSNs重编程 

技术提出了更高的要求。 
· 广播风暴和隐藏终端问题。泛洪是 WSNs实现代码 

分发的一种最直接方法，但是会产生严重的广播冗余、竞争和 

冲突[1 ，同时无线通信中的隐藏终端问题也会引起接收节点 

处的数据包冲突、损坏和丢失，致使 网络性能急剧下降，因此 

WSNs重编程服务必须要解决这些问题。 
· 执行环境能力有限。由于大部分传感器节点的硬件不 

具备 MMU，WSNs节点的操作系统与其上的程序没有 明确 

的边界，如 TinyOS~” 与应用程序组件是在编译时地址绑定， 

这使操作系统代码与应用程序代码成为一个单一的可执行映 

像 ，WSNs重编程模块不能独立加载，尽管 SOS[“]，ContikiE”] 

等支持动态模块加载，但执行环境的灵活性与更新代价之间 

的权衡仍是挑战。 

3．2 传感器网络重编程性能评价标准 

WSNs重编程的性能直接影响其有效性和可用性，对能 

否完成大规模 WSNs的管理和维护起着非常重要的作用。 

下面，我们给出几个评价 WSNs重编程性能的标准。 
· 传输可靠性。WSNs重编程中的代码分发可以看成是一 

种特殊的数据分发过程，两者的主要区别之一在于前者必须使所 

传输的每个代码字节都能正确地达到需要更新的目标节点。 
· 操作 自治性。WSNs重编程应该尽可能减少人为的干 

预，具备从网络其他节点中自主获取更新代码的能力。 
· 更新实时性。WSNs重编程过程应该尽可能地缩短代 

码更新的时间，甚至需要满足一定的实时性要求，一个 良好的 

WSNs重编程服务应该对感知应用的影响最小化。 
· 更新安全陛。WSNs重编程安全机制应该提供一定级别 

的完整性：私密性和认证服务，确保远程代码更新的安全完成。 
· 低存储使用。WSNs重编程过程应该尽可能减少对存 

储资源的使用，包括最小化重写外部闪存的操作。 
· 能量有效性。WSNs重编程应该尽可能减少对能量的 

消耗，避免某些节点快速失效，已达到延长 WSNs生命周期 

的目的。 

上述 6个 WSNs重编程的性能指标既是 WSNs重编程 

的标准，又是 WSNs重编程设计优化的目标。此外，有些指 

标之间存在着相互的矛盾需要在设计 WSNs重编程服务时， 

针对特定的应用上下文环境对它们进行权衡和最终的优化。 

4 无线传感器网络重编程研究进展 

本节我们以第 2节介绍的重编程概念模型中与 WSNs 

直接相关的代码优化、代码分发协议和节点执行环境 3个方 

面来阐述 WSNs重编程技术当前的研究进展。 

4．1 代码优化 

代码优化的目的是最小化更新代码的大小，这对 WSNs 

重编程的性能提高起着重要的作用，它会直接影响代码传输 

的能量消耗，进而影响WSNs的生命周期。 

4．1．1 直接 压缩和解压缩方法 

通常是利用现有的压缩算法来减小更新的代码量。尽管 

该方法易于实现，但在解压缩算法的选择上需要仔细地权衡。 

因为解压缩后的代码对存储容量的需求大于 RA M 的容量， 

这使得解压缩过程不得不对外部闪存 EEPROM进行重写操 

作，可能最终导致在计算密集的解压缩期间所消耗的能量比 

传输压缩的更新代码时节省的能量更多Do]。 

4．1．2 增 量补 丁方 法 

当新的程序版本与旧的程序版本的代码相差不大时(如只 

是一些参数的调整和Bug的修改)，只将新旧版本之间的增量 

作为更新补丁传输到所需 的目标节点中。Reijers和 Lan4gen— 

doen使用一个 diff脚本来描述新旧版本之间的增量，该脚本被 

传送到目标节点后，通过一个 patch list命令完成程序地址的 

移动，使新程序映像获得重构r1 。Jeong和 Culler借鉴 Rsync 

算法口 ]解决了Reijers方法中存在的平台相关问题，实现了一 

个与具体硬件平台无关的增量补丁方法_1 。但是以上两种方 

法都只是比较了代码字节，没有考虑应用结构的特点。 

4．1．3 动态重定位方法 

是通过提供一个具有动态加载模块能力的节点操作系 

统[1 ，实现代码更新模块的动态重定位。这种方法由于提高 

了节点执行环境的能力，使WSNs重编程不用传输完整的程序 

映像，而只需传输独立的代码模块，从而起到减少更新代价的 

作用。但是节点操作系统内核对存储容量提出了更高的要求。 

4．1．4 虚拟机脚本方法 

采用一种完全不同的代码优化方案[1 ，该方法提供一种 

更高层次的指令集，即虚拟机指令，来实现 WSNs重编程。 

由于传输虚拟机脚本的开销远小于传输程序代码的开销，它 

可以取得良好的代码优化效果。但是该方法也存在着一定的 

问题，如在失去编程灵活性的同时，执行虚拟机中间代码的开 

销也会随着程序执行次数的增多而提高。 

需要指出的是以上几种方法并不是相互独立的，它们之 

间可以混合运用于特定的代码优化方案中。 

4．2 代码分发协议 

通过无线链路以多跳方式分发更新的程序代码是WSNs 

重编程技术必须要解决的关键问题。它通常被当作一种特殊 

的数据分发问题来考虑 ，目前的研究主要集中在 ：如何在不可 

靠的WSNs环境中提供一种可靠、能量有效和轻量的泛洪机 

制上。 

Trikle[剐是一种支持虚拟机脚本持续分发的维护服务。 

它通过周期性地广播代码的元数据(meta-data)来检测是否 

需要进行代码更新。Trikle通过借鉴SRM(Scalable Reliable 

Multicast)_2 中的抑制机制 ，采用一个称为“礼貌闲聊”(polite 

gossip)的方法，改进 SPIN—RLE ]的 ADV-REQ-DATA三次 

握手机制来减少由广播风暴引起的数据冗余 ，从而显著地降 

低能耗，延长WSNs网络的生命周期。MOAPE 。 是支持完整 

代码映像以多跳方式进行数据传输的代码分发协议。它使用 

订阅一发布机制来减少不必要的消息接收和发送节点的数量， 

同时采用滑动窗口方法来确保代码的可靠传输。Deluget ] 

是另一种与 MOAP类似的 WSNs重编程代码分发协议。它 

扩展了Trikle，支持更有效的大数据量代码分发。Deluge将 
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大段数据分成 固定大小的页，以页为单位通过“流水 线” 

(Pipelining)技术来提高 WSNs的并行传输能力。MyPC ]针 

对 Deluge和 MOAP对重编程 WSNs时所有节点都必须处于 

活动状态所造成的不必要空闲侦听问题进行改进，从而在尽 

可能减小传输延迟的情况下，通过关闭通信模块来节省节点 

能量，实验数据表明MNP可以用比 Deluge多 3O 的时间传 

输几乎近 3倍的数据 ；同时 MNP采用贪婪算法进行发送节 

点的选择来解决隐藏终端引起的包冲突问题 。Infuse[ 是一 

种基于TDMA MAC的可靠代码分发协议 ，由于采用了基于 

调度的 MA C协议，使 Infuse避免了由广播风暴引起的广播 

冗余、竞争和冲突。另外，它改进了滑动窗口的 GBN和 

GBN—PP算法，提出了基于选择的重传恢复机制保证数据的 

可靠传输。Naik等人提出的 SplinklerE ]也是一个基于 T 

MA 的WSNs可靠代码分发服务。它通过计算最小连通支配 

集(Minimum connected dominating Set，简称 MCDS)方法来 

进一步优化发送节点的数 目，提高能量使用的有效性和 TD- 

MA调度的性能。FirecrackerE 。]是用来提高在 WSNs上传输 

虚拟机代码速度的数据分发协议。它采用了两阶段代码分发 

策略，在第一阶段使用独立的路由机制将更新代码传输到少 

数 目标节点之中，之后在第二阶段利用局部的广播机制来完 

成最终的重编程任务，Firecracker试图结合路 由和广播这两 

种数据传输方式的优势来加快代码分发的速度。 

此外，随着对 WSNs重编程技术研究的不断深入，还有 
一 些代码分发协议将“按需”的代码更新策略与有效的泛洪机 

制结合起来考虑，如 TinyCubus[ ，Aqueduct[。Dj等。我们通 

过表 1对以上所介绍的代码分发协议进行总结和比较。 

表 l WSNs重编程技术中代码分发协议的分类比较 

4．3 节点执行环境 

WSNs所能提供的节点执行环境直接影响着程序更新的 

粒度和更新时代码分发的代价，它是 WSNs重编程的基本构 

件。由于WSNs资源极端受限的特点使得 WSNs中除少量 

的网关和簇头节点外，大部分节点硬件都不具有内存管理单 

元(Memory Management Unit，简称 MMU)，导致 WSNs的 

软件更新不像传统网络那样容易实现。目前对节点执行环境 

的研究主要可以分成 4类：一体化执行环境、模块化执行环 

境、虚拟机执行环境和中间件执行环境。 

4．3．1 一体化执行环境 (Monolithic Environment)如 Tiny— 

OS[ 。]知 MOS[。 ] 

它们通过在编译时静态优化代码的方法，达到对 CPU和 

内存资源的合理使用，提高系统运行效率的目的。由于该方 

法是将操作系统和应用程序混合编译成一个单一的可执行映 

像 ，因此在一体化执行环境中，不管是应用程序还是操作系统 

在更新时，传输和更新代价都会很大，这给 WSNs重编程带 

来了巨大的挑战，正如前面所介绍的如何减小更新代码的大 

小，如何在单一地址空间里提供程序间的保护以及如何确保 

运行环境的安全等问题，都需要进一步的研究和解决。 

4．3．2 模 块化执 行 环境 (Modular Environm ent)如 SOS[14 

和 ContikiOS3 

它们将执行环境分成内核和可动态加载模块两部分，支 

持简单的最匹配固定块内存分配策略。由于模块之间是一种 

松散的耦合，因此模块之间的调用比简单的函数调用需要更 

大的开销，同时由于缺乏编译时的全局优化，因此在代码的执 

行效率上，比一体化执行环境要低。但是模块化执行环境具 

有动态的模块加载能力，使得在 WSNs重编程时，只需更新 

部分的程序模块 ，而不用将整个程序的映像全部更新。模块 

化执行环境在传输和更新代价上比一体化执行环境要小 ，因 

此能节省更多的能量，延长 WSNs的生命周期。同时从 

WSNs重编程的难易程度来说 ，模块化执行环境相对一体化 

执行环境要容易。 
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4．3．3 虚拟机执行环境(Virtual Machine Environm ent)如 

Mate[ 。]知 ASVME。。] 

它们是在操作系统之上提供一个更高级的执行环境。在 

进行WSNs重编时，由于传输的是虚拟机脚本，其代码量远 

低于程序原先的二进制映像代码量，因此在虚拟机执行环境 

中，更新代码在网络中的传输开销比前两种执行环境都要小， 

同时虚拟机解释执行的特点，使程序在执行时不能直接对硬 

件进行访问，而只能通过虚拟机以间接的方式完成，因此虚拟 

机执行环境具有良好的代码安全性。但是中间代码解释执行 

的效率比前两种执行环境都低。另外，如何选定适合的虚拟 

机指令集是一个挑战性的问题。ASVM 提供了一种静态的 

应用相关的虚拟机生成框架，它可以针对应用的特点来定义 

相应的虚拟机执行环境。DAViME ]和 DVME。。 都试图提供 
一 种支持可动态重配置的通用虚拟机执行环境来进一步提高 

WSNs重编程的能力。 

4．3．4 中间件执行环境(Middleware Environm ent) 

是一种不同的 WSNs重编程执行环境。由于 WSNs表 

现出越来越明显的异构性特征，借鉴传统的中间件方法来提 

供一种适用于WSNs的编程和部署机制，已成为 WSNs研究 

的一个热点 ]，如 Agilla[列是一个基于移动 Agent机制的部 

署中间件。它通过注入不同的 Agent来快速地完成应用部署 

实现 WSNs的编程。 

结束语 WSNs是一种全新的信息获取和处理技术，有 

着巨大的应用前景。WSNs重编程技术是 WSNs能否实用化 

的关键技术。目前 WSNs重编程技术仍有大量的问题需要 

解决，比如：如何实现 “按需”的代码分 发；如何在 异构 的 

WSNs上实现重编程；如何实现有效的代码验证和获取；如何 

确保WSNs重编程过程的安全性问题等等。在本文中，我们 

介绍了WSNs重编程的概念和基本组件 ，给出了WSNs重编 

程面临的挑战和评价标 准，从 不同的方面总结和 归纳 了 

WSNs重编程技术近年来已有的研究，并对一些未来可能的 
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