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传感器网络失效节点识别技术研究 

赵 涛 蔡皖东 李勇军 

(西北工业大学计算机学院 西安 710072) 

摘 要 本文提出一种基于Bloom Filter的传感器网络失效节点的识别方法，该方法在不增加传感器网络节点负担 

的情况下，对传感器网络中无法正常工作的传感器节点进行识别。分析了算法中不同参数选取对于识别性能的影响， 

并通过仿真对算法准确性进行了验证。 
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Abstract Due to the inherent stringent bandwidth and energy constraints。it iS usually impractical to carry out periodic 

query to j udge whether the node iS failure in wireless sensor network This paper provides a method of identifying fail— 

ure nodes based on the Bloom Filter technique in the wireless sensor network The method can effectively identify the 

failure sensor node in the wireless sensor network without incurring any additional overhead at sensor nodes．We ana— 

lyze the performance of the identification algorithm influenced by selection of different parameters。and verify the cor— 

rectness of the proposed method through simulation． 
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传感器节点可以部署在不适于人类工作的环境中，通过采集 

数据(如温度、声音等)监测周围环境。与其他分布式监测系统最 

大不同之处在于，传感器网络具有自组织和能量带宽有限的特 

性。随着工作时间的增加，传感器节点的电池能量逐渐被耗尽， 

节点会因此而失效，从而退出网络。当网络中某区域失效节点较 

多时，就会影响传感器网络的正常运行和降低传感数据的健壮性 

和精确性。对此问题，有效解决方法就是可以快速准确地识别出 

失效的传感器节点，并对失效节点比率较大的网络区域抛洒新的 

传感器节点，因此传感器网络中失效节点的识别在传感器网络性 

能监测和管理方面显得非常重要。 

国内外对传感器网络健康状况的性能监测和管理的研究 

越来越多，Jerry zhao[1]提出了传感器网络监测模型L2 并对传 

感器节点剩余能量测量l_3]进行了研究，C Hart[ ]和 Li[5]对传 

感器网络内部链路 的报文丢失性能进行基于端到端测量推 

测。由于能源和带宽有限的特性 ，传感器网络中的性能监测 

相对于互联网络、电信网络和电力网络中的性能监测更具有 

挑战性。对网络中的每个节点进行周期查询去判断节点是否 

失效的方法不符合传感器网络的能源带宽有限的特性。针对 

传感器网络的特点 ，本文提出一种基于 Bloom Filter56_的失效 

传感器节点识别方法，它通过在传感器网络传送报文中增加 

节点标识对失效节点进行有效的识别，并通过仿真对失效识 

别算法的正确性进行验证。 

1 Bloom filter技术 

早在 1970年，Bloom提出一种基于多哈希函数映射来压 

缩参数空间、实现快速参数查找判定的 Filter方法，并在计算 

机许多领域得到了广泛的应用。为了证明某一元素是否在集 

合中，可以用 Bloom filter来简明地表示这个集合 ，为了表示 
一 个具有 n个元素的集合S={5-，5z，⋯，5 )，用一个长度为m 

的数组来描述 Bloom filter，数组中的每一个元素初始化为 0。 

一 个 Bloom filter使用 个相互独立的哈希函数h ，hz，⋯， 

h ，它们的值域为{0，1，⋯，优一1)。为了运算方便，假设关键 

字经过哈希函数得到一个随机的地址，以便使一组关键字的 

哈希地址均匀分布在整个地址空间{0，1，⋯，优一1)。对于每 
一 个元素 sE S，数组中对应于 h (s)，h2(s)，⋯，hk(s)的元素 

被置成 1。如图1所示，假设使用 3个相互独立的哈希函数， 

即k=3的元素被置成 1。 
g 

图 1 Bloom filter原理示意图 

这样，描述一个元素 5∈S就可以用它的哈希函数值 h- 

(s)，hz(s)，⋯， (s)在数组上对应的元素位置全部变成 1来表 

示，如果有某个存储单元为 O，则表示这个元素不在集合 S上。 

2 传感器网络失效节点识别算法 

本文主要针对进行周期性数据收集的传感器网络，即传 

感器网络内所有节点周期性采集数据，并将传感报文通过逐 

层汇聚的方式传递到传感器网络的汇聚节点。在传感器网络 

中，假设每一个传感器节点都有唯一 II)标识 ，且汇聚节点知 

道传感器节点的物理位置，每个传感器节点物理位置的定位 

可以通过文献E73中的方法去获取。 

在不影响传感器网络正常工作的前提条件下，失效传感 

器节点识别算法利用 Bloom filter技术在每个传感器节点产 

生感应报文中加入节点I【)信息，并使传感器节点的I【)信息 

在数据融合过程中不丢失，在最终传送到汇聚节点的感应报 

文中，仍然知道该报文是由哪些传感器节点采集的感应数据 

融合而成的。在汇聚节点对每轮收集到的节点 I【)信息进行 
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统计 ，对一定轮次连续没有感应报文发送到汇聚节点的传感 

器节点 ，根据其距离汇聚节点的距离(跳数)，传感器网络内部 

链路的丢包率，对该传感器节点是否失效进行判定。本算法 

主要包括两部分，基于 Bloom filter的节点 ID信息表示和传 

送方法和节点失效判别算法。 

2．1 基于 Bloom的节点 ID信息表示和传送 

假设 Bloom Filter的哈希空间长度为m，用位串 表示， 

传感器网络中共有 个传感器节点，数据集合相应为 S一{0， 

1，⋯， 一1}，有 k个相互独立且具有均匀分布特性的哈希函 

数h ，h ，⋯，h ，sES，h (s)∈{0，1，⋯， 一1}，实现该传送技 

术主要分为 3个步骤。 

2．1．1 节点 ID表示 

在传感器数据产生节点利用集合表示算法将节点的 ID 

信息添加到传感数据的报文中。Bloom filter集合表示算法 

如下： 

BitString V _ reprent(BitString V，Var s){ 
for(i一 1： < 一k： + + ) 

vEh (s)]一1； 
return y； 

J 

2．1．2 ID信息融合 

由于传感器网络在传送数据的过程中，会在融合节点进 

行数据融合以便节约能量，当两个或两个以上的传感报文到 

达融合节点的时候，在传感器 网络的融合节点利用 Bloom 

Filter的合并算法将两个或多个传感器节点的 ID信息保留 

在经过数据融合过后的数据报文之 中。这样，虽然多个传感 

器报文融合成一个报文，但是这个报文是由哪些传感器节点 

采集的信息并没有丢失。Bloom filter集合合并算法如下： 
BitString V

_ union(BitString V1，BitString V2){ 
BitStrlng vEo⋯ m一1J一0； 
for( 一0；i<m ； + -4-) 

y[ ]一yl Ei]Vv2 Ei]； 
return y： 

) 

2．1．3 1D信息统计查找 

在传感器网络的汇聚节点 ，用查找算法对包含节点 ID的 

报文进行处理，得到本轮的感应报文是由哪些节点采集的，并 

将统计的结果记录下来，用于后面的失效节点判断算法中。 

Bloom filter查找算法如下： 

Boolean V
— lookup(BitString V，Var s){ 

／／如果 s∈S，返回0；如果 sES，返回1 
int 一 1： 

while((VEh (s)]一一1)&&( <一 )) ++； 
if( < 一 )retum 0；else return 1； 

) 

由上述算法可以看出，Bloom filter技术仅仅在网络传输 

的感应报文中增加固定大小的数据位，主要处理都集中在能 

量充足的汇聚节点，不增加节点额外的负担，符合传感器网络 

带宽和能量有限的特性。 

2．2 传感器节点失效判别方法 

影响传感器报文失效丢失判断的有三个主要因素，节点的 

连续未发送数据次数，该节点距离汇聚节点的距离(跳数)，传 

感器网络链路的报文丢失率。节点失效的概率与数据连续未 

发送次数成正比，与节点距离汇聚节点的距离和传感器网络链 

路的报文丢失率成反比。随着节点未发送次数的增加 ，该节点 

失效的可能性越来越大，但是由于存在该节点产生的报文连续 

丢失的情况，因此随着传感器网络链路丢失率和距离汇聚节点 

跳数的增加，节点产生的报文连续丢失的可能性也越来越大。 

假设N是连续节点未收集数据的轮次， 是传感器网络链路 

报文丢失的概率(这里为了描述方便，假设传感器网络中的链 

路报文丢失率都为 )，r是节点距离汇聚节点的条数。假设节 

点 i距离汇聚节点有 r跳，则节点 i一次报文发送失败的概率 

为 1一(1--p) ，连续 N次发送失败的概率为： 

P(false)一 (1-- (1--p) ) (1) 

由此设置一个阈值 e，对于连续报文发送失败的节点来 

说 ，如果 P(false)<e，就做出节点失效 的判定。这样就可以 

对传感器网络失效节点进行有效的判别。当传感器网络某个 

区域失效节点达到一定比例时，可以据此抛撒新传感器节点， 

保证传感器网络的正常工作和数据健壮性。下面通过仿真试 

验对算法进行验证。 

3 仿真试验 

首先分析选取合适的Bloom filter参数值，然后对算法的 

识别性能进行分析。 

3．1 Bloom filter参数选择 

由于 Bloom filter表示集合算法的随机特性，存在某元素 

不属于数据集合而被指称属于该数据集合的可能性，这时就 

出现了误判(false positive)。虽然出现误判，但是只要误判的 

概率足够小，该算法在实际中还是可以应用的。因此首先需 

要选择合适的 Bloom filter参数，用 Peer表示误判的概率 ，根 

据文献1-6]可得到公式： 

≈ (1--e一等) 

图 2 Bloom filter参数选择误差图 

(2) 

从图 2中可以看出，Peer值并不随着 k的增加而成单调 

递减的趋势。如果想减小 Peer值，需要增加 m／n，由于 表 

示的是传感器网络内部的节点数，因此只有增加 m的值，这 

样会增加网络中传输的数据量，从而缩短网络生存期。另外， 

考虑到传感器节点上的计算量与 k值满足单调递增关系，k 

值小可以减少节点上的计算量，在 愚一4，8时，图 2中 Peer值 

曲线比较接近，在相同 Peer值的情况下，比 k取 2时需要的 

m／n要小。考虑传输数据量和节点上计算量两个方面，取 k 

值为 4，从图中曲线上可以看出，当 m和 的比值大于 10时， 

再增加 m和 的比值，Peer值的变化并不显著，因此在算法 

实现时选择 ／ 一10。 

3．2 失效节点仿真试验 

基于 3．1节 Bloom filter参数分析，利用 NS2[8]建立传感 

器网络仿真系统模型。传感器网络为 6*6网格并且节点均 

匀分布，每个传感器节点之间相距 50m，传感器网络 MAC协 

议是 CSMA／CA协议，并使用LAR路由协议进行数据传输。 

传感器网络拓扑中链路报文丢失率设置为 0．2，内部链路报 

文丢失率可由文献[4，5]中方法得到。如图3所示，汇聚节点 

在方格的左下处，随机设定一些传感器节点失效，用黑色节点 

表示 ，白色节点表示正常工作的传感器节点。 

(下转第 105页) 
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(2)路由前缀不聚合现象 

虽然普遍情况下路由前缀按照从桩网络向接入点路由器 

的方向聚合，但有些情况下网管人员对某些路由器并没有设置 

前缀聚合功能，这样可能出现路由前缀短的路由器节点更接近 

桩网络，而路由前缀长的节点反而更接近根节点的情况。这种 

情况和前缀聚合树模型不吻合，但这种情况不具备普遍性。 

结束语 非协作方式下 IPv6接入网络拓扑发现的最大 

问题在于 IPv6网络海量地址空间的特性使得探测效率和覆 

盖率的之间的矛盾不可调和。本文就此问题将 IPv6接入网 

络按照其前缀聚合的单向性特征刻画成 PATM模型，而后提 

出了基于 PATM模型的网络拓扑发现方法。通过实际测试 

及分析，可以得出结论：本文提出的方法能够满足非协作方式 

下的 IPv6网络拓扑发现总的要求，且对提高拓扑发现覆盖率 

有显著的帮助。 
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x(meter) 

图 3 预设传感器网络节点分布图 

参照2．2节的失效节点识别算法，设置e=0．1，即可根据 

公式(1)对失效节点进行识别，识别结果如图 4。 

X(meter) 

图 4 P一0．01失效节点识别示意 

图5 误判率与阈值e关系图 

从图中可以看出，随机设置的失效传感器节点可以被准 

确地识别出来，但是有一个距离传感器汇聚节点距离较远的 

节点被误判为失效节点。由于该节点距离传感器汇聚节点较 

远，数据发送到汇聚节点可能需要经过更多的跳数，在设置的 

阈值e的范围内，产生了报文的连续丢失，因此需要提高阈值 

的精度去做出更准确的判断，将阈值e设置为0．01，就可以对 

失效的传感器节点做出准确的判断而不会产生误判。 

下面对误判率和阕值 的关系进行分析，进行 10000次 

数据收集，并对距离汇聚节点跳数为 1O的节点，研究其随着 

阈值 e的变化，节点失效的误判率变化情况，从图 4中可以看 

出当e取值在0．01时，误判率可以控制在 1％左右，对其他节 

点进行同样的抽样，也得出类似的结果，由此可以看出，节点 

失效误判的情况可以由阈值 e很好地控制。 

结束语 本文利用 Bloom filter技术，提出了一种传感器 

网络失效节点的识别方法，并通过 NS2仿真模型进行 了验 

证。但是本文提出的算法是针对周期性数据采集的传感器网 

络，具有一定的局限性，如何在事件驱动和非周期性传感数据 

收集的传感器网络利用传感器节点采集数据的时空相关性进 

行失效节点的判断是未来研究的目标。 
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