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Web服务访问控制模型研究 

颜学雄 王清贤 马恒太 

(信息工程大学信息工程学院 郑州 450002) (中国科学院软件所 北京 100080) 

摘 要 本文分析了Web服务给访问控制带来的挑战性问题，包括跨域的访I'*-1控制、动态授权和标准化f*-I题等。然 

后，根据访问控制模型的决策依据，对现有的访问控制模型进行 了分类研究。介绍 了各类模型的基本原理，分析了它 

们解决web服务访问控制挑战性问题的能力。最后，对Web服务访问控制模型研究的方向进行 了讨论。 
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Abstract This paper analyzes new challenges，which include access control across multiple security domains，dynamic 
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1 引言 

以服务为中心的 S0A(Service Oriented Architecture，面 

向服务体系结构)可以大大提升公司或者组织的协作和信息 

共享能力，其思想可以广泛应用于电子商务、电子政务以及军 

队信息化建设中的综合信息系统集成。 

Web服务是实现 S0A的重要手段 ，是描述一个操作集 

合的接口，服务请求者使用标准的 XML消息，通过网络可以 

访问这些操作[1]。服务请求者通常通过 UDDIE2]发现所需要 

的服务，根据 WSDLEs]文档自动生成所需要的请求程序，并通 

过 SOAP协议[4]和服务提供者进行信息交互。 

但是，安全问题影响了 Web服务的推广使用，而访问控 

制是其中非常重要的一个安全问题。 

访问控制就是保证资源只授予授权用户、程序和进程等， 

保护资源免于非法访问。相对于传统的访问控制，Web服务 

的访问控制存在不少的挑战性问题 ，其根本原因在于 Web服 

务应用环境是分布式的，需要处理跨域情景下的访问控制。 

本文对 web服务访问控制的挑战性问题进行了分析，在此基 

础上，根据访问控制决策的依据，对现有的访问控制模型进行 

了分类，并分析了这些模型的基本原理和解决挑战性问题的 

能力。 

2 Web服务带来的挑战 

Web服务给访问控制带来 了新 的挑战性问题，主要包 

括： 

问题 1 跨域的访问控制 

传统的访问控制模型主要是基于单域，也就是请求者和 

提供者都在同一个管理域内，它们相互“认识”。而Web服务 

主要应用于不同组织、部门之间的信息集成，跨域的服务请求 

者和提供者之间可能相互并不“认识”，因此这个问题也称为 

“陌生人”之间的访问控制问题[5,63。 

问题 2 动态授权 

传统的访问控制模型一般都是由管理员事先按照一定的 

规则给主体(通常依据主体的身份)指派权限，然后将这些指 

派关系保存起来(如使用 ACL)，这种事先指派的授权称为静 

态授权。在 Web服务跨域应用环境下，管理员对于外域主体 

并不清楚，很难实现这样的静态权限指派，因此需要一种动态 

授权机制。它包括三个方面的内容：①主体动态获取授权。 

传统的主体通常是静态获取授权(如使用 ACL)，而 Web服 

务中主体需要在执行任务时根据一定的规则动态推导出主体 

的授权。②授权依据的动态性。传统访问控制模型主要依据 

请求者的身份进行授权 。而在 Web服务应用环境中，影响授 

权的因素非常多，如主体的属性 、对象的属性和环境的属性 

等，而且这些因素不断地发生变化。③授权变更。传统访问 

控制过程中，主体对资源的授权关系比较稳定，授权时间也比 

较长。而在 Web服务访问控制过程中，服务的请求者在执行 

任务时，由于一些突发因素(如发现请求者可能存在攻击行 

为)，可能需要对主体已有授权进行变更，甚至中止授权。 

问题 3 标准化问题 

Web服务应用于跨域的综合信息系统集成，其各种信息 

交互都需要建立在标准的基础上 ，对于 web服务访问控制问 

题也是如此。 

3 Web服务访问控制模型 

访问控制就是保证资源只授予授权用户、程序和进程等， 

保护资源免于非法访问。访问控制模型是对访问控制基本元 
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素的抽象，主体(Subject)、对象(Object)和权限(Permission) 

是其中的最基本元素。 

从权限管理角度来看，访问控制模型可以分为自由访问 

控制模型(Discretionary Access Control，DAC)和强制访问控 

制模型(Mandatory Access Co ntrol，MAC)c 。自由访问控 

制模型中的主体可以自由支配 自己的权限(如将权限指派给 

其他主体等)；强制访问控制模型中的主体不可以随意支配拥 

有的权限，对主体进行授权时，需要依据主体和对象本身的特 

性(如机密程度)。 

本节根据访问控制决策过程中的主要依据对访问控制模 

型进行分类，并介绍这些模型基本原理以及在 web服务访问 

控制中的应用情况。 

3．1 基于身份的访问控制模型 

基于身份的访问控制模型的主要思想就是将权限和主体 

身份关联起来。最经典的基于身份的访问控制模型就是基于 

矩阵的访问控制模型 -9l，即在一个矩阵中，行表示主体，列 

表示对象，对应的矩阵格表示主体(与行相对应)对对象(与列 

相对应)的访问权限。 

传统的基于身份访问控制模型不适应分布式环境。为了 

解决这个问题，目前主要有两种方式：一是集中身份管理方 

式，二是分布式身份联盟方式。 
· 集中身份管理 

集中身份管理就是使用一个(或多个)可信赖的中心服务 

器 ，对所有需要参与访问控制的主体进行集中管理。当一个 

主体需要访问其他域的服务时，中心服务器对其提供身份证 

明。目前，身份集中管理方式模型主要包括基于 X 509身份 

验证框架l_】0]的访问控制模型、基于 KerberosD~J的访 问控制 

模型以及微软的基于．NET Passport[ ]的访问控制模型等。 
· 分布式身份联盟 

分布式身份联盟没有一个可信赖的中心服务器，不同域 

的用户通过联盟的方式相互认可。在访问之前，跨域的用户 

之间先建立联盟，当一个主体处于某一个联盟中，它就可以访 

问联盟中的服务资源。跨域主体身份联盟通过信任网(Web 

of Trust)的方式实现。典型的分布式身份联盟访问控制模型 

包括 自由联盟工程(The Liberty Alliance Project，LAP)[I3 和 

PGP的访问控制模型『1 ]等。 

不管是集中方式还是分布式联盟方式，基于身份的跨域 

访问控制需要参与者之间交互身份有关的一些信息，如服务 

的提供者需要请求者 的身份验证信息 SAMLE (Secure 

Assertion Markup Language)提供 了参与者之间传递身份验 

证信息的标准，断言(Assertion)是一种统一的身份验证信息 

的传输格式。同时，WS-Security~ 对 SOAP消息进行扩展， 

在SOAP头中传输包括SAML断言在内的多种安全信息。 

E．Damianïl 等提出了针对 SO AP 的访问控制模型，该 

模型依据访问主体的身份等信息进行访问控制决策。E 

Bertinö】 等提出了一种依赖于身份管理系统的访问控制模 

型，依据请求者的身份属性等条件进行访问控制决策。J．v． 

Bemmel̈1 等提出在 Web服务发现阶段对服务请求者进行身 

份验证，验证后的请求者得到一个令牌，随后依据令牌进行访 

问控制决策。 

在Web服务的分布式应用环境下，通过多个参与者之间 

交互身份验证信息，可以实现基于身份的访问控制，一些国际 

标准化组织也制定了相关的标准(如 SAML[ 等)。但是 ，跨 

域的Web服务访问控制决策仅仅依据请求者的身份信息是 

不充分的[2 ，这个特性决定了基于身份访问控制模型的局限 

性 。 

3．2 基于格的访问控制模型 

基于格的访问控制模型[2l_主要应用于信息流的访问控 

制，基本原理就是为对象和主体分配标签，表示它们的安全级 

别。标签之间的信息流动有一些限制规则，标签和信息流动 

限制规则就构成了一个格。 

目前，基于格的 Web服务访问控制模型实现还比较少。 

基于格模型的决策依据是请求主体和对象的标签，根据标签 

中信息流动规则限制访问，这样一种非中心管理方式很适合 

Web服务的分布式特点。基于格模型需要为主体和对象建 

立一个标签系统 ，由于 Web服务应用环境的复杂性 ，这是一 

个比较困难的问题。 

3．3 基于角色的访问控制模型 

基于角色的访问控制模型[22,2a3根据请求主体的职务功 

能和角色进行授权，其管理方式比基于身份的访问控制模型 

更有效。基本原理包括两个映射：一是主体到角色的映射，当 
一 个主体请求访问时，根据这个映射给主体分配一个角色；二 

是角色到权限的映射，根据角色对应的权限以及相关的限制 

规则进行访问控制决策。 

R．Wonoboesodo等l2 将 RBAC模型应用于 Web服务访 

问控制，他们将 Web服务分为单服务和组合服务的情况进行 

讨论，基本思想就是针对不同的服务用户，分配不同的角色， 

然后根据角色进行相应的授权。P．Liu等[25,26]提出一种 Web 

服务业务处理的RBAC模型，基本思想就是将参与业务处理 

的合作伙伴映射到角色，然后根据角色进行相应的授权。F． 

Xu等 ]也提出了一个针对 Web服务 的 RBAC访问控制模 

型，在该模型下，根据请求者的身份等信息将请求者映射到一 

个或者多个角色，请求者每启动～个角色就产生一个执行者 

Actor，它代表请求者执行有关操作。 

基于角色的访问控制模型中，一个关键问题就是如何将 

请求者映射到相应的角色。以上 Web服务 RBAC模型主要 

还是依赖于请求主体的身份等信息。和基于身份的访问控制 

模型一样，对于Web服务的跨域访问控制来说，单单依靠身 

份进行主体到角色的映射是不够的。 

3．4 基于授权的访问控制模型 

基于授权的访问控制模型就是直接依据主体获得的授权 

来进行访问控制决策。T．Y．C Woo等[28,29 首先提出了将授 

权从其他安全服务中分离出来，单独作为一个研究对象，这就 

是基于授权的访问控制模型的思想基础，该思想关注的是如 

何描述请求和策略，并对请求和策略的一致性进行评估。这 

样，访问控制问题就转化成一个授权问题：一个服务请求是否 

和策略一致?以后的基于授权的访问控制模型继承并发展了 

这一思想，T．Y．C Woo等 3̈ 。l_后来提出将授权作为一个核 

心的服务，并设计了一种通用语言 GACL来描述策略和请 

求。 

A／L Blaze等 3̈ 。。]进一步对基于授权的访问控制模型进行 

抽象，提出了信任管理的概念，通过信任证(Credentia1)来证 

明主体获得的授权，这样访问控制问题就转化为 ]：请求者 

递交的信任证是否证明请求满足了策略的要求? 

为了解决信任管理的标准化问题，先后出现了 Key— 

Notë3 。 ，SPKI／SDSI~ 。’]等描述授权以及授权在主体之间 

传递的规范。 

主体如何获得授权证明(信任证)以及权限在多个主体之 

间的传递关系，是基于授权的访问控制模型需要重点解决的 

问题。为了实现跨域授权，常用 的方法就是委托(Delega- 

tion)。信任证表示主体之间的授权委托关系，主体和对象之 

间通过多级委托方式在两者之间建立信任链(这就是信任管 
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理名称的由来)，这样就建立了一条跨域访问的渠道。为了规 

范委托以及相关的一些运算，N．LiE38,39]等提出了一种委托逻 

辑方法，并对信任管理的信任证查找问题进行了研究 ，提 

出了相关的算法。 

虽然 目前还没有基于授权的 Web服务访问控制模型，但 

是其思想很容易在 web服务访问控制中得到应用。 

基于授权的访问控制模型通过信任证得到授权，这些信 

任证需要事先安排，很难满足 Web服务访问控制的动态性要 

求。同时，信任链上的每一个主体都要为自己的委托授权负 

责，增加了权限管理的难度。 

3．5 基于属性的访问控制模型 

属性就是主体、对象等实体拥有的某些特性，比如身份、 

年龄、组关系等。基于属性的访问控制模型依据一些参与实 

体的属性进行访问控制决策，如请求主体的属性、对象的属性 

以及环境属性等。 

w．Johnston等 妇提出了一个基于属性的分布式访问控 

制模型。在该模型中，多个管理实体制定策略，提出对请求主 

体的属性要求。当一个主体请求资源时，需要递交他的属性 

证书表明其属性。明确提出基于属性模型概念 的是 N． 

等 ，基本思想就是根据请求主体的属性信息，然后分配相 

应的角色。同时，他们还建立了基于属性的 RBAC访问控制 

框架和相应的 RT(Role-based Trust-management)语言。 

E．]3ertino等ll8]提出了 Web服务的基于属性的访问控 

制模型。作者根据请求主体的身份、地址等属性信息进行访 

问控制决策。E．Yuan等⋯6 给出了表达能力更强的基于属性 

Web服务访问控制模型，访问控制决策依据包括请求主体的 

属性(如身份、地址等)、资源的属性(如资源的服务能力等)以 

及环境的属性(如系统负载等)。 

文献 [43—45]针对 环境属性 (它们称为 Context或者 

Condition)的变化特性，提出了动态授权模型。这些模型根据 

变化的环境因素动态调整有关的授权。尤其在文献 [44]的 

模型中，授权的结果可能改变有关的环境属性，因此更能表达 

动态授权的思想。 

XACML (eXtensible Access Co ntrol Markup Lan— 

guage)⋯4。]标准中，充分体现了基于属性的访问控制决策过 

程，PDP(Policy Decision Point，访问控制决策点)可以依据主 

体、对象以及环境的属性信息进行授权决策。 

跨域的主体和对象之间如何交互相关的属性信息呢?如 

何对敏感的属性信息(如特殊病人属性信息)进行保护呢?这 

就是属性的协商问题，称为信任协商 ，主体和对象之间 

通过交互，逐步建立信任关系，完成属性协商。 

基于属性的访问控制模型非常适合 Web服务这样的分 

布式环境，但是它需要属性系统的支持。属性系统提供属性 

的定义以及属性证书维护等功能，这给模型实现带来了一定 

的困难。 

4 模型能力综合分析 

本节分析各类模型解决 Web服务访问控制挑战性问题 

的能力，我们用强、弱和无三个级别来描述解决能力。强表示 

比较简单地解决了问题；弱表示解决问题比较复杂，或没有提 

出明确的解决途径；无表示没有解决问题的能力。 

针对跨域访问控制问题，无论是采取集中方式还是分布 

式联盟方式 ，参与主体的复杂性使得基于身份的访问控制模 

型处理起来比较困难，因此其处理能力弱。基于格的访问控 

制模型的决策依据是主体和对象的标签，只要请求主体有相 

应的标签，就可以很方便实现跨域的访问控制，因此其处理能 

· 40 · 

力强。基于角色的访问控制模型中，将“陌生人”映射到相应 

的角色是处理的难点，因此它的解决能力也比较弱。基于授 

权的访问控制模型中，陌生人只要有相应的信任证，就可以得 

到授权 ，因此处理能力强。基于属性模型的决策依据是一些 

属性信息，和请求主体是否陌生人没有关系，因此其处理能力 

强 。 

对于基于身份的访问控制模型来说 ，主体通过自己的身 

份获取授权，因此并没有动态授权的特性。基于格的访问控 

制模型中，主体对某一特定对象的授权事先并不知道，根据标 

签以及信息流动限制就可以推导出主体授权，因此具有主体 

动态获取授权的能力；但是基于格的访问控制模型的授权依 

据是事先定义好的标签，不具有依据动态因素调整授权的能 

力，更没有对授权进行变更的能力。基于角色的访问控制模 

型中，主体的授权是通过相关的角色而得到，主体到角色的映 

射需要根据具体应用环境而定，因此对于模型本身来说，主体 

动态得到授权的能力弱；同时，基于角色的访问控制模型本身 

并没有对主体到角色映射中的依据因素进行限定，也需要根 

据具体应用环境而定，因此授权依据的动态性比较弱；在基于 

角色的访问控制模型中，也没有考虑授权变更问题 。基于授 

权的访问控制模型中，主体需要服务时，递交相关的信任证， 

然后根据请求和策略推导出主体的授权，这是一种主体动态 

获取授权方式；基于授权的访问控制模型中的授权依据是主 

体获得的信任证，信任证一般需要事先获得 ，因此授权依据不 

具有动态性；同样，基于授权的访问控制模型没有考虑授权变 

更问题。基于属性的访问控制模型依据主体等属性信息，动 

态授权，因此主体具有动态获取授权的能力；基于属性的访问 

控制模型的授权依据，不单依赖于主体属性 ，同时依赖对象和 

环境属性，因此授权依据具有动态性；不过目前的基于属性的 

访问控制模型并没有考虑到授权的变更问题。 

由于 Web服务应用环境的分布式特点，标准化是 Web 

服务应用需要重点考虑的问题，其中也包括 Web服务访问控 

制方面的标准化问题。基于身份的访问控制模型试图从集中 

管理方式和分布式联盟方式来进行标准化；基于格的访问控 

制模型一直没有一定的标准；基于角色的访问控制模型目前 

已经有相关的标准，但是这个标准没有很好说明多域情况下 

的访问控制问题；基于授权的访问控制模型已经有了不少的 

规范文档[20,36 ；而 XACML[ 。]可以看成是基于属性访问控制 

模型的一个标准。 

综合以上的分析，现有模型在解决 Web服务访问控制挑 

战性问题的能力情况，如表 l所示。 

表 1 Web服务访问控制模型能力 

结束语 本文总结了Web服务给访问控制带来的挑战 

性问题，包括跨域访问控制问题、动态授权和标准化问题。同 

时，在分析各类访问控制模型原理的基础上，综合分析了它们 

解决 web服务访问控制挑战性问题的能力。 

从现有模型的分析可以看出，跨域的访问控制已经得到 

比较好的解决，只是在实现这些模型的时候，还需要复杂的工 

作要做，如基于格模型需要建立相关的标签系统，基于授权模 

型需要信任证系统的支持，基于属性模型需要属性证书系统 

的支持，这些工作具体实现还需要考虑其它因素，如信任模型 
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等。 

对于动态授权 ，还没有一个模型能够完全适应 ，主要的问 

题就是没有相关的授权调整能力。可能的处理方式就是对现 

有模型进行扩展(如基于角色模型根据属性进行有关映射 

等)，增加相应的动态授权处理能力。同时，可能需要设计一 

种新的动态授权模型，该模型可以结合现有的模型，一起解决 

Web服务访问控制问题 ，如文献 [43]中的模型就体现了这样 

的思想。 

标准化是影响 Web服务访问控制实现的一个重要问题。 

目前，虽然有了一些标准，但是 web服务访问控制还需要很 

多支撑技术 ，如 PKI技术。随着 web服务访问控制技术研究 

的深入和其他有关标准的出台，需要尽快对 Web服务访问控 

制有关标准进行研究。 
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