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一 种基于模糊评判规则的 P2P流识别算法 *) 

宫 婧 · 孙知信 顾 强 

(南京邮电大学数理学院信息与计算科学系 南京 210003) (南京邮电大学计算机学院 南京 210003) 

摘 要 针对难以将那些协议未公开、特征不明显的 P2P应用识别 出来的问题，本文首次将模糊数学理论应用在 

P2P流的识别中，提出了一种基于模糊评判规则的 P2P流识别算法 FJRRA。该算法首先对网络数据 包进行统一描 

述，接着定义了长度、出现时机、特征描述以及位置这四个特征的隶属函数，随后建立相应的模糊类，最后用模糊评判 

规则评定它是归属于某类 P2P应用。实验结果说明，运用 FJRRA算法可以识别出Skype流，而且准确率较高。 
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Abstract The paper aims at the question that some P2P applications are difficult tO be identified，whose protocols ha— 

ven’t been opened and whose characters are unconspicuous．The paper applies fuzzy mathematics tO the identification of 

P2P flow for the first time，and presents a kind of P2P flow recognition algorithm based on fuzzy judgment rules(FJR— 

RA)．The algorithm deseribes uniforrnly network data first，then four character membership functions are defined． 

viz．1ength，opportunity，character description and  position． Subsequently，relevant fuzzy classes are set，and finally 

fuzzy judgment rules will judge the data is which kind of P2P applications．Our experiment results verify that the algo- 

rithm can identify Skype flow and accuracy is high． 
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1 引言 

P2P(Peer-to-Peer)技术 自出现以来，便得到了快速的普 

及和发展，尤其是应用最为广泛的 P2P文件共享技术[1 ]。 

由于 P2P软件不断地进行更新，新的 P2P软件也在不断涌 

现，并且 P2P用户所共享的文件大多是最新或者最流行的， 

越来越多的人被吸引到 P2P的阵营当中，P2P流量在整个 网 

络流量中的比重与 日俱增。据统计 ，仅在短短的几年时间内， 

P2P流量已经占据了固定网络中 6O 以上的带宽，对 Web， 

Email等其他网络服务构成了严重威胁[3]。于是 ，如何识别 

P2P流量以及对其进行控制，渐渐成为了人们比较关心的问 

题 。 

以往的P2P流量识别方法主要有利用端 口和利用关键 

字两类。利用端口进行 P2P流量识别即对各种 P2P软件的 

相应流量进行研究，并归纳出常用的一个或多个固定端 口(如 

KuGoo软件通用的商业端口是 7000)。然后在流量检测过程 

中，一旦发现有流量的端日与已归纳出的端口相同，就可以确 

定该流量属于 P2P流量，并属于某一种 P2P软件[4_引。利用 

关键字进行 P2P流量识别也是在研究各种 P2P软件相应流 

量的基础上实现的[7_l0]。这时对流量研究的目的不再是归纳 

特征端口，而是归纳出流量所有数据包中都含有的或者出现 

频率最高的特征字符串即关键字，一般关键字的出现位置也 

是有严格要求的。然后在流量检测过程中，对数据包进行深 

度检测。如果关键字匹配成功，就可以确定该流量属于 P2P 

流量及其所属软件类别。 

但是随着 P2P技术的不断发展，上述两种方法已出现了 

明显的弊端[1”。对于利用端 口识别 P2P流量，现在大多数 

P2P软件都不再使用固定端口，或使用动态端口，或在软件中 

设有端口设置功能供用户 自行设置端口，甚至有的 P2P软件 

使用8O等其它业务的固定端口号，以欺骗流量检测设备[】 。 

对于利用关键字识别 P2P流量，关键字符串的部分或全部字 

节可能随软件的运行环境、版本等的改变而改变Daqs3。随之 

相应的流量检测软件就要始终监视各种 P2P软件的流量，跟 

踪其版本、协议等最新信息，以保证精确地获取该 P2P应用 

的最新特征字符串。这样，流量检测设备的开发队伍在寻找 

各种软件的关键字上所花费的力气远远大于对 P2P流量识 

别方法的研究，导致本末倒置。 

实际上，无论是利用端口还是利用关键字进行流量检测， 

都是在对某一P2P软件相关流量进行深人研究后，总结出该 

种P2P应用的固有特征，然后针对这些固有特征(净荷长度、 

关键字、出现时机等)成功识别流量。也就是说，如果能够总 

结出某种 P2P应用的流特征，就能识别出该种 PgP流量。现 

在 P2P技术越来越成熟，软件的更新以及新软件的发布速度 

也越来越快，对 P2P应用的流特性进行分析，之后对其流特 

*)本文得到国家自然基金(NQ 60573141)，教育部和南京市归国人员项 目资助，华为资金资助。宫 婧 硕士，讲师，主要研究方向为计算机网 

络、P2P应用、网络安全等；孙知信 博士，教授，主要研究方向为计算机网络、P2P应用、网络安全等；顾 强 硕士，讲师，主要研究方向为数据 

挖掘、数据库、计算机网络等。 
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性进行统一描述，可以较好地检测出该种 P2P应用。 

因此 ，为了解决无法根据关键字、端口+IP的方式进行 

识别的 P2P流，本文首次将模糊数学理论运用到 P2P流识别 

中，提出了一种基于模糊评判规则的P2P流识别算法 FJRRA 

(Recognition Algorithm based on Fuzzy Judgment Rules)。本 

文的组织结构如下：第 2节介绍模糊评判规则的理论依据和 

设计思想；第 3节介绍算法的具体实现；第 4节是算法在识别 

Skype中的应用，对实验数据进行分析和讨论 ；最后是总结。 

2 模糊评判规则 

模糊集合_1 ]用来描述一个模糊概念 ，它是内涵和外延都 

不明确的集合。本文利用模糊集合的概念，对于网络中的特 

征不明确、协议尚未公开的 P2P流进行规范化描述，接着 由 

四个特征隶属度函数建立相应的模糊类集合描述 ，随后通过 

综合评判，有效地识别出P2P流。 

2．1 数据包集合的描述 

定义 1(数据包的描述) 

网络中捕获取的信令数据包 ，可以从以下几个方面加以 

描述 D(L，Jr，O，C)。 

L(1ength)：指该信令数据包的包长，例如包长度为 l1的 

包，在 Skype中出现，是一个非常有特色的特征信息； 

T(Type)：指报文的类型，UDP包或是 TCP包； 

0(Opportunity)：是指其出现的时机和频率等。例如，某 

些数据包会在用户端和服务器端交互的时候出现；某些包只 

在开始建立连接的时候出现；某些包在进行 TCP三次握手的 

时候出现； 

C(characteristic)：是指其出现时的特性，即某些字节代 

表的是何种含义，如表示是关键字模式串的。例如 ：在 QQ应 

用中，有“0x02”，“OxOA 0xlD”这样的特征字符串，它们可作 

为识别时的关键字； 

推论 根据定义 1，所捕获的数据包被描述为 D(L，T， 

o，C)，此时根据其不同的描述内容加以分组，就可以获取基 

于“L”一类的数据包的集合，称之为“L”类集合。同样，有“ ’ 

类集合、“0，’类集合，以及“C”类集合。 

为了对所截获的数据包进行规范化描述，可以进一步对 

其某些特征进行细致描述。本文以关键字模式串为主，进一 

步定义了规范化的关键字描述。 

定义 2(关键字的描述) 

对于某个关键字模式串，可以从 以下方面加 以描述 D 

(L，N，P，C)。 

L(1ength)：指该关键字模式串所在的信令数据包的包 

长。包长度为l1的包、长度为 14的包等等，这都是一些会出 

现关键字的包长； 

N(Number)：关键字模式串的字节数。例如，有的特征 

字符串是 2个字节，有的则可能有 6～8个字节等。 

P(Position)：指关键字模式串在报文中的位置，即出现在 

哪个字节上。例如：在 QQ 应用 中，“0x02”是指包标 识， 

“0x0A 0xlD'’出现在第 1～2个字节。 

C(Content)：指该关键字模式串所代表的含义。例如，在 

QQ应用中，“0x02”出现在第 0个字节，“OxOA 0xlD”是版本 

QQ2OO3(O8O8)的标识。 

根据定义 1和定义 2的描述，本文对网络中的数据包的 

描述主要分为：L类集合、o类集合、C类集合、P类集合等几 

类集合。为了实现 P2P流的识别，根据模糊数学理论，就需 

要对各类集合建立相应的隶属函数，根据模糊集合间的关系 

以及所占的权重，才能进行计算，得到评判结论。由于网络中 

的数据其实是一些随机现象，因此选取隶属函数时，本文是根 

据数据某项特征的密度分布 函数来 确定其隶属度的函数 

。 下面就对各类集合定义其相应的隶属函数。 

2．2 隶属度函数的定义 

对于一个集合 A可用隶属度函数 来表示， 的定义域 

是与该模糊概念相关的对象的集合，称为 A的论域 U，而 

表示了U 中每个 对象隶属 于A 的程度，称 为隶属度， ∈ 

[O，1]。模糊集合是模糊数学的基本概念，通过它可以建立 

与普通集合的关系，继而用经典数学的方法来研究模糊现象。 

定义 3(长度特征的隶属度函数) 

r 0 ， t<l】或 >z3 

z

( )一 Z1≤ ≤Z (1) 

Z2≤ ≤Z。 

f0 ≤7一 

( )一 1 7一s< ≤f+s (2) 
LO > +s 

∑ 
7一l兰L ，s 

订 

， 

( 一7) 
—  一  

定义 1和定义 2中对数据包和其关键字串的特征都进行 

了描述，它们是进行评判时候的重要依据。为了将这种描述 

性的语义由模糊集合来表达，本文先将其数值化，之后再定义 

相应的隶属度函数。 

定义 5(特征描述函数) 

CX⋯P K X一(P(z1，c1) P(z2，c2) ⋯ P(z ， )) 

(3)式表示对数据包的特性进行量化规范，其中Ci表示 

数据包z 中的特征字段，P(x ，C )∈(O，1)表示某个特征字 

段出现的概率 K(xi，Ci)∈(一1，1)是指该特征字段 的权值， 

即该特性对确定 P2P流类型的可信程度。 

例如，Skype中的“O2”字段，zI，z2，z3分别表示在 l1，18 

和 23字节包中出现， 

cx—P。K。x： 。．ss 。． s 。．2z。f圣 ]a 
(xl z2 z3)一O．725(xl z2 323) 

是对“O2”字段在 11字节，18字节和 23字节的包中出现的量 

化描述。 

定义 6(特性描述隶属度) 

∽ 一 1一 o<C( ≤1 (4) 

L 0 C(xi)>1 
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(4)式中C(xi)是由公式(3)计算出来的。 表示将 C类 

集合归为c类模糊集。 

定义 7(位置隶属度) 

r 0 t<pt或 t>p3 

l f一 ． ，， 

(f)={ P2--Pl p1≤ ≤p (5) l 
一

， } L÷ P2<f≤ 

(5)式中，在描述数据包时， 表示数据包 的位置权 

~p(xD一 的隶属度,time(置)是指获取数据包 五 

的时刻，total-time是一次实验中的总的抓包时长。在描述数 

据包的特征字(key~ )时， 表示该特征字的位置权值 P 

(key；丑)： 的隶属度，po5 on(忌 )是指 key 

数据包 中的位置 ，length(xi)表示对应数据包 xi的总长 

度。 

2．3 FJRRA算法的评判规则 

在本文中，FJRRA算法借鉴了模糊数学中的概念。为了 

识别网络中的 P2P流量，本节制定了评价规则。 

为了断定某个数据流是否属于某种 P2P应用，根据模糊 

关系的理论，由模糊关系系数定义评价向量。根据该评价向 

量，进行综合评判。所谓模糊关系系数[1。 是关系的推广。在 

模糊关系中，事物间的关系不是仅用“有”或“无”来描述，而是 

用隶属度来表述模糊类之间的关联程度。在本文中，用模糊 

评判规则将比较复杂的事件或对事物的整体评估分成许多比 

较简单的小部分来分别评估，最终得出对整个事件或事物的 

结论。下面给出进行模糊评判时评判值的定义。 

定义 8(评价向量) 是二元组 E=<U， >，其中U={ ， 

肚， ， )是隶属度集； 一 ，九，九， )是权重向量，表示所 

对应的隶属度在评判中所占的比重。则评判值 

E=U · ‘： · + 肚 · + ·九+ · (6) 

且 丸+ +九+k=1。 

对于特征不明确、协议 尚未公开的 P2P流 ，无法通过关 

键字检测或端 口检测的方式判断出来。FJRRA算法首先对 

网络中的数据流进行规范化的统一描述，并据此建立各类模 

糊类和隶属度函数 ，之后计算评判值。关于如何进行判断识 

别，将在第 3节中进行具体描述。 

3 基于模糊评判规则的P2P流识别算法FJRRA 

3．1 FjRRA识别方法的评判结论的确立 

在识别 P2P流的方法中，对于有显著特征关键字的 P2P 

流，采用模式匹配的方法识别 比较有效 ；对于有特征源目 IP 

或端口的 P2P流，可采用观察端口的方式识别。而对于特征 

不明确、协议尚未公开的P2P流，上述识别方法都不适用，所 

以本文提出了 FJRRA识别方法。 

对网络数据流量的分析可看成是做若干次随机试验。皮 

尔逊Da]曾证明：当试验次数 n充分大时，虽然某个事件出现 

的频率 ． ／ 与它的概率P 有差异，但仍然可以用 。检验法 

来检验。同时，经过多次的观测和研究分析，发现网络流量总 

体的统计属性分布具有 自相似性[19]和稳定性的特性[1 。例 

如，在 Skype仿真试验中，我们每隔一定时间 t对网络中数据 

流量连续采集100个数据包，就数据包长度来说，每次观测数 

据是两两不相容的事件Ao，A ．．，A ，可以把一些常见的长 

度如 11字节、14字节、18字节、23字节等常出现的字节长度 

作为各个分组类，并把那些极少出现的长度合并成为一个分 
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组。这样的忌个分组可以保证在假设检验过程中每个分组都 

不会出现np <5的情况。对于网络流量分布的统计量 = 

砉 ，就满足在置信度口下，xz<xa z(忌一1)，因此可 
以使用 2检验法来进行检验。经过多次的观测和分析，P2P 

流的密度函数近似于 分布，当隶属度为u一{ ， ， ， ) 

的情况下，令 

一  出  (7) 

(8) 

cH  

．

·

．P{ -：／2(忌一 1)< < ／2(忌一 1))一1一口 

成立， 

即得到隶属度 五。的一个置信度为a的置信区间 

， (忌一 1) (忌一 1) 、 ⋯  ‘ 
’ 

所以，FJRRA算法 中，评 判值 E∈( ~／k -- lE
， 

V 口，2 足一 上 

—  竺三 r_：)则为可识别流。 
~／ }一 ／2(忌一1) 

3．2 FjRRA算法的实现 

基于 FJRRA识别 P2P流的算法，可以识别网络中“特征 

不明确、协议 尚未公开的”这一类 P2P流。例如试验中的 

Skype就是该类P2P流的典型代表。算法实现主要分信息提 

取、规范化描述、信息交互和决策判断等步骤来完成。FJR— 

RA算法实现的流程总结如下： 

Step1．网络中的数据流量经过检测设备，首先经过关键 

字、端口、IP等方式识别 ，对于剩下的无法识别的可能为 P2P 

流的数据进行捕获。 

Step2．对数据包进行捕获分析，提取出其中长度、出现 

的时机、特征描述以及位置特征，按照前述定义和规范化描 

述，描述成 DI(L，T，0，C)和 D2(L，N，P，C)的格式。 

Step3．根据公式(1)、(2)、(4)、(5)，计算隶属度函数值 

， ， ， ，得到L类、C类、s类和P类模糊集合类。 

Step4．在置信度口情况下，权重向量 一 ， ，九， }， 

计算出评判值的置信区间 

Step5．根据公式(6)，计算出评判值 E。 

Step6．由决策器进行评判。若E落在置信区间内，则标 

记为 P2P流。 

决策器是根据系统中的已有数据，可以识别出网络流量 

是属于何种 P2P流。它根据捕获到数据的实际情况，对定义 

8中的权重向量 一 ， ， ， )和置信度a，结合网络流量 

状态进行动态调整，同时可以将判断的结果传送回系统的数 

据库中，指导后续参数分析。 

4 F~RRA算法在识别 Skepe流中的应用和分析 

Skype的协议是经过加密的一种 P2P应用协议 ，属于私 

有不公开协议 ，因此对该类应用的识别与分析比较困难。在 

实验中，数据由COMMVIEW V5．0抓取，保存成 txt格式，然 

后通过提取数据程序提取出来。主要信息有序号、在原来抓 

包过程中的序号、源II)、端口号、目的IP、端口号、协议及数据 

部分，通过对流经网络的数据进行采集和规范化描述，利用 

FJRRA算法，实现了识别 Skype流的目的。 
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4．1 实验数据 

实验数据 1：超级节点(super node，SN)回复给客户端 

(Skype client，SC)的数据包。 

抓取长度为 l1字节(本文中所有提到的包的长度都是指 

数据部分)的数据包，这是一种非常有代表性的数据包，它在 

SN回复 SC的时候出现。其结构如图1所示。 

图 1 SN回复给SC的数据包(11字节) 

分析 ：在图 1中，(1)UDP头部分的 0013(十进制是 19) 

说明所捕获的数据包总长度，因为本文中所有提到的包的长 

度都是指数据部分，所以减去 UDP的包头8个字节，可以得 

知数据包的数据部分是 11字节。(2)从登录过程的全部数据 

包来看，将长度为l1的包提取出来，与数据包总体进行比较， 

长度为 11的包所占的比例基本上都在 9O 。(3)由于这是 

登录时的数据包，因此在 IP头部分，可以得到 SN的 IP地址 

是 ：DB 4D 30 31(即 219．77．48．49)。 

这样根据定义 1，可以从四个方面描述该数据包，即 D1 

(L，丁，0，C)=D1(11，UDP，登录时出现频率 9O％，登录中参 

与交互的 SN的 IP地址是 219．77．48．49)。 

实验数据 2：包含“O2”特征字的包 

从多次试验数据中，发现“O2”是一个典型的模式串。典 

型的数据包有：在登录中第一个包就会发的、之后也不断发 

的、长度为 18字节的包，如图 2所示。 

图2 包含“O2”特征字的数据包(18字节) 

分析：在图2中，(1)UDP头部分的 O01A(十进制是 26) 

说明所捕获的数据包总长度，减去 UDP的包头 8个字节，得 

知数据包的数据部分是 18字节。(2)含有特征字“O2”位于数 

据部分的第 3个字节上。(3)该特征字的长度是 1个字节。 

(4)所捕获的数据包通常是在连接时的一次呼叫中得到的。 

因此，根据定义 2，对含“O2”特征字的包描述为 D2(L， 

N，P，C)~D2(18，1，3，连接时的一次呼叫)。 

实验数据 3：TCP流量的特征包(图 3) 

OxO000 O口O3 IE3 64 Fl 48 0O~0-4C 152 35 Jr5 O8 OO 45 00 ．绷 ．i氍 ．E． 
OxO010 O0 21)5E 94 4O O0 80 06—2C 4D OJ．OJ．50 OJ．I)4 48 ． ．它．，，【．P．靛 

0-,0020 31 81)05 2l 81．0， ●5l一 ● ●5 c量 ，王6l s-l● 1 ! 目—畔 '． 
OxO030 44 0，；●，IIIII●0 正 业  |， ⋯ ⋯ ． 

O0￡0 4C B2 3,5 tL5 O0 0 E3 84 Fl 48 08 ∞ 45 O0 

O0 2D F5 57 4O O0 2J．06一FB 7， I)4 48 31 81) OJ．OJ． 

50 0且 口l ∞ 8'5 2"1 8s E,I TO 疆 阮 so 18 

图 3 TCP流量的特征包 

分析：建立连接后，前面两个交互包固定，客户端向对方 

发送一个 5个字节的包，内容为 16 O3 O1∞ O0。对方回复一 

个 7个字节的包，内容为 17 O3 O1∞ O0∞。这种情况在很多 

登录情况下都会出现，对方的 IP也比较固定，212．72．49．141 

是较常出现的一个。 

因此根据定义，得到 D3(L，N，P，C)一／93(72，5，1，请求 

建立 TCP连接)，D4(L，N，P，C)=D4(93，16，1，对方回复建 

立 TCP连接)。 
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4．2 结果分析 

经过长时间的多次捕获，对于所捕获的数据包按照长度、 

出现的时机、特征描述以及位置进行分析，并根据公式(1)、 

(2)、(4)、(5)计算出相应的隶属函数值，并做出图形，如图4。 

在 a=0．1， 一 ， ， ， }一0．5，0．1，0．3，0．1的情况 

下，表 1是根据对图 5中的不同点进行取值，并根据公式(6)一 

(8)对其进行了评判值计算 
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图4 隶属度函数图 
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表 1 Skype试验数据表 

从实验数据分析中可以看出，采用 FJRRA算法，有 8O 

的数据是可以识别出来的。该算法对 Skype流量的识别具有 

较好的性能。 

4．3 FJm 在识别其他 P2P中的应用 

网络游戏也是一种应用广泛但不容易识别 出的网络流 

量。对于某些大型的网络游戏，用 FJRRA的方法同样可以 

较好地识别。以网络游戏魔兽世界为例，对其进行一段时间 

的观测后，得出魔兽世界的特点 ： 

(1)在登录过程中，得到登录服务器的 II)、使用的端 口以 

及一些固定的字符串信息，可以对其进行描述。Server II)： 

219．133．56．109；Server Port：魔兽的服务器端口是 3724；Lo— 

gin Keyword：是指游戏的登录过程中所出现的关键字模式串 

及其特征，对所有客户端来说都是固定的。对登录过程进行 

描述，得到登录类集合。 

(2)在游戏进行过程中，角色在走动时，有一些数据部分 

长度固定为 34bytes，并且有固定字段。另外 ，局部固定字段 

表示游戏在某个区域内(例如提瑞斯法林地：0x73，0x00，丧钟 

墓：0x12，0x01)。 

(3)在游戏进行过程中，角色在对抗时，数据包数据部分 

长度固定为 20bytes，并有固定字段。对游戏交互过程进行描 

述，得到游戏交互类集合。 

(4)魔兽世界的更新是强制性的，玩家每次玩时都要保证 

所用的版本是最新的，否则玩不了，所以更新过程也非常具有 

特点，可以作为识别时的因素之一。对更新过程进行描述 ，得 

到更新类集合。 

随后，分析所捕获的数据 ，得到对各个特征的描述以及它 

们的隶属度函数，可以对网络中的流量进行模糊识别。 

结束语 迄今为止，对于如何识别某些协议未公开、特征 

不明显的P2P流 ，仍然处在研究探讨阶段。本文提出的 FJR_ 

RA算法 ，能够较好地识别网络流量中的 Skype流，对于其他 

的 P2P流量识别同样适用，具有较好的准确性和可扩展性。 
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