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基于发布／订阅系统的安全管理平台设计 

张继德 屈尔庆 贺志芳 

(河北理工大学计算机与自动控制学院 唐山063009) 

摘 要 目前，安全管理平台建设向着大规模协同工作的方向发展。本文首先提 出一个采用基于内容的发布／订阅系 

统设计的安全管理平台，使其具有良好的可扩展性和动态接入特性 ，为协同管理提供了良好的体系保证；然后提出一 

个发布／订阅传输协议，在有限隐私共享的假设前提下，运用bloom filter和信任等级解决发布／订阅路由协议与安全 

保护冲突，并对协议的保密性、匿名性、隐私性等安全特性做了分析；最后以模拟测试验证了此协议的可行性。 
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Abstract The development trend of Security Management Platfotin(SMP)is large-scale and cooperation．This paper 

first gives a design of scalable and dynamic access SMP based on content-based Pub／Sub system，then proposes a Pub／ 

Sub transport protocol，using bloom filter and trust rank tO solve the conflict between route and security requirement on 

the premises of limited privacy share，and provides a security analysis on confidentiality，anonymity and privacy．Final— 

ly，a simulate test verifies the feasibility of proposed protocol by performance optimization． 
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1 引言 

安全管理平台(Security Management PlatforlTl，SMP)是 

近年来对安全产品、安全事件、安全策略集中管理的新思路。 

目前安全管理平台的主要平台结构是基于代理的多层服务模 

式，然而 日益增长的各类攻击呈现出地址来源分散 ，时间跨度 

长，攻击方法多样，更新速度快的特点，现有模式只适合封闭 

环境，因此，我们提出采用发布／订阅系统来满足开发的互联 

网环境下，大规模分布式的协同工作的需求。 

本文采用基于内容的发布／订阅系统为消息传输体系，在 

此体系内，参与者要求提供数据保密性和身份匿名性，即参与 

者要求他们提供的数据在被恶意截获或发送到非订阅第三方 

后，数据中包含的敏感信息不被泄漏，同时订阅者和发布者无 

法获知对方身份信息。通常的解决手段是加密，但是加密的 

消息流很难实现基于内容的路由，因为系统要求每一个路由 

节点检查每一个传输包的内容。如果路由节点可以解密消息 

流包，则要求路由节点可信，文Eli在可信路由的基础上 ，加强 

了对发布者和订阅者的访问控制，提高系统的安全性 ，但是其 

代价是昂贵的。同时，采用由于隐私等级而引发的多重密钥 

共享问题也需要解决，现有的解决方案是基于Shamir的门限 

秘密共享方案_2]，文[3]提供了多个秘密共享，但其实现多等 

级的秘密共享也需要多次共享，而且需要随订阅者(共享参与 

者)的动态变化而重新秘密发布和计算。 

由于事实上很难实现端对端的隐私策略，因此我们做出 

以下有限隐私共享假设，即发布者的隐私对于同一信任度的 

参与者共享的，但信任度没有高低区分，即VA，V B，(A— 

Privacy(X))^(B-+Privacy(Y))^(TrustLevel(A)一Trust— 

Level(B))-+(privacy(X),-*privacy(Y)) 

在此前提下，本文首先提出一个基于内容的发布／订阅模 

型的安全管理平台结构，然后通过引入 bloom filter，实现具 

有隐私和安全保护的数据传送机制，并分析其安全性。最后 

通过模拟试验，通过性能指标证明其可行性。 

以往的对于安全管理平台的研究重点主要集中在安全事 

件的关联分析，以及安全设备间的兼容互操作上，安全形式的 

可视化[ ]等内容上。文[6]提出了一个基于 P2P体系的 

IDS，以一个无中心的分布协作式平 台来解决扩展问题和瓶 

颈问题，这与本文的研究方向是比较类似的，发布／订阅系统 

具有异步、松散耦合、多对多通信的优点，适应动态多变的大 

规模分布式网络环境的需求，因此有着广阔的研究和应用前 

景_7]，文[8]提出了一种基于发布／订阅通信的动态数据收集 

模型。文[9]探讨了发布／订阅系统所涉及的安全问题， 

Bloom Filter是一种优秀的数据结构，在数据库_l 、分布式文 

件系统Ll 、文本检索LI。]等很多领域广泛使用。 

2 背景知识 

2．1 发布／订阅系统 

发布／订阅系统(Pub／Sub)是一个分布式的消息路由系 

统，消息发布者(Publisher)发布信息后，消息通过系统路由给 

对消息感兴趣的消息订阅者(Subscriber)。与组播群通信的 

概念不同，Pub／Sub不需要将组成员地址与组成员关系绑定， 

而是通过动态评估的方法决定组或者群的成员。通过图 1， 

我们定义发布订阅模型的通信协议如下： 

1．消息订阅者 St、S2、S。根据各 自规则 ，l、，2、，3、订阅 

系统中消息发布者产生的各类消息。 
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2．消息发布者P 产生某消息d后，通过某一系统接入 

点将消息发布至系统，消息d满足f (d)A_7fz( )Af3(d)， 

即d满足规则厂 、 ，但不满足规则 。 

3．系统根据规则，将消息 d与订阅者进行匹配，并将 d 

传送至S 、Ss。 

图 1 Pub／Sub模型 

2．2 Bloom filter 

Bloom filter[̈ 使用长为m的比特向量B 对集合C 中 

个元素的编码(m> )。我们称 B蜘为C 的一个 Bloom编 

码。编码方法首先选择包含k个独立的散列函数的散列集合 

，满足VG∈ ，H (G)∈{1，2，⋯，m)，开始将 B蜘置零， 

然后对 中每个元素，用 k个函数散列，得 k个位置值，将 

B蜘中这些位置上的比特值置 1，要检验一个元素是否属于集 

合，将其经过k个函数散列，得到k个值，若B蜘中相应位置都 

是 1，则认为其属于集合。由于均匀的散列函数只能减少冲 

突，不能避免，因此存在某元素不属于集合而被错判为集合中 

元素的可能，其概率为(1一(1一 ) ) ≈(1一e一鲁) 。给 
定m与 ，最优k值为ln2×m／ 。砬用时需权衡m、 、k， 

可参看文[14]。 

在本文中，定义运算符 I表示按位或运算，n表示连续I运 

算，&表示按位与运算，则 Bloom filter的基本运算表示如下 

生成编码 ： 
一

1 

Bm—Bloom(C ，Hk)一 fq Bloom(G，Hk) 

检验元素 是否属于C ： 

Check(Bm， )一(B蜘&Bloom(x，Hk))一=Bloom(x，Hk) 

3 平台设计 

3．1 平台结构 

本文提出的基于发布／订阅模型建立的平台结构见图2。 

圈悄 

。 清息代理 

消息发布者／消息订阗者 

△ 其它代理或服务引搴 
”、 发布／订阅网络 

0  安全蕾理城／M络 

图2 基于发布／订阅模型的安全管理平台结构 

图3 安全管理平台传输数据类图 

平台根据划分为局部域和发布／订阅域两大类，局部域是 

基于安全管理域／网络的不同形成的，各局部域内部的网络拓 

扑结构可以完全不同，原有的安全管理平台结构可以全部保 

留，如c域，局部域也可以采用基于发布／订阅模式的分布式 

结构构建安全管理子平台，如A域。各局部域通过某个消息 

代理接入全局的发布／订阅域网络。各子域或子模块，首先作 
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为消息订阅者通过消息代理发布订阅规则，然后按模块间接 

口规则生成消息后，以消息发布者的身份将消息通过消息代 

理接入发布／订阅网络系统。消息通过订阅匹配，路由到相应 

模块的消息代理接入点，进而传递给订阅者上层服务模块。 

平台结构通过匹配订阅规则而实现发布者与订阅者之间 

的松散耦合性解决了中心控制一分散采集型结构固有的协作 

能力弱的问题，避免了僵硬的层次体系结构对各安全设备间 

的所需的快速、灵活的信息交换的制约，同时减少了集中化处 

理的单点失效以及瓶颈约束，降低系统对计算处理设备的性 

能要求。 

3．2 数据结构 

为了便于设备间协同，使其兼容不同安全设备所产生的 

不同安全事件记录，需要定义平台间协作交换的安全事件的 

数据结构，其次，对于要记录字段的取值进行范式化，为计算 

和统计监控创造有利条件，同时减少存储空间。本文参考分 

布式管理任务组(DMTF)提出的公共信息模型(CIM)_15_设计 

数据类，类图见图 3，通过多次继承实现敏感数据与通用数据 

的多层分隔，枚举类型属性的取值范围即是对所有可能取值 

的范化映射。数据格式表现方法采用 Map方法[8]，即每个数 

据由多个“属性一值”组成的集合构成。 

4 传输协议 

4．1 数据包格式与路由匹配 

协议数据包由路由数据与内容数据两部分组成。路由数 

据由Bloom Filter选择的m位的比特串Bm和校验信息组 

成。内容数据由数据包类型，数据内容和校验信息所组成。 

路由代理在收到数据包时，根据存储的路由表数据 m位比特 

向量Vm与路由数据Bm进行& 计算，当返回结果为 Vm 时， 

则此数据包按照Vm对应路径传输。 

4．2 协议内容 

以图2为例，消息发布者 P1通过代理 Bp接入网络，消 

息订阅者s1通过代理 接入网络，代理 Bi连接 Bp，Bs。传 

输过程中的加减密运算采用下述表示方法：将明文数据 m通 

过对称加密算法(如 AES，DES)，以key为密钥得到密文 c的 

加密过程用c—Ek。 (m)表示 ，相应的解密过程为m—Dk (c)。 

将明文数据m通过非对称加密算法(如RSA，E0c)，以公钥 

PK加密成密文 c的过程定义为e=Enc r， (m)，用私钥 SK解 

密定义为 m=DeCsK(c)。下面结合图5说明整个发布订阅流 

程的传输协议。 

2m-1，TYPE
— SUB，{ ．麒  Bloom(Stg．1．H ) 

清息靛布 

Bloom(SigIlIHt),TYPE
—

EXAM，{ l( )I t( ’)} 

图 5 协议内容 

提交订阅：订阅者 S1通过Bs向网络广播订阅请求，广播 

路由地址 Vb 。 一2 --1，即向量 所有位设为 1，数据包类 
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型为TYPE—SUB，内容信息中包含订阅条件的集合 ，s1 

的公钥PK, ，以及对sl签名Sig, 用 }L散列函数组生成的 

位Bloom向量 B 以此作为s1的唯一地址。 

订阅确认：消息发布者P1收到订阅请求后，对不同信任 

度名单列表 TrustList进行检验运算，如果 Check(Bloom 

(TrustList+，H )，Si＆1)一true，则该 Sig l的对应的s1的信 

任度为TrustList,-对应的TrustLeveli，将TrustLevel+的密钥 

K 用s1的公钥PK 以非对称加密算法加密得到Ks的密文 
一 Encp (K )，同时，将 用 H 散列函数组生成 位 

Bloom编码 Bm，以此作为以后针对订阅条件 匹配项。同 

时用对称加密算法将此订阅匹配项和订阅条件 加密，得 

到的结果c 一 ( )，Cv 一 ( )与对应 K 的密文 
一 起作为内容数据向地址 B 发送类型为TYPE_CONF的确 

认数据包。在此步骤时，P1通过s1的签名信息，也可以进行 

统计和审计信息的处理。 

订阅发布： 收到订阅确认后，首先用私钥 SKs 解密 

Des l(Cks)，获得 Ks，然后用 Ks解密 Db(C )一 Bm，Db 

( )一 。得到订阅条件和相应的匹配项。&然后将 

Bm以及其它代理建立路由表时所需的路径信息 path，和一 

个原文订阅开关 Boolean ，一个流量阈值 Volume，发送给 

每个代理，数据类型为 TYPE—ROUT。Boolean 通常设为 

开启状态。 

消息发布：P1在信息发布前，将订阅条件可选择属性对 

应的值形成集合 ，然后用H-散列函数组将 编码生 

成m位Bloom编码B一 ，然后将发布消息中的属性值按照对 

外信任度的不同，用不同的信任度密钥 K 进行对称加密，最 

后以 为路由地址，TYPE—PUB为数据包类型，通过 Bp 

向系统发送。 

订阅检查：P1通过 Bp将新旧密钥以s1的公钥 PK 加 

密后 ，向S1的唯一地址 l发送数据包类型为 TYP EXAM 

的数据包。s1接受到新密钥后，还需再次发布订阅，使代理 

重置路由规则。 

5 协议分析验证 

5．1 安全性分析 

本文在密钥发布以及用户身份认证上引入基于非对称加 

密的公钥体系(PKI)，PKI的安全性已经通过理论和实践的 

证明，本文不再详细阐述，下面是从隐私保密角度对协议的安 

全性进行分析： 

本协议体系中，密钥的安全强度由加密算法决定，同时通 

过订阅检查，密钥更新机制抵御密钥的丢失或者泄漏。在有 

限隐私共享的假设下，即使从路由代理处对数据包恶意解析， 

则其最多只能解密其信任等级内的信息，而这可以通过正常 

的订阅渠道获取，失去了破解的意义。 

本协议路由匹配规则只是基于两个比特向量的比较，不 

存在内容解析而造成隐私破坏，订阅条件和订阅匹配向量之 

间的匹配只有发布者和订阅者知道，由于散列函数的单向特 

性，订阅者无法由获取具体的散列函数集合。如果订阅者恶 

意订阅大量规则，试图通过统计分析的方法获取匹配规则与 

订阅条件之间的联系，散列函数集合可以由消息发布者随机 

选择，以此破坏不同订阅规则之间的联系。由此可见系统的 

隐私保护是较为严密的。 

对于目前流行的DDOS攻击，体系提供的方案是当代理 

接受数据包速度高于一定阈值 Volume时，代理可以不转发 

印 印 印 c叠} 
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超过路由规则中阈值小于 Volume的数据包，提前提前预警 

与处理。同时通过订阅检查，清除超时没有重置的订阅规则， 

防止恶意增加路由路径导致网络带宽消耗的拒绝服务攻击。 

协议对于伪造，篡改和重发消息内容类型的攻击防范尚 

不严密，数字签名或时间戳的方法会因服务器资源耗费大造 

成拒绝服务攻击。 

5．2 测试验证 

为验证协议的可行性进行模拟测试，模拟测试的环境包 

含5个安全数据采集模块作为消息发布者，2个计算模块作 

为数据采集模块信息的订阅者和显示模块的消息发布者，分 

别部署在7台P4 2．2G，内存256MB的linux平台服务器上， 

Bloom filter算法中的参数选取为m一140， 一8，k一12，采用 

选定散列函数组，采用预先映射属性值与对应的 Bloom编 

码，实际Bloom编码作l运算。在每秒100条安全事件的流量 

下的情况下，CPU占用率为13 ～18 ，当流量增大时，CPU 

占用率增长不明显，只有内存占用增加，这是可以接受的。如 

果全部原文订 阅开关设置为关闭状态，则当接收流量超过 

51000条／秒时，带宽占用才达到 1M。由于Bloom filter本身 

的出错概率限制，实际发送记录与接受记录相比大概在 1： 

004：I，在订阅开关关闭的情况下，这影响到了部分计算的准 

确率，在实际应用时需要在准确率和带宽占用之间做权衡。 

总体来说，模拟试验从性能上验证了本文提出协议的可 

行性。 

结束语 本文提出了一种适合大规模分布式的安全管理 

平台体系，其消息传输路由协议在其他应用场合也有着良好 

的应用前景，在一定程度上是一个泛应用平台。同时，作为一 

个安全管理平台，其所具备的安全、隐私保护特性、良好的可 

扩展性和动态适应性，是对于现有平台体系的一个革新。 
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{ 
for(j一0；j<N／2—1；j++) 
for(k=0；k<16；k++) 

{取浮点数的第 j字节的第 15一k位 c 
把 c存到字符串的 BD*16+k]中 
) 

算法2 二进制变成十进制浮点数 

REAL BinToHoat(unsigned char B[]) 
{ 
求符号 S 
if(B是规格化数)／*规格化*／ 
{ 
求 Bias 
求阶码 E 
E— E— Bias 

求 EV一2E 
计算尾数 Fv 
if((是扩展双精数且前导符为 1)I I(不是扩展双精度数))Wv i 
+ Fv) 

计算浮点数 result=s*Ev*Fv) 
) 
else／*计算非规格化数 *／ 
{求出尾码表示的整数 F 
计算浮点 数 result—S*F／2 ／*k分别 为 一149、一 1074、 
— — 16445*| 

) 
retum result~ 

) 

4．3 结果分析 

程序分别在Turbo C 2．0(Tc)和 Visual C++ 6．0(Vc) 

环境中运行，在 Turbo C中的运行结果与在 Visual C++中 

运行基本一致。由于 VC的 int型为4字节，因此，程序要稍 

作调整后才能正常运行。实验结果验证了c语言的float和 

double型符合IEEE754的格式，每种格式的精度和数据的取 

值范围、0、NaN、无穷数等都与表 1总结的结果相同。 

在VC中虽然可以使用long double型数据，但是经测试 

不是扩展双精度数 ，实质还是 double数据类型。由于在文 

[5，6]等很多参考文献中没有对于long double存储格式的描 

述，所以根据文[53的描述，经过反复试验，得到 3．3节的long 

double格式。在解码时，除要计算出尾码对应的定点小数外， 

还要显式地加上前导位，即第 64位的值，其它计算方法与 

float或double数据类型相同。 

结论 本文深入剖析了IEEE754浮点数格式，以及浮点 

数在表示十进数时的精度、取值范围，以及对浮点数在运算时 

的舍入误差进行了分析。最后通过实验验证了c语言浮点 

数的格式、取值范围，对 long double扩展双精度的长度、存储 

格式以及二进制转换成十进制的方法等进行了研究，对高级 

语言在浮点数科学计算中可能碰到的问题进行了深度探讨， 

对于编写高安全性和高可靠性的程序有一定的参考意义。 
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