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基于时态逻辑的可信平台信任链建模 ) 
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摘 要 针对可信计算中信任链理论缺乏深入分析验证的现状，分析了信任链理论中，可信与信任的内涵及其隐含的 

动态特性，借助时态逻辑的时间推理能力，建立了可信平台中的信任链的形式化模型，依据该模型，观察信任传递的过 

程，从而从理论上验证了信任在信任链上的可传递性，并得出信任在信任链上传递的充分条件。 
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Abstract Ae~rding tO the current situation of the absence of the formally study to the chain of trust in trusted compu— 

ring，the notions and the dynamic properties of trusted and trust are analyzed．By virtue of the temporal reasoning abili— 

ties of the temporal logic，a foiTnal model of the chain of trust iS built．Based on this mode1．the transfer of the trust on 

the chain of trust can be inspected，thus the transferability of the trust on the chain of trust is proved theoretically，fi— 

nally the conditions for the transferability of trust iS educed． 
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1 引言 

信息时代，信息成为一种至关重要的资产。而这些资产 

暴露在越来越多的威胁中，所以保护信息资产安全，建立一个 

可信任的计算环境已经成为信息产业发展的优先需求之一。 

当前网络安全措施不适于信息安全威胁主要源自内部的情 

况。要解决内部的安全威胁，就必须以终端可信任为基础，才 

能从源头上解决人与程序、人与机器间的信任关系。这样，一 

种基于信任链的可信终端技术被提出，用以解决用户与计算 

平台间信任建立问题。 

早期研究者将安全操作系统作为可信的基础，这要求操 

作系统的支撑软、硬件必须可信[1]。这些研究者通常假设可 

信操作系统的支撑软、硬组件包含在可信计算机内[2]，从而回 

避了支撑组件是否可信这一问题。1997年 Arbaugh，W．A 

提出一种安全启动过程：AEGISE ，它通过构建一条完整性检 

查链，验证启动过程中涉及代码模块的完整性来保证上述支 

撑软、硬组件的可信性。此后 Arbaugh，W．A和一些研究者 

对 AEGIS进行了改进，增强其柔韧性 [4,53。1999年，TCPA 

成立对可信计算技术的研究起到了极大推动作用。该组织后 

更名为TCG，在 TCG制定的多项规范中[6 ]涉及信任链的实 

现等内容，并将信任链拓展到了网络中。 

上述文献都从技术实现角度对信任链进行了研究，但缺 

乏对信任链的深入分析，没有从可信与信任概念的角度分析 

信任链上节点、研究信任传递的条件，以及考虑信任链上信任 

的动态性。本文在分析可信及信任内涵基础上，分析信任链 

上层次节点的特性，并考虑到信任的动态特性，基于时态逻辑 

对可信平台中的信任链形式化建模，从而得出信任传递的条 

件，并验证信任链上信任传递的可达性。 

2 基本概念 

2．1 信任链 

信任链理论[6]的基本思想为：在可信计算体系中建立可 

信，需先拥有可信根(Root of Trust，RT)，然后建立一条信任 

链(Chain of Trust)，再将信任传递到系统的各个组件，之后 

就能建立整个系统的可信。由此，任何硬件和软件模块运行 

之前，需先建立对这些模块代码的信任。这种信任是通过在 

执行权转移之前对代码进行度量来确认的。可信 PC系统 

中，信任链上各层次节点可包括： 

R个一0SL0ader_+0SCode_+Applation code。 

2．2 时态逻辑 

时态逻辑是模态逻辑的一种，适于推理随时间而更改的 

特性，定义如下： 

定义 1 时态逻辑的语义模型是 Kripke三元组(S， ， 

D ，其中： 

S一 (SD，S1，⋯}是非空状态集； = (岛， ，⋯}是非 

空路径(状态序列)集，&一 S S +l⋯称为一条路径；j：F*S 

一{Tme，False}是谓词集合与S的笛卡儿集到{True，False} 

的映射。即：VPEF，S，∈S，I(p，Si)=TrueVFalse，且仅具 

其一。若 I(p，Si)=True，记为(j，1sf)_{P。 

定义2 设 P是一个时态逻辑公式，则P在状态序列S 
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上的语义解释为： 

(J，sI)-1 puqc~ k≥i，(J， )-1 q并且 V ， ≤ < ， 

(J，sJ)-1户； 

(J，s )-1口 舒V ≥ ，(J， )-1 p； 

2．3 密码学 

非对称加密机制中，实体 X所拥有的公私钥对为二元组 

(PKz，SKx)。可定义数字签名机制为一个三元组 (GenKey 

()，Sign()，Verify())，它们依次代表了密钥生成、签名和 

验证。a~-Sign(SKx，仇)表示使用私钥 SKx对信息m签名 

后生成 。公式ind~--Verify(PKx~m， )表示使用公钥PKx 

对签名进行验证，函数的返回值 ind∈(True，false)，指验证 

的结果为真或假。可信平台中的组件拥有确认(Validation) 

证书[引，该证书由可信第三方(，I’he Third Party，TI P)发给组 

件厂商，该证书包括以下内容：组件 Id’组件特征度量值的散 

列值(state)等。若1vrP的公私钥对表示为(PKttp，SKttp)， 

那么1vrP对组件信息进行签名，CINFO~-sign(SKttp；Id+ 

state)，则组件确认证书可描述为cert(SKttp，CINFO)。 

3 信任链节点可信与对节点的信任 

对可信内涵还存在不同的认识，TCG强调安全性，认为 
一 个实体可信，如果它的行为符合预期。容错流派强调可靠 

性。IEEE汇刊则认为可信包含可靠和安全。在本文的讨论 

中，可信内涵分析是针对信任链上的组件节点而言，其内涵实 

质包含上述两个方面。 

3．I 可信内涵与可信组件定义 

可信反映的是实体的状态特性，可信的实体必须具有以 

下特性[7]：第一、实体身份明确；第二、实体行为明确。当实体 

性质未被改变时，可以确定实体的行为方式是符合设定 目的 

的；第三、任意时刻，实体的状态能够被判断和真实地反映。 

组件指平台中能被唯一标识的、功能上相对独立、可替换 

的构成成分。组件可被唯一标识。组件的名称、模块号、版本 

等信息可被用来表征组件的唯一身份。组件的完整性(In— 

tegrity)可表示组件有无被非法篡改。组件出厂状态是完整 

的，如果经过升级或者加补丁的方式被厂商更改，组件的完整 

性状态仍然为真。组件的功能明确且相对独立 ，其功能是由 

设计组件的目的决定 。 

根据“可信”内涵分析与组件描述，可给出一个组件可信 

的条件及定义可信谓词。 

条件 I：组件身份明确：组件的身份可验证。 

条件E：组件的行为可预期：一个组件总是以厂商设计的 

行为方式执行，除非该组件被非法篡改。即组件的完整性状 

态为真时，其确定的行为可以期望。 

条件M：组件完整性状态可被真实度量。组件的完整性 

状态，在任何运行时刻都能被度量和真实反映。 

定义3(可信谓词) Trusted(C)，表示一个组件 C是可 

信的。一个组件的“可信性”是动态变化的，一个被判定可信 

的组件在运行过程中如果被篡改，它将不满足可信条件E。 

3．2 信任 

信任与可信相关却不同。信任是实体间的二元关系，是 
一 个主体对另一个客体所具备能力的信心以及对其良好行为 

的预期_8]。许多的文献[8 ]都对信任进行了定义、描述。本 

文根据信任链中信任关系的特性，将信任的属性纳入信任的 

定义中，认为信任是：依据某种准则，在客体B满足主体A定 

义的条件下，主体A对客体B达到它所期望的某个目的的肯 
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定。这种定义强调信任建立的条件，一旦信任的条件不满足， 

之前建立的信任关系将失效。也可以说信任关系是动态变化 

的，信任关系建立后并非一成不变。 

定义4(信任谓词) Trust(A，B)，表示主体A信任客体 

B 

条件满足谓词：Meet(B，conditions)表示客体 B满足条 

件 conditions。 

在可信平台内，满足条件 I、E、M的组件为可信组件，即 

公式(1)。用户对组件的信任以是否满足可信的条件为判定 

依据，一个可信的组件能被终端用户信任。这种信任关系将 
一 直维持除非可信组件的完整性别破坏，即不满足条件 E。 

由时态逻辑中定义 2有公式(2)： 

Meet(C，I)A Meet(C，E)A Meet(C，M)— Trusted(C) 

(1) 

sted(C)—}Trust(user，C)“] Meet(C，E) (2) 

3．3 信任链节点的可信验证 

验证信任链上的一个组件是否可信，由该组件在信任链 

上的前驱节点来执行。验证包括对组件进行身份认证，计算 

被验证组件特征值的摘要，通过与期望值比较，获得该组件的 

完整性状态。假设组件 C1满足：Trusted(C1)，则 C1验证 C2 

的过程可描述如下： 

Procedure Measure(C1，C2) 

I．获取组件 C2的身份Id和当前特征值ME豫 JC 

II．通过组件 C2的确认证书cert(SKttp，CINFO)来验 

证 

i．True?=Verify(PKttp；Id，CINR0) 

ii．True?=Verify(PKttp；砌 (ME豫 JC)， N只二)) 

如果 i式为真 ，则组件 C2身份可确认；如果 ii式结果为 

真，组件 C2的完整性状态为真。则C2满足条件I、E，又根据 

假设 C1可信，则其验证结果的真实性可保证。由此判定 C2 

是可信的。根据该验证过程和表达式(1)(2)，有以下公式成 

立 ： 

Meet(C2，I)AMeet(C2，E)A Trusted(C1)一 Trusted 

(C2) (3) 

T sted(C2)一 T sted(C2)“一 et(C2，E) (4) 

4 可信平台的信任链建模 

基于前文对信任、信任链节点可信的分析，本节考虑信任 

的动态特性，采用时态逻辑对 PC平台中的信任链模型，分析 

基于信任链的信任传递过程和条件。 

4．1 谓词集合 

谓词 Trust()；谓词 Meet()；谓词 sted()。 

4．2 状态集 S与路径集 6 

定义状态集：S一 {So，S ，s2}，其中s。表示可信根RT 

对 OSLoader验证结束，控制权传递的时间点，s，表示 OS_ 

Loader对 OSCode验证结束，控制权传递的时间点 ，sz表示 

OSCode对 AppCode验证结束的时间点。 

： { ， ， }： {S0 S1S2，S1S2S0，S2}是路径集。 

4．3 信任链动态模型及分析 

基于时态逻辑的时间推理能力，分析信任在信任链节点 

间的动态传递过程，可获得信任传递的条件并验证可达性。 

为描述清晰，我们假设：假设 1：每个被验证的组件，其身份和 

完整性状态都通过认证，即满足可信的条件 I，E。假设 2：在 

OSCode对 AppCode验证时，不失一般性，可假设验证了一个 
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应用软件组件。 

可信平台启动过程是信任链的动态建立过程，信任将沿 

信任链传递。平台启动时第一个运行的组件是信任传递的原 

点，即可信根(RT)。一般认为可信根是可信、功能正确而且 

不需要外界保护的，它可以由专家来评估和确定是否符合可 

信的标准。则RT满足可信组件的三个条件 I、E、M。即： 

Meet(RT，I)A Meet(RT，E)A Meet(RT，M)一 T九‘s— 

ted(RT) (5) 

(I，S0) 口 d(RT) (6) 

S0状态：平台启动后信任从可信根开始，沿信任链传递。 

RT验证 0SLoade结束 

由式(6)得：(I，S0)-1 s￡ (RT) (7) 

由假设 1得 ： 

(I，So)-1 Meet(OSLoader，I)AMeet(OSLoader，E) 

(8) 

由式(3)(4)(7)(8)得 ： 

(I，S0)-1 Trusted(OSLoader)u-7M ￡(OSLoader，E) 

(9) 

由式(2)(9)得 ： 

(I，S0)-1 Tru (user，OSLoader)$t----z Meet(OSLoader， 

E) (10) 

(1O)式表示在 S0状态点，用户信任成功传递到 OSLoad一 

(I，S2)-t Trusted(AppCode)u---,Meet(AppCode，E) 

(19) 

最后由式(2)(19)得结论： 

(I，S2)-1--~Trust(user，AppCode)---~Meet(AppCode，E) 

(2O) 

由(2O)式可知，用户的信任由可信根开始，传递到了应用 

组件。则有结论：在假设 1和 2基础上，由可信根开始，信任 

可以传递到平台的各个组件。但是传递的充分条件是：被验 

证可信的组件在运行时未被篡改。正如S 状态中假设 0S— 

Loader没有被篡改，即式(12)：(I，S1)-1 Meet(OSLoader， 

E)；以及S2状态中所作的假设(16)：(I，Sz)-1 Meet(OS- 

Code，E)。 

总结与进一步研究 本文分析了可信和信任的内涵及信 

任的动态特性，并借助时态逻辑的时间推理能力，对可信平台 

中信任链形式化建模，分析信任链上信任传递的过程以及传 

递的充分条件。基于该形式化的分析过程可知，在可信根的 

基础上，信任沿信任链传递的充分条件是：被验证可信的组 

件，在运行过程中能够保持其完整性。所以，基于二进制的组 

件完整性的验证，并不能保证其运行时的动态完整性。尤其 

是一些易变软件组件。所以组件的动态完整性的度量和保障 

是保证信任成功传递的充分条件。今后我们需要关注软件的 

动态完整性度量与保护机制。 

CI 

S1状态：OSLoader验证 O~_xMe后 

由假设 1得 ： 1 

(I，S1)-1 Meet(OSCode，I)AMeet(O~．ode，E) (11) 

在状态 SD到 S 之间，即 OSLoader被验证可信到它运 

行过程中，设OSLoader没有被篡改，即： ‘ 

(I，S1)-1 Meet(OSLoader，E) (12) 

由公式(9)(12)得： 

(I，S1)-{Trusted(OSLoader) (13) 

由公式(3)(4)(11)(13)得： d 

(I， ) Trus￡Pd(0SCode)“— Meet(OSCode，E)(14) 

由式(2)(14)得 ： 5 

(I，S1)-1 Trust(user，O~．ode)u---,Meet(O~．ode，E) 

(15) 

(15)式表示在S 状态点，用户信任成功传递到(XSC~de 6 

S2状态：O~．ode验证 AppCode结束 

由假设 1得： 

(I，S2)-1 Meet(AppCode，I)A Meet(AppCode，E)(16) 

在状态 S。到 S2之间，即OSCode被验证可信直到它运 

行，然后验证AppCode的时间段内，设 O~．ode没有被篡改， 

即： 

(I，S2)-1 Meet(0S( de，E) (17) 9 

由式(14)(17)得 ： 

(I，S2)-1 Trusted(O~．ode) (18) 

由式(3)(4)(16)(18)得 ： 
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