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一 种面向付费个性化服务的匿名认证方案 ) 

刘景森 戴冠中 

(西北工业大学自动化学院 西安710072) 

摘 要 个性化服务系统为每个用户提供了满足个性化需求的差异服务，但用户模型的建立和更新依赖于用户的个 
人信息，存在着隐私泄漏的风险，从而降低了用户使用个性化服务的意愿。本文基于可信计算环境下直接匿名证言方 
案的可变假名机制，设计了一个面向通用网络环境下个性化服务的匿名认证方案，并针对付费系统的匿名保持问题做 

了进一步改进。理论分析和实验结果表明，个性化服务提供者可以鉴别用户是否合法付费用户，并具有何种访问权 
限，但无法确定用户的具体身份，即使服务提供者将访问信息泄漏，也不会危及用户隐私。 
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Abstract Personalized service system provides differentia1 services that satisfy the personalized needs of users．How- 

ever。both generating and updating users’models depend on private inforrnation。thus disclosure of privacy iS possible． 
This could 1imit users’willingness to use these personalized services．Basing on the pseudonymity of direct anonymous 

attestation scheme，this paper proposes an anonym ous authentication method for personalized service in genera1 net— 
works．Some fringe improvements are also done for holding anonym ity in a tol1 system．Theoretica1 analysis and experi— 

menta1 results demonstrate that the service provider can know whether a user iS regular。and which access right the US— 

er has，but it cannot identify the user．Even if the service provider reveals access information，users’privacy wil1 not 

be endang ered． 
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1 引言 

个性化服务是一种体现个性化特征、满足个性化需求、培 

养个性化趋势的信息服务方式，非常适用于Internet环境下 

的海量信息检索。近年来，国内外在个性化服务领域取得了 

大量研究成果，出现了不少个性化信息检索服务系统，如Per— 

sonal WebWatcher[ ，WebPersona1izer_ 。DOLTRI-Agent 

等等。 

用户模型是实现个性化服务的基础。现有系统虽然在用 

户建模方面各具特色，但在本质上都依赖于对用户信息的收 

集与学习。由于用户模型及用户信息中包含着用户隐私，而 

上述系统并没有实现相应的隐私保护机制，服务提供者可通 

过用户登录唯一地确定用户身份，跟踪用户的个人信息，因此 

存在着用户隐私可能泄漏的问题。解决这一问题的方法主要 

有两种：一是制订隐私保护的相关法律条文，二是实现用户的 

匿名访问[4]。但法律手段只是一种事后追究机制 ，而且服务 

提供者遭到入侵导致隐私泄漏的问题也难以解决。匿名访问 

可以较好地解决这些问题，但个性化服务又需要跟踪用户的 

个人信息，对于大多数基于等级会费制的商业付费系统而言， 

用户的付费期限和访问权限管理也增加了实现匿名访问的复 

杂性和难度。 

随着用户对个人信息保护的日益关注，最近几年，对匿名 

认证问题的研究明显增加，也取得了一些研究成果。T．Sai— 

tO等提出了一种基于 SPKI(Simple Public Key Infrastruc— 

ture)授权证书的匿名认证方案[5 ]，Y．Kakizaki等提出了一 

种基于 PKIX(Public Key Infrastructure with X 509)属性证 

书的匿名认证方案[7]。这些方案可在用户向服务提供者出示 

的证书中包含权限和时限字段，非常适用于等级会费制系统。 

但是，在 Saito方案的授权证书五元组中虽不包含用户 II)，但 

包含了用户公钥，服务提供者仍可跟踪某一用户的信 息。 

Kakizaki方案解决了这一问题，用户每次与服务提供者建立 

会话前，都要向可信第三方AA(Attribute Authority)申请一 

次性属性证书，服务提供者无法根据属性证书鉴别和跟踪用 

户。但随着用户规模的增加，AA将成为影响认证效率的瓶 

颈。此外，这些方案都要引入一个完全独立于服务提供者和用 

户的、不同于PKIX CA(Certificate Authority)的、新的可信第三 

方来鉴别用户身份。可信第三方既不能由用户来建立，否则用 

户身份的合法性无法得到保证；也不能由服务提供者来建立， 

否则两者串通就无法实现匿名性，这就使得由谁来建立可信第 

三方缺乏合适的商业模式，成为一个难以解决的问题。 

组签名是实现匿名认证的另一种重要技术，但大多数组 

签名方案中的组管理员能够鉴别用户身份。与可信第三方一 

样，组管理员由谁来建立仍是一个问题。k次匿名认证[8](愚一 

times Anonym ous Authentication，k-TAA)、直接匿名证言【。] 

(Direct Anonymous Attestation，DAA)等方案解决了这一问 

题。在肛TAA方案中，只要用户在服务提供者限定的次数内 

访问服务系统，即使组管理员与服务提供者串通，也不能识别 

用户的身份。在DAA方案中，用户只需向发布者申请一次 

DAA证书，就可无限制地访问服务系统，即使服务提供者与 

发布者串通，也无法识别用户的身份。但肛TAA方案主要适 

用于限制用户访问次数的应用环境，并不适合等级会费制系 

统。而DAA方案是为可信计算环境设计的，不支持非可信 
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计算的通用网络环境，而且无法限定用户的等级和时限。 

为了解决付费个性化服务的匿名认证问题，本文提出了 
一 个GT_APIRS系统模型，个性化处理完全运行于客户端， 

信息检索服务运行于服务器端，匿名认证方案采用一种我们 

称为非可信计算环境下直接匿名证言的机制，并针对等级会 

费制系统的匿名保持问题，对认证方案作了进一步改进。服 

务提供者可以确定用户是一个拥有何种权限的合法付费用 

户，但并不知道该用户具体是哪个用户，即使服务提供者跟踪 

用户的访问信息，并将这些信息泄漏出去，也不会造成用户隐 

私的泄漏。 

本文其余部分结构如下：第 2节描述GT-APIRS的系统 

结构；第 3节讨论面向等级会费制的匿名认证方案；第 4节分 

析该方案的安全性和匿名性，对匿名效果进行模拟实验；第 5 

节与DAA方案进行比较；最后总结全文。 

2 GT-APIRS的系统结构 

如图 1所示，GT-APIRS系统由用户个性化子系统和检 

索服务子系统组成。用户个性化子系统位于客户端，由用户 

界面、个性化处理模块、用户特征库和匿名登录器组成。其 

中，用户界面提供对 GT_APIRS系统的操作，并收集用户信 

息；个性化处理模块负责建立和更新用户模型，并依据该模型 

优化查询表达式、对查询结果进行分析和过滤；用户特征库用 

于存储用户信息和用户模型；匿名登录器负责向检索服务子 

系统申请证书，并产生登录签名。检索服务子系统位于服务 

器端，由用户管理中心、登录验证服务器和检索服务器组成。 

其中，用户管理中心负责管理用户的服务器帐户，并向用户发 

布证书；登录验证服务器负责验证用户的登录签名；检索服务 

器负责提供对分布式信息资源的统一查询。 

用户进行个性化信息检索的流程为：用户在客户端本地登 

录用户个性化子系统，用户个性化子系统自动匿名登录服务器 

端的检索服务子系统；用户提交查询请求，用户个性化子系统 

依据用户模型优化查询表达式，并将该表达式提交给检索服务 

子系统；检索服务子系统执行联合资源发现，并将检索结果返 

回用户个性化子系统；用户个性化子系统依据用户模型对检索 

结果进行过滤、分类和排序，将最终结果提交给用户。 

用户个性化子系统 检索服务子系统 

J匿名登录器 用户管理中心I 
用 ／L— ＼ 

户 个性 理模块l N登枣验证服务器l 界 
面 

检索服务器卜__ l ：：==J 

图 1 GT-APIRS的系统结构 

3 面向等级会费制的匿名认证方案 

GT_APIRS系统采用等级会费制的用户付费策略。用户 

被划分为若干个等级(如：普通会员、专业会员、高级会员、⋯)， 

系统向缴纳不同会费的用户提供不同等级和时限的信息检索 

服务，允许用户在有效时限内获得相应等级的服务。这种付 

费策略目前为大多数付费检索系统所使用。 

与现有个性化服务系统基于用户名的完全身份识别登录 

方式不同，GT-APIRS系统采用了基于可变假名的匿名登录 

方式，这种匿名登录方式的实现基础是一种我们称之为非可 

信计算环境下直接匿名证言的机制。DAA方案是可信计算 

组织2003年发布的匿名认证方案[9,1o3，其实现基础为Came— 

nisch-Lysyanskaya组签名方案l11]和基于离散对数的知识证 

明l1 ，它是为可信计算环境设计的，不支持非可信计算环境。 

为此，我们修改了 DAA方案的实现机制，设计了一种基于 

DAA原理的面向通用网络环境的匿名认证方案，并针对等级 

会费制系统，对认证方案作了进一步补充和改进。 

下面介绍GT-APIRS系统中用户匿名登录方案的处理 

流程，讨论集中于对 DAA方案的补充与改进部分。与现有 

DAA方案相同的变量、过程、相关计算和知识证明细节，本文 

不再重新定义和赘述。 

3．1 注册帐户 

(1)用户管理中心产生一对 RSA签名密钥(My，MR)，用 

户可通过用户管理中心的PKⅨ 身份证书公开获得 My。用 

户按等级和时限标准缴纳会费，并向用户管理中心申请注册。 

用户管理中心确认后，为用户建立一个用户名、口令为(Us， 

Ps)的服务器账户，该服务器账户不是用于登录并使用检索 

服务，而是用于匿名登录器向用户管理中心申请证书。 

(2)用户执行“创建本地帐户”操作，本地账户用于该用户 

本地登录用户个性化子系统。该操作除了要求用户设置本地 

帐户的用户名和口令( ，PL)外，还要求用户输入其服务器 

帐户的(Us，Ps)。用户个性化子系统为用户创建本地帐户， 

并将( ，PJ|)与(Us，Ps)的映射关系存储在本地帐户中。 

3．2 申请证书 

(1)用户执行“申请证书”操作，匿名登录器将用M，加密的 

(Us，P )传送给用户管理中心，以登录该用户的服务器帐户。 

(2)用户管理中心用MR解密获得(Us，Ps)，验证用户的 

合法性，并检查该用户服务器账户中证书申请标志是否为0。 

若该标志为0，表示该用户尚未申请过证书或(fo，，1)泄漏后 

执行了“证书挂失”操作；若该标志不为0，则表示该用户已申 

请过证书，用户管理中心将拒绝这次申请。为了防止重复使 

用“证书挂失”和“申请证书”操作进行拒绝服务攻击，用户执 

行“证书挂失”操作一段时间后(比如 1天)，用户管理中心才 

将其服务器账户中的证书申请标志清0。 

(3)用户管理中心将用户等级值 J、时限值 、对应于等级 

J的DAA发布者公钥 PKI．一( ，g ，g，h，S，Z，Ro，R1，y，F， 

p)和用MR签名的等级证明SG发送给用户。 

Sc=SignMR(H(( ll Ps)1f J ll k ll( ll g，1l g ll h ll s ll 

Z ff Ro f1 R1 ff y ff I1 ff p))) 

(4)匿名登录器用My对SG解签名，验证 J、k和PK ．的 

正确性，然后产生秘密数(fo，，1)，选择一个随机整数 ，计 

算 u—R如肿  rood 和NI= ，1 ‘，rood I1(其中： ，为 

．
厂。和．厂1的位数， 一(H (1 ll bsnI))‘r-”／p rood F，bsnl为用 

户管理中心的DAA发布者基名)，并将U、N 和身份证明fu 

=H(Us ll Ps ll Ull NI)发送给用户管理中心。 

(5)用户管理中心验证 中(Us，Ps，U，NJ)的正确性，根 

据服务器帐户中记录的用户( ， )，验证k是否在有效期内，依 

据等级J对应的发布者公钥，用NJ检查该用户的(，。， )是否 

在记录着所有已泄漏(fo，，1)的黑名单中，通过知识证明验证 

U和NJ确实由(fo， )计算产生。由于使用了基于离散对 

数的知识证明，用户管理中心并不能获得(fo， ， )。 

(6)用户管理中心选择一个随机整数 和一个随机素数 
， 7 、1／ 

e，计算A 一( ) rood ，然后将(A ，e， )发送给匿名 、L， ， 

登录器。A 相当于 DAA方案中的A，但不同的是，A 中包含 

了时限值k。 - 

(7)匿名登录器通过知识证明验证 A 的正确性 ，将 (fo， 

．厂1，A ，P， 一 + )存储在本地账户中，(A ，P， )成为该用户 
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＼ 

关于(厂o，厂1)的DAA证书 以后用户每次使用 TCrARIRS 

系统时只需登录本地帐户，匿名登录器将 自动完成对检索服 

务子系统的匿名登录过程。 

3．3 匿名登录 

(1)每次进行匿名登录时，匿名登录器首先从登录验证服 

务器获得一个用于防范重放攻击的临时值 和一个验证者 

基名bsn ，然后计算 一(Hr(1 ll bsn )) r-”／oroodr和N = 

fl rood r，选择随机整数叫’r，计算 7"1=A ̂ rood 和 

Tz 譬 ̂  (g ) rood 。 

(2)匿名登录器计算相关的知识证明值 亍 ，亍2，亍2， 

N [g]，并由此产生散列值 C 。C 相当于DAA方案中的C，但 

不同的是，c 的计算不包含 AIK公钥m，新包含了等级值 和 

时限值k 

c H(( ll g ll g ll h ll R。ll R ll s ll Z Il y ll r ll p)ll已 

ll(丁1 ll Tz)ll ll(亍 ll亍：ll ：)ll̂0 ll ll忌) 

(3)匿名登录器计算相关的知识证明值( S ，Ŝ ，Se， 

S ，S ，Sew，S，，S )[g]，并生成 DAA签名 ，与 DAA方案不同， 

中包含了 和k。 

( ，(T1，丁2)，Nv，C，(S口，sG，Ŝ ，SP，S ，S∞，Sew，S ， 

S )，J，忌) 

(4)匿名登录器将 发送给登录验证服务器，登录验证服 

务器使用等级 对应的发布者公钥，通过知识证明可以验证 

丁l，丁2来自于一个DAA证书， 由伴随此证书的秘密(fo， 

)产生，且时限值 k在有效期内。尽管匿名登录器产生的 

和c 与DAA方案有所不同，但知识证明的方法却是一样的。 

由于使用了基于离散对数的知识证明，登录验证服务器不能 

获得(fo，A， )或(A ， )。 

(5)登录验证服务器用 检查该用户的(fo，A)是否在 

记录着所有已泄漏(fo，A)的黑名单中。若一切正常，则匿名 

登录成功，登录验证服务器将给该用户分配一个临时内部标 

识和对应于等级 的访问权限，检索服务器将允许该用户按 

权限使用。 

4 安全性与匿名性 

4．1 安全性分析 

(1)DAA方案的安全性分析见文[9]，本文不再讨论与其 

处理相同或对安全性没有影响的修改部分的安全性。用户获 

得  ̂、缴纳会费和建立服务器帐户的过程，可通过 PKⅨ 证 

书、离线或 E-mail等方式进行，其安全性也不再讨论。 

(2)即使攻击者截取了匿名登录器与用户管理中心之问 

的所有通信，也无法冒充合法用户。由于攻击者不能从截取 

的信息中得到( ，Ps)，无法为自己产生的假秘密数(fo，f1) 

生成 ，因而无法向用户管理中心 申请关于假 (fo， )的 

DAA证书。由于攻击者不知道(fo，f1)，无法 自己产生合法 

的DAA签名 ，因而无法通过登录验证服务器对 的验证。 

由于c 的计算包含了登录验证服务器提供的临时值 ，因而 

攻击者重放合法用户的DAA签名 也无法通过登录验证服 

务器的验证。 

(3)若攻击者篡改了( ，k，PKjl，5G)或重放其他用户的 

(j，k，PK¨5G)，由于 5G是用户管理中心的私钥签名，且散 

列值计算中包含了该用户的(Us，Ps)，因而无法通过用户对 

H((Us ll Ps)ll ll k ll( ll g ll g ll h ll s ll z ll Ro ll R ll y ll 

r ll fD))的正确性检验。 

(4)由于服务器帐户中记录着每个用户的( ，忌)，且每个 

用户等级对应的发布者公钥 PK ．不同，因而用户无法申请其 
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他等级的DAA证书，也无法在时限过期后申请 DAA证书。 

(5)匿名登录时，由于不同用户等级对应的发布者公钥不 

同，用户若在DAA签名中使用了虚假的等级 值，将无法通 

过登录验证服务器的知识证明验证。由于A 的计算中包含 

了k，用户若在DAA签名中使用了虚假的时限值k，将无法通 

过登录验证服务器对 DAA证书的知识证明。 

4．2 匿名性分析 

从上述匿名登录方案的处理流程可以清楚地看到，虽然 

每个用户都要在检索服务子系统中注册一个服务器账户，匿 

名登录器在向用户管理中心申请 DAA证书时也要使用该账 

户，但由于用户只需向用户管理中心申请一次DAA证书，以 

后的每次登录不再使用该账户，而是使用 DAA证书，因而检 

索服务子系统并不能根据用户的服务器账户确定登录者的身 

份。在每次登录时，尽管 DAA签名的验证者登录验证服务 

器与DAA证书的发布者用户管理中心是同一实体，但由于 

无法获得(fo， ， ，A ，e)，而(7"1，丁2)的值又随着(叫，r)的不 

同而变化，只要 6s‰不是一个长期固定值(事实上，在 r_ 

APIRS系统的登录验证服务器中包含着一个用于定时更新 

bsnv的定时器)，检索服务子系统就无法获得能唯一对应于 

用户的值，从而实现了用户登录的匿名性。 

与DAA方案只有一个匿名组不同，上述方案实现的是 

基于用户等级和时限的匿名。检索服务子系统将用户划分为 

，× 个匿名小组(其中 ，为系统划分的用户等级个数，nk 

为系统划分的时限个数)，由于登录验证服务器知道用户的等 

级和时限，因而知道用户属于哪个匿名小组，但无法知道用户 

具体是该组的哪个成员。从表面上看，这种方案的匿名强度 

似乎不如DAA方案。但事实上，当匿名小组的成员数达到 
一 定规模后，成员数就不再是影响匿名强度的重要因素，真正 

决定匿名强度的因素还是匿名实现机制，此时该方案的匿名 

强度与 DAA方案基本相同，这一点可从后面的实验结果中 

得到验证。 

检索服务子系统可根据用户规模灵活调整匿名小组的划 

分粒度，以保证每个匿名小组具有匿名强度所要求的规模。 

例如：在系统投入商业运行的初期，由于用户数较少，为了吸 

引用户，可给予所有用户最高用户等级，时限值也设置为一个 

固定日期(如 1年后的某一天)，这时在检索服务子系统中只 

有一个匿名小组 ，匿名组 的规模与 DAA方案完全相同。当 

用户规模较大时，再适当增加用户等级和划分较细粒度的时 

限。从上述匿名方案的处理流程可以看到，这一过程是平滑 

的，不会对已有用户产生任何影响。 

对于检索服务子系统利用 IP地址跟踪确定用户身份的问 

题，用户可采用代理服务器、分布式匿名网络和动态II)地址等 

方式隐藏自己的II)地址，用户的匿名性仍然可以得到保持。 

4．3 实验结果 

在实现 GT-APIRS原型系统的匿名登录功能后，我们对 

匿名效果进行了测试。为了实验方便 ，我们将登录验证服务 

器中6s‰ 的更新周期设置为 1天，并为用户个性化子系统和 

检索服务子系统分别增加了分类13志的保存功能，分类13志 

保存了一个bsn 更新周期内用户个性化子系统／检索服务子 

系统所观察到的用户操作记录和查询表达式。其中用户个性 

化子系统分类日志的内容是基于用户身份(本地账号)的，而 

检索服务子系统分类 日志的内容是基于用户可变假名 Nv、等 

级J值和时限值k的。具体实验过程如下： 

(1)随机选取 3个用户样本组 ，每组 (1≤ ≤3)个用户， 

1 20， z一40，m 150。一个测试周期为 3O天，不要求用 

户每天都必须参加测试，但每个用户在一个测试周期内至少 
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参加 2O次测试，且每次测试有足够的查询强度。 

(2)只设置 1个用户等级值和 1个时限值(如：J一1，k一 

20080318)。一个测试周期后，分别对各组的3O个检索服务 

子系统分类日志进行用户相似性比较，推算出每组的琏个用 

户跟踪链。对照用户个性化子系统分类日志，求出每组检索 

服务子系统分类日志的 个真实用户链。其中，2O≤一个跟 

踪／真实用户链的项数≤3O。 

(3)计算每个样本组中用户跟踪链的单项平均正确率 

一 和全链正确率r ，实验结果如表 1所示，计算公式为： 

i 

‰ ：  

％为一个用户跟踪链的正确项数 ， 为一个真实用户链 

的项数。 

枷= ／％，％为全链正确的用户跟踪链个数 。 

表 1 各样本组的匿名性测试结果 

用户样本组 r r 

第 1组 61．3 35．0 

第 2组 34．7％ 2．5 

第 3组 14．1 0．0％ 

(4)设置 2个用户等级值和 2个时限值(如：J。一1，Jz一 

2，kl=20080318，k2—20090318)，将第 3组的用户划分为 4 

个匿名小组 ，其中：Jl是l组 1O入 ，Jl是2组 2O人，jzkl组 4O人 ， 

zkz组 8O人。一个测试周期后，计算每个匿名小组中用户跟 

踪链的单项平均正确率 r 和全链正确率r ，实验结果如 

表 2所示。 

实验结果表明，当用户数很少时，系统的匿名性效果还不 

能得到有效体现。但是随着用户数的增加，系统的匿名性效 

果迅速增强，检索服务子系统难以区分和跟踪某一特定用户。 

系统将用户划分为多个等级和时限后，若匿名小组的成员数 

很少，匿名性效果就会显著下降。但随着匿名小组中成员数 

的增加，匿名性效果又迅速增强。事实上，实际运行的个性化 

服务系统的用户数远远高于实验中的用户数，每个匿名小组 

拥有足够多的成员数，而且随着用户数的增加 ，还会出现许多 

用户模型相似的用户，这些用户更加难以区分。因此，系统的 

匿名性是可以得到保证的。 

袁 2 各匿名小组的匿名性测试结果 

匿名小组 r r 

1 1组 93．2％ 70．O％ 

l 2组 65．7％ 30．O％ 

2 l组 38．6％ 5．O％ 

j2k2组 22．8％ 0．O％ 

此外，尽管匿名登录需要花费一定的时间代价(我们用一 

组 2．8 GHz Intel P4 CPU，1 GB RAM 的台式计算机进行了测 

试，匿名登录过程大约需要 3．8秒)，但由于匿名登录是在用户 

本地登录到用户个性化子系统后自动进行的一次性后台事件， 

此时用户还需要输入查询关键字才能开始首次查询，因而匿名 

登录的时间代价对用户而言并不是一个严重问题。对于检索 

服务子系统而言，用户的匿名登录由登录验证服务器专门处 

理，与检索服务器无关，因而不会影响检索服务的性能。 

5 与 DAA方案的比较 

现有 DAA方案是为可信计算环境设计的，其算法实现 

依赖于可信平台模块的硬件加密和签名功能，并在申请 DAA 

证书时要使用可信平台模块的RSA背书密钥，这就要求用户 

节点必须是嵌入了可信平台模块的可信计算机，因而不支持 

非可信计算环境。在GT-APIRS系统的匿名认证方案中，匿 

名证书申请过程是通过基于服务器帐户的一系列安全处理来 

实现的，不需要用户拥有自己的密钥对和第三方证书，可信平 

台模块和主机两个实体的功能也由匿名登录器这一软件实体 

来实现。因而，该方案是一个面向通用网络环境的软件实现 

方案。GT-APIRS系统的匿名登录过程是基于 DAA原理 

的，但在DAA方案中，用户向发布者申请一次证书后，就可 

无限制地匿名访问服务系统。为了解决等级会费制系统中既 

要确定用户付费期限和访问权限又要继续保持匿名的问题， 

新方案在发布者公钥、匿名证书、登录签名和相关知识证明中 

都加入了对用户等级和时限的处理。 

通过第4节的安全性分析可以看到，对安全性有影响的改 

进部分仍然是安全的，因而新方案具有与DAA方案等价的安 

全性。通过匿名性分析和实验结果可以看到，尽管匿名组的划 

分粒度变细，但仅在用户规模较小时对匿名强度有影响，当用 

户规模较大时该方案与DAA方案具有等价的匿名性。 

结论 个性化服务需要收集用户的个人信息，这些信息包 

含着用户隐私，可能造成隐私泄漏，匿名访问是解决这一问题 

的主要技术手段。但对于商业付费系统而言，用户付费期限和 

访问权限的管理增加了匿名保持的困难性。为了解决这一问 

题，本文提出了一个GT-APIRS系统模型和一种面向等级会费 

制个性化服务的匿名认证方案。个性化处理运行于客户端，检 

索服务运行于服务器端，用户匿名登录服务器，服务提供者能 

够知道用户是否付费且具有何种权限，但无法区分用户的具体 

身份，该方案可满足付费个性化服务的隐私保护需要。 
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