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基于指纹特征数据的水印技术研究 
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摘 要 传统水印技术的水印数据主要有两种：伪随机序列(一维)和二值图像(二维)。本文通过分别对图像的 R， 

G，B信道嵌入水印信息，提出了一种将 256级灰度的指纹图像嵌入到宿主图像的算法，宿主图像可以是 256级灰度图 

像，也可以是24位的真彩图像。通过实验表明该算法具有良好的鲁棒性。 
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Abstract There are two kinds of watermark data in traditional digital waterm ark：one iS the pseudo-random sequence 

(one dimension)，the other is binary image(two dimension)．In this paper，we propose a new algorithm to insert 256一 

gray-scale fingerprint images tO original images through inserting waterm ark inform ation to each channel of R，G，and B 

of the original image，and the original image can be both gray-scale image or color ima ge．The experiment results show 

this algorithm has a good robustness． 
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1 引言 

随着信息科学技术的飞速发展和Internet网络的日益普 

及，多媒体数据的数字化在为多媒体信息的存取提供极大便 

利的同时，随之也出现了诸如作品侵权更加容易、篡改更加方 

便、盗版更加频繁等严重的知识版权保护问题。在这种背景 

下，产生了一门综合了信号处理、数字通信、模式识别、密码学 

和 Intemet等技术的新型技术——数字水印技术。 

传统的数字水印技术的水印信息主要有两类：伪随机序 

列(一维)和二值图像(二维)。本文提出了一种将指纹特征数 

据(256级的灰度指纹图像或指纹特征值)作为水印信息，嵌 

入到多媒体数据中，其实质是将传统的数字水印技术与指纹 

及其识别技术相结合。 

2 数字水印技术的原理和特点 

2．1 数字水印的原理 

数字水印技术是通过一定的算法向原始数据(也称宿主 

数据)中嵌入秘密信息——水印(watermark)来证实该数据的 

拥有者的版权。这种嵌入的信息可以是一段文字、标志、序列 

号，也可以是图像、音频、视频、动画等多媒体信息。水印通常 

是不可见或不可察觉的，它与原始数据(如图像，音频，文本， 

视频数据等)紧密结合并隐藏其中，成为宿主数据不可分离的 
一 部分，并可以经过一些不被破坏原始数据使用价值或商用 

价值的操作而保存下来。 

完整的数字水印算法包含两个部分：水印数据的嵌入过 

程和水印数据的提取和检测过程。典型的水印数据嵌入模型 

如图 1所示 ，水印数据的提取和检测模型如图2所示[1]。 

图1 水印的嵌入过程 

图 2 水印的提取过程 

2．2 数字水印的特点 

数字水印的应用领域决定了它的特点，主要包括以下几 

个方面Ⅲ4 j： 

(1)鲁棒性：鲁棒性是数字水印技术最重要的特性，它 

主要是指数字水印抵抗信号处理 、几何变换、JPEG／MPEG压 

缩以及恶意攻击的特性。 

(2)安全性：指水印信息难以伪造或篡改的特性。 

(3)隐蔽性：指加入的水印信息不易被察觉，不会对视觉 

造成影响。 

(4)确定性：指水印所携带的信息应该能被唯一地鉴别和确 

定，即使受到攻击时，对提取水印信息的精度不应有大的影响。 

(5)水印容量：指嵌入的水印信息必须足以表示产品拥 

有者的信息。 
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此外，部分数字水印还具有盲检测性特点。 

3 指纹水印数据的嵌入算法 

目前，大部分数字水印技术都是基于一维ID序列和二值 

数字水印技术的研究。这种水印技术所包含的知识产权信息 

量少 ，保密性差_7]。本文提出了一种将指纹特征数据(256级 

的灰度指纹图像或指纹特征值)作为水印信息，嵌人到多媒体 

数据中的时间／空域水印算法，该算法要求嵌人的指纹图像和 

宿主图像具有相同的大小，指纹提取时需要原始宿主图像的 

数据。实验证明：本文的算法具有较好的抵抗缩放，JPEG压 

缩和剪切以及平滑等操作的鲁棒性。 

3．1 指纹水印数据的嵌入 

指纹图像的嵌人过程如下： 

(1)分别获取原始灰度指纹图像和宿主图像每个像素的 

R、G、B分量值； 

(2)对于获取的指纹图像像素的R、G、B分量分别设置 

嵌人系数为a ， ，∞； 

(3)按照下面的公式获取每个像素新的RGB值 

R 一round(Rf+Rw a ) 

—rund(GJ+C,w a ) 

B =round(Bl+Bw*aD 

其中，round()表示对结果取整。 

(4)设置像素新的RGB值，每个新像素的RGB值就是 

嵌人水印后的图像的RGB值。 

图3是指纹嵌人的具体过程框图。 

图3 指纹图像的嵌人过程 

3．2 指纹水印数据的提取 

指纹图像的提取过程是嵌人的逆过程，其提取过程如下： 

(1)分别获取添加水印后图像I 和原始图像I的R、G、B 

分量值； 

(2)计算 J 和J的每个像素的R、G、B分量之差； 

(3)按下面公式计算提取的指纹图像每个像素的RGB 

值 ： 
1 

R =roundE(R，--RJ)*rD“，z ( )] 

G =round[(GJ，一GJ)*r0“，z ( )] 
ug 

1 

B =round[(Be—Bf)*round(M~-)] 
Ub 

其中，round()表示对嵌人系数的倒数做取整运算，对最终结 

果也要做取整运算。 

(4)设置提取出的指纹的像素RGB分量值，提取指纹水 

印。 

指纹水印提取的具体过程见图4。 

图4 指纹图像的提取过程 

3．3 实验结果 其中，f(i， )与／( ， )为嵌人水印图像前后的图像灰度值。 

1两个评价参数的计算 MSE为均方误差。 

(1)归一化互相 关系数 (Normalize Cross-Correlation， 
NC)[ ] 

N -- 】M 一 】 

∑ ∑W(i， )*W ( ， ) 

NC=膏 —————一  
∑ ∑W(i， )*W(i， ) 

其中，w表示大小为NXM的原始水印图像， 为提取出的 

水印图像。归一化互相关系数分析提取的水印与原始水印的 

相似性 。 

(2)峰值信噪~L(Peak Signal Noise Ratios，PSNR)[”] 
9 2 

PSNR一10 log1。 ) 

1 N M  

MSE 蚕， [，( ， )一／( ， )]。 

2仿真结果分析 

基于前述的算法，我们利用 Visual C+ ．NET开发平台 

对其进行了仿真实验。实验中，宿主图像为256×256的256 

级灰度 BMP图像，嵌人的指纹图像也是 256×256的256级 

灰度 BMP图像，如图5(a)、图5(b)所示。 

在计算 PSNR和NC时，需要首先求出像素的灰度，如果 

宿主图像是灰度图像就可以直接进行计算，如果宿主图像是 

彩色图像，则要按照下面的关系先求出像素的灰度值，再进行 

计算。 

Y=O．299R+O．587G+0．114B 

其中，R，G，B分别代表原彩 色图像的红色(Red)、绿色 

(Green)和蓝色(Blue)分量值。 

不同的嵌人系数所得的峰值信噪比PSNR(Peak Signal 
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to Noise Ratios)和归一化互相关系数 NC(Normalize Cross- 

Correlation)的比较如表 2所示，从表中给出的数据 可以发 

现，水印的相似性和图像的可视性构成了一对矛盾，实际取值 

需折中考虑两种 因素。本文下面 的仿真取 a，一％=O／b= 

0．008。 

表 1 PSNR与 NC对比 

嵌入系数(口，，口 ，ab) 峰值信噪比PSNR(dB)水印相似度(Nc) 

口r=口g 口6= O．1 2i．6484 0．9770 

口 一。g=口6一O．O2 35．8733 0．9516 

口r一--Org--一O~b O．O1 43．6079 0．8761 

口，一 口g 口6一 O．009 43．8184 0．8369 

口 一 。g一口6= O．008 44．2022 0．8870 

a 一。g=口6一O．004 50．6236 0．7732 

在对被嵌入水印的图像进行处理后所提取的指纹图像的 

相关系数进行比较后可以发现(见表 2)，本文提出的算法具 

有较好的抗缩放和抗剪切性能，对压缩比小的JPEG具有抵 

抗力，但随着压缩比的提高，鲁棒性变差，该算法对小角度的 

旋转具有一定的鲁棒性，但随着旋转角度的增大，其鲁棒性变 

差。 

表2 嵌入水印的图像处理后的水印相关系数 

缩放 
似度 剪压缩比 转似度 ⋯  似度 一 似度 系数 

0．5 0．8686 1．5 0．8799 1／16 0．8595 30。 0．8870 

0．75 0．8758 2．0 0．8374 1／9 0．8459 45。 0．7536 

1．5 0．8775 3．3 0．7572 1／4 0．8275 60。 0．6125 

2．O 0．7329 6．0 0．6264 1／2 0．7436 9O。 0．5488 

在将宿主图像和嵌入指纹后的图像对比以及原始指纹图 

像和提取后的指纹图像对 比后可以发现，由于在提取指纹的 

时候对像素的R，G，B通道都除了嵌入系数，致使原来指纹的 

白色区域在提取后颜色稍有加深(亮度减小)，但不影响指纹 

提取质量，且通过选取不同的通道嵌入系数和结果取整能较 

好地解决此问题(见图5)。 

■■ 
(a)原始图像 

(256×256×256) 

Co)嵌入指纹后的图像 
(256X256X 256) 

繁■ 
(c】原始指纹图像 (d)提取的指纹图像 

(a r一- |=。 ．008) 

图5 宿主图像和嵌入指纹后的图像的对比 

加指纹的图像经过图像处理后提取的指纹水印如图 6所 

示，其中(a)，(b)，(c)是JPEG压缩比分别为 1．5，3．3和6．0 

时所提取的指纹图像；(d)，(e)，(f)是图像的缩放系数分别为 

0．5，0．75和 1．5时所提取的指纹图像；(f)和(g)是剪切 1／16 

和 1／4后提取的指纹图像。 
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(g 剪切 t／16 

图6 图像处理后提取的指纹水印 

结论 本文在对传统数字水印技术作深入研究的基础 

上，提出了一种将指纹特征数据作为水印信息，嵌入到多媒体 

数据中的时间／空域水印算法，该算法通过向图像的R，G，B 

信道分别嵌入水印信息，将指纹嵌入到灰度或彩色图像中。 

经多次仿真实验得出了表 1和表 2以及 图 5和图 6中的结 

果。实验结果表明，该算法具有一定的鲁棒性。但对彩色图 

像如何恰当地选择通道分量的嵌入系数以达到最好的效果， 

以及如何折中可视性与相关性的矛盾是下一步值得继续研究 

和探讨的课题。 
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