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相关免疫函数的性质和构造 ) 
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(西安电子科技大学综合业务网国家重点实验室 西安 710071) 

(空军工程大学电讯工程学院 西安 710077)。 

摘 要 利用Walsh频谱方法给出了一个布尔函数是 m阶相关免疫函数的一个充要条件，给出了几种由已知相关 

免疫函数构造新的相关免疫函数的方法。 
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Abstract A sufficient and necessary condition that a Boolean function is m th-order correlation immune is presented by 
using the Walsh spectral method．We also propose some ways on constructing new correlation immune Boolean rune— 
tions from old ones． 

Keywords Bo olean function，Correlation immune，W alsh spectral 

1 引言 

布尔函数及其Walsh谱，特别是其 walsh谱在密码学研 

究中具有重要的地位[1 ]，而相关免疫性是流密码系统抗相 

关分析能力的重要指标_4]，人们对其进行了大量研究，取得 

了一系列重要成果[3 ]。本文通过分析一般布尔 函数的 

walsh谱，得到了布尔函数相关免疫性的一个判定条件，并给 

出了一些相关免疫布尔函数的性质。 

2 预备知识 

为了叙述方便，我们记样本空间 

B= (2)一{( l， 2，⋯， )： =O或 1，1≤三 ≤ } 

B上的代数取为 

F一 {A ：A B} 

定义 

P{A} lAl／2 ，A B 

则( (2)，F，P)成为一个概率空间。定义 (2)到 GF 

(2)的 个映射： 

X；(zl，z2，⋯ ，z )一 z ，(zl，z2，⋯ ，z )∈ (2)， 

1≤ ≤ 

这样就得到该概率空间上的 个布尔函数随机变量x ， 

Xz，⋯， 。容易验证它们相互独立且具有相同的分布律： 
1 

P{X 一O}一P{X 一1}一÷ ， 一1，2，⋯，n 
厶 

容易看出，对任意的一个 n元布尔函数f(x ，zz，⋯，z )，f 

(Xl，Xz，⋯，X )也是概率空间( (2)，F，P)上的布尔 

随机变量。 

定义 1 设 z=(zl，z2，⋯，z )∈C (2)， ：( 1， ， 
⋯

， )∈ (2)。z和 的点积定义为 ·z l zl+ z2 

+ ⋯ + z (mod 2)。 元布尔函数，(z)，xE GP (2)的 

walsh循环谱定义为 

s( ( )一参 ∈ ( )(一1) (一1) 
线性谱定义为 

S，( Go) 1 
∈茗 ，(z)(一1)一 

元布尔函数 f(xl，zz，⋯，z )的 Hamming重量是指集 

合 

{(zl，z2，⋯，z )：(zl，z2，⋯，z )∈ (2)，f(xl，z2， 
⋯ ，Xn)=1} 

所含元素的个数，记为 (，(z))。可知 (，(z))：2 S ) 

(O)。类似地，称 (=( l， ，⋯， )∈ (2))的不为零的 

分量个数为 的 Hamming重量，记为W( )。 

定义 2 设 f(xl，z2，⋯， )，(zl，z2，⋯，z )∈ (2)， 

是布尔函数，x ，xz，⋯， 是定义在某概率空间(B，F，P) 

上相互独立的 个布尔随机变量，满足 
1 

P{X O}一P{X 一1}：÷，1≤ ≤ 记X：(xl，x2， 

⋯

，X ) 

若对取定的正整数m≤ ，对任意的1≤ < ⋯< ≤ ， 

与布尔函数 f(xt，zz，⋯，Xn)相应 的布尔随机变量 ，(X ， 

xz，⋯， )与布尔随机向量(x ，xz，⋯， )都相互独立， 

即对任意(a ，az，⋯，a )∈G (2)都有 
1 

P{f(Xi，X2，⋯，X )一1，xrl—a “，X 一‰ }= P 

{厂(Xl， ，⋯， )=1) 

或等价地有 

P{f(X1，x2，⋯， )一1 I Xxl=al，⋯， am}一P 

{7r(X1，X2，⋯， )=1} 

则称布尔函数f(x1，z2，⋯，Xn)，(zl，z2，⋯，Xn)∈ 

(2)，是 m阶相关免疫的。 

— —  一  

在本文中，我们记 e 一(O，⋯，0，1，0，⋯，O)∈GP(2)，1 
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≤ ≤ ，在不引起混淆的情况下用 0表示 GF'(2)上的零向 

量。 

引理 1 (Xiao-Massey定理)布尔函数 厂(z)，z∈GF' 

(2)，是m阶相关免疫的充分必要条件是对任意的 ∈GF" 

(2)，1≤W( )≤m，都有 

S( ))( )一0或等价S／( )( )一0 

用概率描述语言，Xiao-Massey定理可以叙述为： 

引理2 布尔函数厂(z)，z∈GF"(2)，是 m阶相关免疫 

的充分必要条件是对任意的 ∈GF"(2)，1≤w( )≤m，都有 
1 

P{．厂(X)一 ·X)一÷ 
厶 

引理 3[。 设 厂(z)，g(z)都是 元布尔函数，则 

，s，+ ( )=Sf( )+Sg( )一2 詹( )， ∈GF'(2) 

引理 4[。 若布尔函数厂(z)，z∈GF"(2)，是 m阶相关 

免疫的，则w(厂)必是 2 的整数倍，即存在非负整数 r，使 

W(D一2mr。 

3 主要结果 

由于布尔函数的许多密码学性质都可通过 Walsh谱来 

刻画，所以布尔函数的walsh谱在布尔函数性质的研究和有 

关构造以及应用研究中占有非常重要地位。 

下面的定理给出了一个 元布尔函数的walsh谱的一种 

表示 。 

定理 1 设 厂(z)，z∈GF"(2)，为 元布尔函数，则 

(1)当 W(cu)----0时，Sf( )一 Sf(O)； 

(2)当W( )一1时，不妨设 =ei，1≤ ≤ ，Sf(ei)= 

(O)一2 ，(O)； 

(3)当W( )一2时，不妨设 一 +ej，1≤睁 ≤ 

S~(ei+ej)一S／(o)一2 ，(o)一2 ，(o)+4 ，(o)； 

(4)若w(cc，)一3，不妨设 一 + + ，1≤ < <后≤ 

sf(e~-k-ej+ek)一Sf(o)一2 ，(o)一2 ，(o)一2 ， 

(O)+4 ，̂(O)+4 f ，(O)+4 厂̂(O)一8 — ̂， 

(O) 

( +1)当 W( )一 时， 一e1+e2+⋯+ ，S，(e1+e2+ 

⋯

+ )：S／(o)+(一2) 蚤 ，(o)+(一2 ~ Sx。．x，．f(o)+ 

(一2 点。sXiXjXk厂(o)+⋯+(一2) s 1 ，(o) l≠，≠ ‘一 
证明：已知 

S／( )( )一f- ∈ ( )厂(z)(一1) 一P{厂(x)一1， ‘x 
一0}一P{，’(X)一1， ·X 一1} 

下面对w( )分情况进行讨论。 

(1)若 W( )一0，则 一O，此时 Sf( )一 Sf(O)； 

(2)若 W( )一1，不妨设 一 ，1≤ ≤ ，则 

，s，(e1)一P{厂(X)一1，X一0)一P{厂(X)一1，X 一1)一 

P{厂(X)=1)一P{厂(X)一1，Xi一1)一P{厂(X)一1，Xi一1) 
一 Ss(O)一2 ，(O)； 

(3)若w( )一2，不妨设 一 + ，1≤ ≠ ≤ ，则 

S，( +ej)=P{厂(X)一1，X + 一0)一P{厂(X)一1， 

X+X 一1} 

=P{厂(X)一1，Xi一1， 一1)+P{厂(X)一1，Xi一 

0，XJ----0)一P{厂(X)一1，X 一1， =0)一P{f 

(X)一1，X =0，X，一1) 

=P{厂(X)一1，X 一1}一P{厂(X)一1，X 一1， 一 

0)+P{厂(X)一1，XJ—o)一P{厂(X)一1，Xi一1， 

X ----0)一P{厂(X)一1，Xi一1)+P{厂(X)一1，X 

一1，XJ一1)一P{厂(X)一1， 一1)一P{厂(X)一 

1，X 一1，X，一1} 
一 P{厂(X)一1， =o)一P{厂(X)一1，XJ=1)一2 

(P{厂(X)一1，Xi一1，K —o)一P{厂(X)一1，X 
一

1， 一1)) 
一  (O)一2 f，(O)一2 

，

，(O)+4 ，(O) 

(4)若w(cu)一3，不妨设一 +ej+ek，1≤ < <忌≤ ， 

则 

Sf( )=P{厂(X)一1，X+XI+五 =0)一P{厂(X)一1， 

X+X，+五 =1) 

一P{厂(X)一1，X +XI一1，五 一1)+P{厂(X)一 

1，X+XJ—o，五 一o)一P{厂(X)一1，X + 

一1， 一O)一P{厂(X)一1，X + =o，五 一 

1} 

一 P{厂(X)一1，X +XJ一1)一P{厂(X)一1，X+ 

K 一1，五 ----o)+P{厂(X)一1， 一0)一P{f 

(X)一1，Xi+X，一1，五 一0)一P{厂(X)一1， 

X + 一1)+P{厂(X)一1，Xi+ 一1，五 一 

1)一P{厂(X)一1，五 一1)+P{厂(X)一1，X+ 

X 一1，五 一1) 
一 P{厂(X)一1，五 一o)一P{厂(X)一1，五 一1)一 

2(P{厂(X)一1，X +XI一1，五 一o)一P{厂(X) 
一 1，X +X =1，五 一1)) 

= Sf( )一2S％+xi)，( ) 

一 Ss(e,)一2[ ，( )+ ，，( )一2 产，，( )] 
一  ( )一2 l，( )一2 ，( )+4 ，( ) 

一 Sf(o)一 2 ，(o)一 2 ，(o)一 2 ，(o)+ 

4 j，(o)+ 4S：qx~，(o)+4 ，(o)一8 ， 

(O) 

( +1)若 W(cu)一 ，不妨设 一 e + +⋯+ ，则 

S，(e1+e2+⋯+ )=P{．厂(X)一1，∑X =0)一P{厂(X) 
l— l 

一 1，∑X一1) 
= 1 

*一 1 一 1 

=P{厂(X)一1，∑X ----o， ----o)+P{
．
厂(X)一1，∑X =1， 

l— l l一 1 

*一 1 n一 1 

—1)一P{．厂(X)=1，∑X 一1， ----o)一P{厂(X)=1，∑Xi 
l宣 l l= l 

—o， 一1) 

= Sf(e1+e2+⋯+ 一1)一2 ，(e1+e2+⋯+ 一1) 

一 Sf(o)+(一2) 圣 ，(o)+(一2)。圣s ，(o)+(一2)。 

曩 xixjxk，(o)+-．·+(一2) sz ⋯ ，(o) 
定理 1表明一个 元布尔函数 z)在任一点的Walsh谱 

值完全由相关函数在0点的Walsh谱值确定。由于布尔函数 

的Hamming重量由其在 0点的Walsh谱所确定，因此根据 

Xiao-Massey定理，函数的相关免疫性可以用Hamming重量进 

行刻画。我们知道一个 元布尔函数 ，(z)是 阶相关免疫的 

必要条件是w( 一2，，l r，其中r为非负整数。自然地，问题是 

满足w( 一2，，lr的布尔函数厂(z)什么时候是 m阶相关免疫 

的，也就是怎样扩充条件W( 一2，，lr，使，(z)成为m阶相关 

免疫的充要条件。下面的定理就回答了这一问题。 

定理2 元布尔函数厂(z)为m阶相关免疫的充要条件 

是w(，)一 2mr，r为非负整数，且W(xi Xi，⋯Xit厂)一2m--tr， 

其中 1≤￡≤m，1≤il<iz<⋯< ≤ 。 

证明：必要性。设厂(z)是 阶相关免疫函数，则w(，) 
一 2 r(r为非负正整数)，即 

Sf(O)一2m-．r 

另一方面，由 Xiao-Massey定理知，对任 意的 ∈GP 
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(2)，1≤w( )≤m，有 

S，( )( )一0 

(1)当w( ) 1时，不妨设 — ，1≤ ≤ ，由定理 1和 

Xiao-Massey定理得 

(P )一 (0)一2 
．
，(0)一0，因此 

，

，(0)一2⋯  r， 

也就是 W(xif)一2一 r。 

(2)当w( )一2时，不妨设 =B+ ，1≤ ≠ ≤ ，由定 

理 1和 Xiao-Massey定理得 ( + )= (0)一2S．，(0)一 

2S
，
，(0)-]-4S．i．j，(0)，由 (0) r， ，(0) 2一 r， 

可以得到 ．，(0)一 一 。r，也就是w(五 ，)一 r。 

继续上述过程，依次可得到 w(五．78 ．78 ，)一 2一。r，1≤i 

< <是≤ ；⋯ ；w(z l xi2⋯zc埘，)一r，1~i1<i2<⋯< ≤ 

。 

必要性。假设对任意非负整数t(o≤￡≤m)及任意 il，i2， 
⋯

，i ∈{1，2，⋯， )，且 i ，i2，⋯，i 互不相等 ，有 

W (xi1 xi，⋯xi，厂)一2一 ‘r 

则 

(0)一2m--nr， 
．

，(0)一2⋯  r(1≤i≤ )， ixi，(0)一 

2一 。r(1≤ ≠ ≤ )，⋯， 

(e1)一 (el+ej)一 。一 (e + ，+⋯-~-ei)一0
m 

也就是说，对任意coEGP'(2)，1≤w( )≤m，5，( )一0。所 

以由Xiao-Massey定理知 ，(z)是m 阶相关免疫的。 

推论 1 元m 阶相关免疫函数 ，(z)是 m+1阶相关免 

疫的充要条件是 

W(xil xi2⋯z 厂)一 2W(x,l为2⋯为 zJ +l厂) 

其中1≤ l<i2<⋯<im≤ ，1≤，jl< 2< ⋯< < 十l≤ 。 

注意到对于 元平衡函数，(z)总有w(，)一2 。我们 

有 

推论2 元平衡函数，(z)为m阶相关免疫的充要条件 

是 

w(z“z ⋯ z c．_厂)==2 一 一 。 

其中 1≤￡≤m，il，i2，⋯，i ∈{1，2，⋯， )且互不相同。 

在相关免疫函数的研究中，经常会碰到需要构造新的相 

关免疫函数的情况。对于两个布尔函数之和的情形(以 3元 

布尔函数为例)，有：若两个都不是相关免疫的，和是相关免疫 

的；如 厂1一zl+魏+z3+z1z2，厂2一zlz3+ z2z3。若一个 

是，另外一个不是，和是相关免疫的；如 ，l=z1+zz，，2一 z。。 

若两个都是的，和也是的。如 ，l zt+x2，，2—1+22t+zz。 

可以知道和的相关免疫性与各个的相关免疫性没有直接联 

系。下面我们讨论相关免疫的和函数的相关免疫性。 

定理3 设 元布尔函数，(z)和g(z)都是m阶相关免 

疫，则下列条件等价 

(1)，(z)+g(z)是 m阶相关免疫； 

(2)，(z)g(z)是 m阶相关免疫； 

(3)对任意 ∈6 (2)，1≤w( )≤ ，P{，(X)g(X)一 

．X)一号。 
证明：因为 厂(-z)，g(-z)均为m阶相关免疫，所以对于任 

意 ∈ (2)，1≤w( )≤ ，Sf( )一Sg( )=0。由 S，+ 

( )= ( )+Sg( )一2S唐( )及 Xiao-Massey定理知，，(z) 

+g(z)是m阶相关免疫的当且仅当，(z)g(z)是 m阶相关 

免疫的，即(1)与(2)等价。由引理 2知(2)与(3)等价的。 

定理3的结果不难推广到有限多个函数的和的情况。同 

两个函数之和的情况类似，k(≥2)个之和是 m 阶相关免疫 

时，不能保证 ￡(<是)个之和是 m阶相关免疫。例如 3元 1阶 
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相关免疫函数，l—zl+魏+z3+Xl z3+Xl z2+~2：'2X3，，2一 

zl+z2+z3，，3—1+ zl，其和为，一1+ Xl-4-Xlz3+X1-~'2+ 

zzz。是1阶相关免疫，但 ，l+，2和，l+，3却不是 1阶相关 

免疫的。 

推论3 设 元布尔函数f (z)，，2(z)，⋯， (z)是m 

阶相关免疫，且满足对任意 i ，iz，⋯，i ∈{1，2，⋯，k)，1≤t 

≤是一1， (z)+f'2(z)+ ⋯ + ，(z)为m阶相关免疫，则 

下列条件等价： 

(1)，l(z)+，2(z)+ ⋯ + (z)是m阶相关免疫； 

(2)，l(z)，2(z)⋯ (z)是m阶相关免疫； 

(3)对任意 ∈6 (2)，1≤w( )≤ ，P{，l(X)，2(X) 

⋯  (x))一寺。 

推论3表明，可以通过已知的m阶相关免疫函数构造新 

的m 阶相关免疫函数。 

文[3]给出了一种典型 的构造 m阶相关免疫 函数 的方 

法。设，(z)，g(z)，z∈ (2)都是m阶相关免疫的布尔函 

数，则 +1元布尔函数 

z，z +1)一 z +l，(z)+(z +l+1)g(z)，z∈GPl(2)， 

z +1∈GF(2) 

是至少m阶相关免疫的充分必要条件是P{，(z)一1)= 

P{g(z)一1)。 

这种构造办法可以推广用于 元m阶相关免疫函数构 

造 +2元 m阶相关免疫。 

定理4 设 (z)， (z)， (z)，，4(z)是 元m阶相关免 

疫函数。则 +2元布尔函数 (z， +l， +2)一( +1+1) 

(岛十2+1)，l(z)+ +l( 十2+1) (z)+( 十l+1) +2 

(z)+ + 十z厂4 )是至少 m阶相关免疫的充分必要条件是 

P{，l(X)一1)+P{，3(X) 1) P{，2(X) 1)+P{，4 

(X)一1} (1) 

P{，l(X)一1)+P{，2(X)一1) P{，3(X)=1)+P{，4 

(X)=1} (2) 

P{，l(X)一1)+P{，4(X)=1)=P{，2(X)一1)+P{，3 

(X)=1} (3) 

证明：设 一( ， 十l， +2)，(z，z 1，z +2)∈GPl(2)， 

其中 ，z∈GPl (2)， 十l， +2， 十l，z抖2∈GF(2)，则 
1 

s( ( )= ∑ (一1)卅 一l 一1叶。 
’ n一 1’ 

1 

= -V(一1)。s(，1)( )+(一1) 一l S(f2)( )+(一1) 
s( )(叫)+(一1) 十 一1 s(，4)(叫)] 

进而我们有 

4 S( (co，0，0)= S(， )( )+ S(f2)( )+ S(̂ )( )+ 

S(s4)( ) (4) 

4 S( (oo，1，0) Ssl( )一 S(f2)60)+ S(f3)(CO)-- S(，4) 

(叫) (5) 

4 S( (co，0，1) 1(∞)+ S(，2)( )一 S(f3)(CO)-- S(ft) 

( ) (6) 

4 S( (co，1，1)=S(，1)(叫)一 S(，2)(co)一 S(，3)(叫)+ S(，4) 

(叫) (7) 

必要性。设 是至少为m 阶相关免疫的。则对任意 

∈GPl 。(2)，1≤w( )≤m，S( ( )一0。显然，当 1≤w( ) 

≤m时，总有0≤w( )≤m一1。因此当 =0时，由5)，6)， 

7)可得 

s(s1)(0)+ S(f3)(0)一 S(y2)(0)+ S(，4)(0) (8) 

S 1)(0)+ S( )(0)一 S(f3)(0)+ S(，4)(0) (9) 

S(s1)(0)+ S(，4)(0) S(，2)(0)+ S(fa)(0) (10) 
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f- 
删除 垒部删除 r学习一 

(a)限速4O公里的交通标志 (b)对图形进行学习 

图4 嵌套映射结构模式识别 

图3为能对输入模式进行记忆和识别的属性网络，首先 

在写字板(图左上角)上任画一个模式，如“l，_、”，计算机首 
{ 

先将模式“ 一_’’、”在写字板中所占据的矩形划分为10×10子 

矩形构成的网格，并令所有与“梨”模式的交非空的子矩形染 

(黑)色，同时，令以染色子矩形为基准的子定性映射等于 1， 

并将它们投射到右下角所示的记忆模式区，这时，该记忆区不 

仅出现了一个由1O×1O个子矩形所构成网格，而且，出现了 

一 个由被染色子矩形构成的模式“ ”o即：一个以整个网 

格(整体)为基准的定性映射，和一个分别以1O×1O个子矩形 

为基准的子定性映射簇之问嵌套映射结构。在添加按纽的空 

格中，给所写模式命名，如命之为“梨”，再按学习按纽后，机器 

将在字母列表栏记下学习的结果“梨”，机器显示“学习结束”。 

重新写字板板中书写一个手写模式“ 、”，按识别键，这时， 

机器显示“梨”。这个结果说明，计算机不仅记住了字母 

“l厂_’、”，而且，还将与“：一_、1”有差异的模式“ _·．”也识别 
，  ， 

一 ’  

为“梨”。 

图4为对输入的模式使用带有嵌套的属性网络来记忆和 

识别，也就是在图 3例子的基础上对模式中重要的子模式单 

独建立相应的嵌套属性网络。图4中被识别的模式为限速 

4O公里的交通示意图。假如使用图3中的方式来识别，子模 

式“4O”将失真或丢失，所以在建立属性网络的同时，建立子属 

性网络来表示“4O”的模式，这样将有效解决子模式失真或丢 

失问题。 

结论 本文给出如何使用属性网络来实现模式识别，同 

时本文给出的模拟例子也充分说明了本方法在模式识别中的 

潜力。 
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从而 1)，2)，3)成立。 

充分性。设 ：((￡I， +l， +2)∈GF"(2)，1≤w( )≤m， 

则总有 O≤W( )≤m一1。 

当cc，≠O时，1≤w(cc，)≤m一1，因为 厂l( )，厂2( )，厂3 

( )，厂4( )都是 阶相关免疫函数，所以S )(cc，)=O， 1， 

2，3，4。从而 S(口)((￡I)=O。 

当cc，一O时，由条件 1)，2)，3)知 8)，9)，10)均成立，从而 

S(们((￡I)一0。 

综上所述，我们总有 S(口)( )一o， ∈GP(2)，由Xiao- 

Massey定理知 ， ， +2)是至少 m阶相关免疫的。 

s(，+，l ⋯ )(cc，)一 [(2卜 一1)s(，)(cc，)+(一1)。
，蚤 

S(f+fi)((￡I)+(一1)。 s(厂+ + )((￡I)+ 

⋯ +(一1) + S(f+fl+f2+⋯+ )((￡I)]，(￡I∈ 

(2) 

由弓I理 5不难得到： 

定理 5 设 厂( )，厂( )+ ( )(1≤ ≤愚)，厂( )+ 

( )+ ( )(1≤ ， ≤愚)，⋯，厂( )+厂l( )+厂2( )+⋯+ 

( )都是n元m阶相关免疫函数，则厂+ 厂l厂2⋯ 是n元 

阶相关免疫函数。 

利用数学归纳法容易证明，对于任意 。，35：，⋯，西∈GF 

(2)， 1 

1  ̂

(一1) 1x2⋯ 一磺 [2 一1+(～1)。 (～1) +(一1)。 
2 

壹(一 ：)xi1 ，+⋯+(一1) + (一 0 ∑(一 ： ’+⋯+(一 ) 州(一 。 
1)zl+ 2+⋯+ (11) 4 

文[6]中给出了一种Walsh循环谱的分解式。设 ，( )，g 

( )， ( )都是n元布尔函数，则 

S(，+ )((￡I)一— 1 IS
( (co)+ S(，+g)(co)+ S(，+̂)(co)一 

S(，+g+̂)((￡I)]，(￡I∈GPI(2) 

由11)，我们可以很容易证明。 

有了上面的基础，我们给出这种Walsh谱分解式的推广 

形式。 

引理5 设，( )， ( )，1≤ ≤愚是愚+1个n元布尔函 R 

数 ，则 

· 202 · 
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