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基于 Snort的入侵检测系统安全性研究 

袁 晖 

(深圳信息职业技术学院软件工程系 深圳518029) 

摘 要 Snort是一个成熟的开放源代码的网络入侵检测系统，所以这使得 Snort的规模越来越庞大，但是随之也产 

生了安全缺陷。本文主要讨论了提 高Snort的安全性的两种方法：规则优化和匹配模式优化。 
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Abstract Snort is a mature open source code network invasion detection system，this causes the scale of Snort more 

and huger，at the same time causes the shortage of security along with it．The paper mainly discusses two methods of 

improving the safety of Snort，they are rule optimization and match pattern optimization． 
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1 引言 

Snort是一个成熟的开放源代码网络入侵检测系统[1]。 

Snort能设置实时发送告警信息。提供数据包嗅探和记录功 

能只是 Snort的部分 功能，Snort的重 点是 其入侵检测 功 

能——根据入侵规则匹配数据包中的内容。通常称其为轻量 

级的网络入侵检测系统。这里“轻量级”的意思是占用的资源 

非常少l_2]，能运行在多种不同的操作系统上。另外 ，Snort还 

提供一些以前只有商业入侵检测系统才能提供的功能。 

Snort的流行也得益于日渐流行的 Linux和其他免费操作系 

统_3]，例如 BSD系列的 NetBSD、OpenBSD和 FreeBSD等。 

虽然 Snort是免费的基于开放源代码的软件，但这并不妨碍 

它在其它的免费的操作系统上应用，Snort能够在 Solaris、 

HP-UX、IRIX甚至Windows操作系统上运行。当越来越来 

多的安全机制加入到 Snort中时，Snort就变得越复杂。错误 

或缺陷就不可避免地引入到其中，在系统设计阶段及实现、维 

护和升级都会遇到这些问题。彻底检查 Snort中所有的错误 

或缺陷已变得愈加困难，入侵者就有可能利用这些缺陷来进 

行攻击 目标系统或 Snort本 身。本文 主要 研究的是针对 

Snort的安主隐患如何提高 Snort的安全检测能。 

2 规则优化 

规则优化[4]的主要思想是通过将Snort规则集进行一定 

的优化，使得可以在数据包进行检测的时候，迅速定位到一个 

较小的规则集合中进行检测。为了有效减少对每个数据包进 

行匹配的平均的规则条数，规则优化必须满足下面两个条件： 

1．尽可能创建最小且最有效的规则集； 

2．创建离散的规则集，从而使对于每个到达的数据包只 

需检测一个规则集。 

规则优化的关键是选择合适的特征参数作为划分集合的 

依据。协议解析的过程实际上就是沿着协议树，从根结点寻 
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找叶子节点的过程，并用相关的数据填充 Packet数据结构。 

所以我们可以选择一些协议特征作为划分集合的依据(如端 

口，协议选项等)。协议树示意图如图1所示。 

图1 协议树示意图 

下面我们按Snort检测使用的协议分类详细讨论优化方 

法。 

1．特征参数的选取 

· TCP／L兀)P协议 

TCP／UDP协议最具有唯一性的属性就是源端 口和 目的 

端口。端口号通常被分成两种：保留端口号(1到1024)和非 

保留端 口号(1024以上)。主机之间的大部分 TCP／UDP通 

讯都是在一个保留端口(通常是服务器端)和一个非保留端口 

(通常是客户端)之间进行的。因此，可以使用保留端口作为 
一 个表征参数来进行规则优化，譬如将规则集分为端口为 8O 

的规则子集、端口为 23的规则子集等。这样就可以在对数据 

包进行规则检测的时候，根据源端 VI或者目的端 口中是否有 

保留端口来选择相应的规则集。 

但由于 TCP／UDP是一个双向的通讯 ，即存在客户端和 

服务器端之分，因此在按保留端口进行规则优化的基础上，需 

要进一步根据源端口是保留端口，还是目的端口是保留端口， 

将规则集进行分组，即规则集分为两个子集：源端口是保留端 

口的规则集和目的端口是保留端 口的规则集。 

譬如，如果一个 HTTP流的源端口是 8O，就能把它定位 
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到源端口为 8O的规则集上进行检测，如果 目的端 口是 8O，就 

把它定位到目的端口为8O的规则集上进行检测。 
· ICMP协议 

对于 ICMP协议，我们使用 ICMP类型字段作为 ICMP 

规则集的特征参数。有些针对ICMP的入侵规则对所有类型 

的ICMP包都适用，我们将这些规则称为通用 ICMP规则。 

在按照ICMP类型字段划分规则子集的时候，需要将通用 IC～ 

MP规则加入到每个规则子集当中，同时还要建立一个通用 

ICMP规则子集，它仅包含所有的通用规则。 

例如，对于类型代码为 8(请求回显)的 ICMP数据包，会 

以类型代码 8作为参数进行检测。然而，对于一个 ICMP数 

据包，如果没有与它的类型代码相对应的规则子集，就需要在 

通用 ICMP规则子集中对其进行检测。 

· IP协议 

IP包头的传输协议字段指明了该数据包所采用的传输 

协议类型。如果传输协议是TCP，UCP或 ICMP协议，可以 

按照上面的讨论的特征化参数来进一步划分子集。 

对于其他情况可以根据 II)地址来进行划分，具体如何划 

分要通过分析规则文件中对应的规则的数目来决定，如果相应 

的规则数目较多，则进行划分，一般情况下不必要进行划分。 

2．匹配的唯一性 

在按照数据包的特征参数选择需要进行匹配规则子集的 

时候，有可能出现有两个或者两个以上的规则子集同时被选 

中的情况，我们称之为唯一性冲突。这种情况只会发生在 

TCP和UDP协议中，譬如 TCPIL兀]P规则子集 A的特征参 

数是源端口号等于8O，TCP／L兀]P规则子集B的特征参数是 

目的端口号等于 23，当一个 TCPIUDP数据包的源端口为 

8O，目的端口为23时就发生唯一性冲突了，因为规则子集A 

和规则子集 B都会被选中。 

产生唯一性冲突时，最简单的方法就是对选中的规则子 

集都进行检测 。但在有些情况下 ，这两个规则子集可能有很 

大一部分是重合的，所以如果将这两个规则子集合并成一个 

新的规则子集，就能够节约很多时间。合并后的新规则子集 

也加入到规则子集中，并不是取代原有的两个规则子集，只是 

它的特征参数有两个，即源端口和目的端口都满足条件时该 

规则子集才会被选中。 

但将所有可能产生唯一性冲突的规则子集都事先进行合 

并是不可能的，因为，这样做所需要的地址空间太大了。例 

如，假定有 1000个以源端口为特征参数的规则子集和 1000 

个以目的端口为特征参数的规则集，那么理论上就会产生 

1000000个唯一性冲突。考虑到一个规则集所需要的内存空 

间，就可以知道对这些唯一性冲突都进行规则合并是不切实 

际的。所以我们只对合法的唯一性冲突合并规则子集。所谓 

合法的唯一性冲突，就是根据协议的定义，本身存在产生冲突 

的可能。譬如服务器间的DNS询问就是一个合法的唯一性 

冲突，因为在通讯的过程中，双方的端口号都是 530。 

3 改进的模式匹配算法 

BM算法是Boyer和 Moore在 1977年提出来的，其特点 

是考虑到在匹配比较的过程中，不少情形是前面的许多字符 

都匹配而最后的若干个字符不匹配，因此，采用自右至左的方 

式扫描模式和正文。这样，一旦发现正文中出现模式中没有 

的字符时，就可以将模式、正文大幅度地滑过一段距离。假定 

字典表用E表示，模式和正文中出现的任意字符一定属于字 

典表∑。对于给定的模式 P：P ，Pz，⋯，P ，定义一个从字 

母到正整数的映射(函数) 

dist： {1，2，⋯，rn}，这里 c∈∑，函数 dist称为滑动距 

离函数，它给出正文中可能出现的任意字符 c在模式 中的位 

置。dist函数的具体定义如下： 

frn 若任意字符 c不在 P中或者 c：Pm 

— r 】 但c：~pj(1 ≤m一1) 

Im--j 否则，这里的J=max{jlPJ：c， 

l 1≤ ≤m一1} 
BM算法的主要思想l_4]是：假设将正文自位置 i起“往 

左”的一个字串与模式进行自右至左的匹配。比较过程，若发 

现不匹配(不管是在何位置)，则下次应从正文的 +dist~t ] 

位置重新开始进行BM算法的匹配比较工作。其效果相当于 

把模式、正文向右滑过一段距离 dist间，即跳过 dist[-tj]个字 

符而无需进行比较。显然，若是字符 t 不在模式中出现，或 

者是仅仅在模式末端出现，则向右滑过最大。 

wu氏算法是对 BM算法的改进。Wu氏算法采用了 

BM算法的思路，并使用了3个表来加速匹配过程移位表、哈 

希表和前缀表。移位表和BM算法中的类似，但和BM算法 

的处理有所不同。wu氏算法根据最后 2个(甚至 3个)字符 

来计算移位值，当移位值大于0的时候，可以移动位置继续扫 

描；但是当匹配发生时，我们需要知道到底是哪一个模式发生 

了匹配。为了避免逐个地和每个模式串进行比较，需要使用 

哈希技术来进行加速。 

wu氏算法主要分为两个阶段：预处理阶段和扫描阶段。 

预处理阶段的主要任务是构造移位表、哈希表和前缀表，为扫 

描阶段做准备；扫描阶段的主要任务是进行多模式匹配。 

(1)预处理阶段 

预处理阶段要做的第一件事是计算模式的最小长度，记 

作m，在进行匹配的过程中只考虑每个模式的前 m个字符。 

也就是说，我们假定所有的模式的长度都相同。模式的最小 

长度对算法的效率有很大的影响。 

在 wu氏算法中，不是对文本中的字符逐个地检查，而是 

将它们看作是长度为B的块。假定所有模式的总长度是M， 

M=k*m，其中k为模式的个数，并且假定 c是字母表的大 

小。B的最优值是 lo 的倍数，但实际上，通常取B一2或 

者B=3。移位表的作用与BM算法中一样，只是它是根据最 

后B个字符决定移位的位数而不是根据最后一个字符。在 

移位表中，每个长度为B的字符串都被映射成一个整数，作 

为移位表的索引。移位表中的值给出了它在扫描文本的过程 

中可以向前移动的距离。移位表可以根据需要进行压缩。 

当匹配发生时，我们需要知道到底是哪一个模式发生了 

匹配。为了避免逐个地与每个模式串进行比较，需要使用哈 

希表进行加速。 

首先，计算出B个字符到一个整数的映射，用作移位表的 

索引。然后将同样的数据也用于哈希表中。哈希表的第 i个 

入口记作 HASH[i]，它包含了一个指向最后B位字符的哈希 

值为i的模式列表的指针。当发生多模式匹配时，可以根据该 

指针快速定位到匹配的模式串列表中，提高算法的效率。 

自然语言文本不是随机的。有些后缀不只是在文本中经 

常出现，而且还非常有可能在几个模式中同时出现。这会带 

来哈希表冲突的问题，即具有相同后缀的所有模式被映射到 

哈希表的相同的入口。在文本中遇到这样的后缀时，就会发 
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F0R每个 rE Child D() 
IF a．ext r．extTHEN 

抛譬一FAI E； 

break； 

IFtagTHEN 

IF g．6071和C间存在边 THEN删除 6071和C之 
间的边； 

G 和g．6071间增加一条边； 
Child=Child U{口}； 

— i一 1： 

IE{m } ~_extTHEN 
exit； 

END 

5 实验结果及其分析 

在~ldovcs XP下用Java编程实现了RRCL_A算法，在P4 

2．8G的计算机上对随机生成的数据集进行了实验。对象数目为 

200，属性数目为 100，关系概率为 30 和40 ，生成了 2个形式 

背景。实验将属性分成 10组，每组 10个属性，分别采用Godin 

算法口]、CLIF_A算法_4]、RRCL A和文[7]算法生成概念格，2个 

形式背景的实验结果分别如图3和图4所示。 
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图 3 测试结果(IGI=200，}MI=100，关系概率为 30 ) 
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图4 测试结果(i G J=200，i Mi一100，关系概率为 40 ) 

由图 3和图4可以看出：随着属性个数的增加，RRCL_ 

A算法和CLIF_A算法在时间上比Godin算法、文E7]算法更 

优。作为基于属性的算法，RRCL—A算法优于 CLIF—A算 

法，且随着关系概率的增大，RRCL—A算法的优势体现得愈 

加明显。这种现象是由于较高的关系概率使得具备一个属性 

的对象数目增大，从而使得每个格节点的子节点数目增多，被 

RRCL A算法忽略的节点个数也随之增多。从概念格存储 

角度，RRCL—A算法最小，文[7]算法其次，CLIF_A算法和 

Godin算法最差，这是由于RRCL A算法只存储概念的初始 

内涵和初始外延，文E7]算法存储概念的初始内涵，而CLIF_ 

A算法和Godin算法存储概念的真正内涵和真正外延。从算 

法的空间耗费角度 ，RRCL_A算法需建立概念树，导致 RRCL 

— A算法空间耗费最高。但相比概念格存储空间和构造时间 

上的节省，概念树的空间耗费可以忽略。 

结论 本文提出了一种基于属性的相对约简格快速渐进 

式构造算法。该算法利用树结构组织格节点，通过概念树的按 

层遍历实现对格节点的访问。算法通过缩小产生子格节点判 

定时所需搜索的格节点的范围、缩小更新格节点和产生子格节 

点的搜索范围以及缩小新生格节点的直接子节点的搜索范围， 

达到了加速相对约简格构造的作用。实验结果表明，本文提出 

的算法优于Gedin算法和现有的相对约简格构造算法。 
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现移位表的值为0(如果它是某些模式的后缀)，因此，不得不 

分别检查具有这种后缀的所有模式，看它们是否与文本匹配。 

为了加速这个处理，引人了另外一张表格 ，叫做前缀表。当发 

现移位表哈希值为 0，并需要利用哈希表确定是否有匹配的 

时候，可以先检查前缀表中的值与文本中相应的前缀(通过向 

左移动仇一B 个字符，B 是前缀表中字符块的大小)是否相 

符，过滤掉大量的模式。但是，只有当移位表的值经常为0， 

也就是规则条数很多，且具有很高的冲突可能性的时候，使用 

前缀表才有意义。因此，在具体的应用中，是否需要前缀表要 

根据具体应用环境而定。 

(2)扫描阶段 

算法的主循环有以下几个步骤： 

1)根据文本中当前的B个字符，计算哈希值； 

2)检查SHIFT~hi的值，如果该值大于0，移动文本，转向 

1；否则转向 3； 

3)计算文本前缀的哈希值，(从第 m个字符开始，到当前 

位置的左侧)，记为 text Prefix； 

4)检查每个 P，其中 HASH[hi≤P≤HASH[ +z]， 

· 】38 · 

PREFIX[p]一test_prefix是否成立。如果它们相等，使用真 

正的模式(由PAT_PIONT[p]得到)对文本直接进行检查。 

结论 本文主要讨论了基于Snort的网络人侵检测的问题， 

Snort是一个开放源代码的网络人侵检测系统，这就使得我们可 

以对入侵检测的方法进行改进，本文主要从规则优化和匹配规则 

优化两个角度讨论了对Snort安全性能提高的方法。本文创新 

点在于将基于Snort的网络人侵检测系统进行了研究，并对入侵 

检测的算法进行了改进，使得检测的有效率更高。 
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