
计算机科学2008Vo1．35N0．4 

基于可变连接价格的 TCP接入控制研究 ) 

董永强 黄一鸣 

(东南大学计算机科学与工程学院 南京 210096) 

(东南大学计算机网络和信息集成教育部重点实验室 南京210096) 

摘 要 本文面向有连接的弹性应用，探讨了基于可变连接价格的 TCP接入控制问题。将该问题描述为追求连接阻 

塞率最小化和活动连接时长最大化的多目标优化问题，分别考察了在连接请求确定到达和随机到达时的连接价格确 

定问题。提出了在阻塞率不高于某一设定值的情况下，使得单位时间内期望活动连接时长最大化的连接价格调整算 

法，并给出了基于Socks代理协议的价格协商和接入控制实现方法。 
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Abstract Admission contro1 and pricing for connection-oriented elastic traffic are concerned．TCP admission controliS 

depicted as a multi．．objective optimization problem with blocked ratio minimization and active connection duration maxi—- 

mization as objectives．Assuming the connection request arrivals are determinate and stochastic respectively，the meth— 

ods on how to price TCP connections are discussed，Then a dynamic pricing algorithm is examined which approaches 

the maximum of active connection duration while assuring the blocked ratio at acceptable 1eve1．Furtherm ore a price De— 

gotiation scheme based on Socks protocol is presented which can bring the pricing algorithm into practical networks． 
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1 引言 

传统网络的拥塞控制主要依赖于 TCP协议内在的 

AIMD窗口自适应机制_1]。从理论上来说，TCP不断地探测 

网络的可用带宽，并相应调整其数据发送窗口和发送速率，在 

出现丢包(TCP Reno等)或时延明显增 大(TCP Vegas等) 

时，主动缩减其拥塞窗口的大小，以达到释放网络缓冲区、缓 

解网络拥塞的目的。正是由于 TCP这一良好的自觉和自适 

应特性，与TCP兼容／友好成为其它速率控制算法的重要设 

计指标 ]。但近年来，基于AIMD的TCP拥塞控制却在不断 

受到挑战，表现在 ： 

(1)随着基于UDP的多媒体应用的普及，传统网络中以 

TCP为主导的流量结构在悄悄发生变化。尽管当前多数多 

媒体应用都已经支持多速率编码和自适应速率调整，相应地 

也就具有了一定的拥塞响应能力，但仍有不少应用的数据发 

送速率固定不变而与网络拥塞状况无关，这些应用的部署对 

网络的拥塞控制带来相当的影响。更有甚者，一些基于 UDP 

的无意义恶意流量也在一定的网络范围内肆虐，严重干扰了 

网络的正常运行。比如通过一些简单的流量发生器工具，恶 

作剧者就能够轻易使网络处于局部瘫痪状态。 

(2)随着开源操作系统的应用，越来越多的人可以直接接 

触操作系统的内部实现，包括对 TCP传输控制协议的实现进 

行修改，甚至为了追求传输速率而绕开TCP内在的拥塞控制 

机制。经过修改的TCP协议，在和传统基于MMD窗口调整 

的TCP协议争用带宽时，显然要强势得多。文E33通过一个 

简化的博弈模型，分析了如果允许用户在网络出现拥塞时自 

行做出适当的反应，则他们的占优(主导)均衡策略必然是继 

续以当前速率或者是更高的速率来发送数据，而不是选择退 

让，因为退让策略并不符合他们的利益，而这又必然导致拥塞 

加剧，甚至崩溃。 

(3)随着各类应用模式的层出不穷，一些新型应用如多线 

程下载、P2P文件共享等，虽然是基于标准的TCP协议实现， 

理论上来讲也不会造成网络拥塞和崩溃，但却可能导致网络 

资源的滥用和资源分配的公平性问题。原本可以获得较高传 

输性能的其它用户，不得不忍受这些披着合法外衣的贪婪用 

户所造成的网络性能下降。如果所有用户为使用网络而付出 

的成本是一样的，那么显然大流量的用户挤 占了低流量用户 

的利益 ，或者说低流量用户不情愿地补贴 (subsidize)了那些 

贪婪的大流量用户。近几年，对 P2P等应用及其流量进行控 

制，已经引起人们特别是运营商广泛的关注。 

凡此种种，都是我们在研究网络拥塞控制和设计网络协 

议时所不愿看到的。我们希望，在网络协议的设计和运行中， 

能够引入有效的激励约束机制，在这样的机制作用下，每一用 

户能够自觉自愿、合理有序地使用网络资源。价格机制正是 

在这样的需求背景下，作为一种激励相容(incentive compati— 

ble)的方法，一种可以有效规避“公共灾难”(tragedy of the 

*)高等学校博士学科点专项基金(20040286001)、国家 自然科学基金重大研究计划项 目(90604003)。董永强 博士，主要研究方向为网络资源 

分配、拥塞控制、多媒体通信等。 
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commons，Ⅲ)的手段，引入到网络资源分配和拥塞控制问题 

中来的。 

2 基于连接价格的TCP接入控制 

通常来说，TCP用户并不十分在意瞬时的传输速率，甚 

至能够接受非常低的传输速率，这在其效用特性上表现为连 

续增的效用函数，如对数形式等。但尽管如此，人们还是希望 

TCP数据传输能够在尽可能短的时间内完成，或者说对其期 

望吞吐量还是有一个基本的要求。基于这样的考虑，我们认 

为，要使基于TCP的应用能够向可运营的方向发展，必须对 

TCP的数据传输速率有一个基本的保障。又由于TCP面向 

连接的特性 ，在连接建立阶段实施面向TCP协议的接入控制 

就成为一种可行的方案。接入控制的原则可以有很多种，如 

先来先服务等，这里我们采用的方法是基于支付意愿的价格 

接入机制 。基于价格的TCP接入控制遵循以下思想 ： 

(1)网络接入点根据用户的普遍要求，确定每一用户的期 

望吞吐量，再按照网络链路容量和服务能力，确定最大可以接 

入的连接数。 

(2)网络接入点根据某种优化原则，确定一个允许接入价 

格。只有当用户愿意支付的价格高于该价格时，用户连接才 

有可能被接入。该接入价格可以根据连接一级的拥塞状况做 

动态调整。 

(3)用户根据自己的支付意愿决定是否发起连接，或者在 

其连接请求中给出其愿意支付的价格，由网络接入点来决定 

该连接能否接入。 

(4)网络接入点在决定某一用户连接能否接入时，需要考 

虑以下基本因素：a)该用户愿意支付的价格是否高于接入价 

格．b)当前是否有足够的资源(剩余可用连接数)能够保证该 

用户连接期望的吞吐量等。 

定义： 

I类阻塞：若用户愿意支付的网络接入价格低于网络确 

定的最低接入价格，该连接请求将被拒绝，其目的是留出网络 

资源给愿意接受较高价格(对网络运营商来说其价值也较高) 

的用户连接。在接入价格对用户已知的情况下，这类阻塞通 

常表现为隐式阻塞，即用户主动放弃其连接请求。 

II类阻塞：虽然用户愿意支付的网络接入价格高于网络 

确定的最低接入价格，但由于实际的网络链路资源不足(表现 

为接入的用户连接数已经达到网络可接纳的值)，导致无法接 

入，其目的是避免网络拥塞和已有连接的传输性能受到影响。 

这类阻塞应尽量避免，其直接影响是用户满意度下降。 

上述接入控制机制的要点是：网络接入点根据连接一级 

的拥塞状况(即资源的供需状况)，制定合理的连接价格。用 

户在其连接请求中给出愿意接受的连接价格，只有该价格高 

于网络接入点确定的连接价格，连接才能被接入。网络按照 

接入时确定的连接价格，根据用户的实际连接时长进行计费。 

要说明的是： 

(1)这里所说的网络接入点，可以是访问控制 网关 ，也可 

以是 TCP连接的对端如文件传输服务器。对前者，接入控制 

的资源约束主要是链路带宽等传输资源，根据用户数据的传 

输方向还有上行和下行之分；对后者，接入控制的资源约束主 

要是服务器的处理资源，当然也包括网络带宽等通信资源。 

本文主要针对的是前一种情况，但有关算法和思路同样适用 

于后一种情况。 

(2)关于网络接入价格如何确定，可以有定价法和竞价法 

两种方法，这里我们以定价法为主进行分析。但是在实现时， 

为了简化向用户传递价格的环节，借鉴了竟价法的思想，由用 

户在其连接请求中主动携带其支付意愿等信息。从这个意义 

上 ，接入价格类似于“智能市场”机制(smart ma rket)中的出 

清价格(cutoff price)『5]，但两者形成的机理有所不同，并且前 

者是以连接为单位，后者以分组为单位。 

(3)当前有一些多媒体应用，基于SIP或 RTSP等协议完 

成连接和会话协商，数据传输则基于UDP协议完成，其速率 

控制和服务质量由上层应用通过自适应调整其编解码方法来 

实现。对这类应用，原则上也可以采用类似于 TCP接入控制 

的定价机制来予以支持。 

另外，对 TCP连接进行接入控制(具体来说是进行 II类 

阻塞判断时)，还要考虑相继到达的 TCP连接的相关性。以 

Web页面访问为例，其中大量嵌入了图片、Flash动画及其它 

对象，这些对象往往通过超链指向其它服务器。对浏览器而 

言，为显示一个完整的页面，就需要与一个或多个服务器建立 

多个HTTP连接，这些连接具有一定的相关度。如果只是允 

许其中的一部分连接而拒绝其它相关的连接，则总的浏览可 

能是无效的，至少是不完整的。从而在接入控制的过程中，要 

考虑TCP连接的相关性对接入控制的影响，但本文的重点在 

连接价格的确定上，所以对此不做详细讨论。 

3 连接价格动态调整算法 

基于价格实现 TCP接入控制，需要确定一个合理的接入 

价格，该价格要能够体现用户的接入需求和网络的资源供给 

之间的关系。本节我们首先针对连接请求确定到达和随机到 

达两种情况，从理论上探讨最优接入价格的计算方法，然后结 

合实际网络中用户需求动态变化且难以准确预估的特点，提 

出根据资源利用率和连接阻塞率，动态调整连接价格的算法 

思想。 

3．1 基本价格计算 

假定网络的核心链路带宽为 c，每一连接的期望传输速 

率为 R，则在某一瞬时网络可接入的连接总数可以记作：s 

(c)一 。 

设用户 i的期望连接数为D ，效用函数为 (D )，该函 

数为严格凹的递增函数，则在预算约束 m 下，当n ·夕一佩 

时，用户效用取得最大化。其中P表示每连接单位时长的价 

格，矾 表示用户i在单位时间内愿意支付的费用。 

定义网络系统的优化目标为资源约束下的用户总效用最 

大化，有 

max∑ (D )5．t．∑Di≤S(C) (1) 

由于 Di= ml，s(c)一 C
，可知 夕≥ 

又效用函数 (Di)为严格凹的递增 函数，从而当 P一 

二 时，N／a,~P的总效用取得最大化。这说明，若所有 

用户的预算约束已知，则网络接入点根据链路容量和单位连 

接的期望传输速率R，即可设定一个合适的价格 P。在该价 

格下，用户的实际请求数等于网络能够提供的连接数，I类、II 

类连接阻塞率均为 O，在期望的意义下，链路资源得到充分有 

效的利用。 

3．2 连接请求随机到达时的价格计算 

上面我们假定所有用户连接请求在同一时刻到达，未考 

虑用户请求到达的随机性，以及用户的连接时长。实际上用 
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户的连接请求可以看作一个随机过程，假定用户请求到达的 

时间间隔服从参数为 的指数分布，连接时长(服务时间)服 

从均值为 r的任意分布(如重尾分布)，则该接人控制和服务 

系统可以看作是一个 M／GJ／／m／m排队系统，其中m表示系 

统的最大接人容量S(c)，以下假定其为一固定值，记作 S0。 

该排队系统的阻塞概率 BP(Blocking Probability)和期望活 

动连接时长 ED(Expected busy connections Duration)可以分 

别表示为l_6] 

BP一附 c= 一 

sO 

互SO 

ED—p(1一BP) (3) 

其中，AC(Active Connections)表示 已接人活动连接数，|0一 

·r表示连接密度，即单位时间内到达排队系统并要求服务 

的总连接时长。 

这里，排队系统的优化目标体现在两个方面：(1)连接请 

求阻塞率要尽可能地低；(2)期望活动连接时长要尽可能地 

高。显然这是一个多目标优化问题。通常我们可以在阻塞概 

率不高于某一设定值的情况下，寻找合适的参数设置，使得单 

位时间内期望活动连接时长最大化，其理论上限为 S0。 

另一方面，根据前面分析，用户i单位时间内的连接需求 

(时长)为Di： Ilti，而我们假定每一连接的持续时长服从均值 

为 r的任意分布，这样单位时间内每一用户的期望连接数 

(Expected Connections)可以表示为EG一 。而根据 

前面假设，单位时间内到达排队系统的平均连接数为 ，于是 

有 

一 ∑苁一是 
从而连接密度 lD— ·r一 。这里我们假定所有用户的连 

接时长独立同分布，与价格变化无关 ，价格变化只影响到用户 

是否发起连接即EG 的多少。 

这样，阻塞概率 BP和期望活动连接时长 ED均可表示 

为连接价格 的函数，接人控制问题转化为最优价格确定问 

题，即在阻塞概率BP不高于某一设定值的情况下，调整每连 

接单位时间的价格 ，使得单位时间内期望活动连接时长ED 

最大化。注意，这里阻塞指的是上述定义中的II类阻塞。 

而根据阻塞率计算公式(2)，阻塞概率为连接密度 的增 

函数，又由于P与 成反比P一 ，故阻塞概率为价格 的 

减函数，即价格越高，阻塞率越低。这样，给定可接受的最高 

阻塞率 B ，可以计算出最低的价格设置，记作 ≥ 。。在此 

约束条件下，求解期望活动连接时长最大化问题，可以得到满 

足目标要求的价格设置 。或者，根据可接受的最高阻塞率 

BP0，计算出最高流量密度，记作lD≤lD。。在此约束条件下求 

解maxp(1一BP)，可以得到满足目标要求的连接密度 |0 。 

再根据 lD一 关系，计算出最优价格设置 。 

3．3 接入价格的动态调整 

上面我们假定用户预算约束(愿付费用)确定，以资源利 

用率(期望活动连接时长)为优化目标，在一定的阻塞率约束 

下，得到理论上的优化价格设置。但是由于在实际应用中，总 

的用户数、每一用户的预算约束通常并不为网络所知，用户为 

取得更大的效用 ，还有可能动态调整其预算分配，总的连接需 
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求不能够通过一个确定的公式来描述。这时就需要基于上述 

思想，通过启发式算法，按照一定的时间间隔来动态设置网络 

接人价格： 

(1)根据先验知识，设置价格 的初值，比如基于预估的 

用户总预算 ，按照上述优化方法进行设置。关于用户总预算 
一  

∑m 的估计，可以基于公式 ： 兰进行，网络接人点统计 
’ 【 

单位时间内到达的连接请求数 和每连接的平均持续时长r， 

根据不同价格水平下 和r的变化做回归分析，得到∑巩 的 

估计值。 

(2)当网络的实际利用率或接人连接数偏低 ，而 I类阻塞 

率偏高时，可以认为之前的网络接人价格设置得偏高 ，超出了 

用户的预算接受能力，这时应适当调低价格，以接纳更多的用 

户连接，并鼓励用户连接需求。 

(3)当网络的接人连接数接近于期望提供的连接数，但 II 

类阻塞率偏高时，可以认为之前的网络接人价格设置得偏低， 

导致需求过于旺盛，并使得部分预算接受能力比较低的用户 

连接请求被接入网络。而由于资源被占用，一些愿意接受价 

格较高的用户被拒绝在网络之外，这时应适当调高价格，抑制 

用户需求，使得网络能够为出价较高的用户连接服务。 

3．4 价格调整对已接入连接的影响 

上面我们考虑的是某一新的连接到来后 ，如何对其实施 

接人控制。但由于价格是按照一定的时间间隔动态调整的， 

很多连接要经历多个这样的时间调整间隔。对价格调整之 

后，已有的连接按照什么样的价格来进行计费，是我们必须要 

考虑的问题。通常有两种选择：一种是不变，即接人时是什么 

价格就一直按照这个价格执行，直到连接结束；另一种是变， 

即实际计费按照当前价格执行，最初的接人价格只适用于连 

接接人的那个时间段。前一种方法 ，用户的期望支出相对固 

定，比较为用户所接受，但不能够体现通过价格调整网络资源 

分配的思想。如果某一用户在价格较低时接入网络并一直保 

持连接，如某些大的文件传输，则它在网络资源相对紧张时仍 

以低价格占用网络资源，对其它用户是不公平的，也达不到网 

络资源分配和拥塞控制的目的。后一种方法，定价与计费比 

较能体现网络当前的使用状况，符合通过网络定价达到资源 

有效分配的思想，但价格变化过于频繁和动态，会给用户费用 

支出带来不确定性因素。正如文E73所指出的，在连接持续过 

程中调整价格，往往并不会使用户早一些结束会话，因为他们 

无法预计这种调整还要持续多长时间。 

对此，我们的做法是，在用户连接请求中设置两个价格： 

Access Price和 Keep Price，前者用于接人控制，只有该价格 

高于当时的连接接人价格，才能够建立起连接；后者用于连接 

持续过程中的价格控制，当价格低于Keep Price时，保持连接 

并按照动态调整的价格对连接计费，这样用户要支出的费用 

仍是可以预期的；而当价格高于Keep Price时，要和用户进行 

协商，是提高其 Keep Price设置，还是断开连接。若用户无确 

认，可直接断开连接，这取决于用户和网络之间的约定。 

4 实现方案 

上面我们讨论了网络接人点如何确定并动态调整连接接 

人价格，但是要实现基于价格的TCP接人控制，还须在端用 

户和网络接人点之间引入必要的价格协商和连接确认环节。 

本节对可选方案进行分析 ，并给出基于 Socks代理协议的价 

格协商和接人控制实现方法。 
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4．1 可选方案分析 

考虑到端到端的TCP连接建立，通常并不受网络中间节 

点(如路由器)的控制。为实现基于价格机制的TCP接入控 

制，需要引入接入控制点，对TCP连接过程进行必要的控制。 

可采取的做法包括： 

(1)在网络接入点部署 Socks代理，所有端系统的 TCP 

连接都必须经过该代理实现(如通过 SocksCap封装)，在 

Socks代理上实现价格的动态调整和接入控制。关于价格如 

何传递，价格信息如何协商，可以在发起端到接入控制点 的 

Socks连接建立之后，在认证环节引入一个价格协商的过程。 

而对由会话协议支持的多媒体应用，则可以利用 SIP、RTSP 

等会话协议传递和协商价格信息，并根据这类连接的持续时 

长进行计费。 

(2)Cisco的 NAC(Network Admission Contro1)和 Mi— 

crosoft的NAP(Network Access Protection)等网络接入管理 

方案，为基于定价的接入控制提供了实现平台。NAC和 

NAP都属于网络访问管理的范畴，或者说是终端的检疫和隔 

离。它们要确保终端在接入网络之前必须经过安全配置—— 

有防火墙、防病毒软件、及时更新过的补丁等——否则的话， 

这个终端就要被隔离。基于定价的接入控制可以利用上述平 

台提供的API得到实现。 

(3)当前有些宽带网络会在用户首次连接网络时，弹出要 

求登录的界面。可以利用这样的登录交互过程，通过必要的 

控件或Applet，在用户和网络间交换价格信息。仅当用户愿 

意支付的价格高于网络给出的接入价格时，用户的接入认证 

才算完成。而在随后的连接和数据访问过程中，如果由于接 

入价格提高导致 I类阻塞，也可以通过弹出通知的方式告诉 

用户，并发起重新协商。 

方案(2)和(3)分别需要结合具体的网络访问管理措施和 

特定运营商的登录认证机制，才能予以部署，局限陛较大。而 

方案(1)中的Socks代理，由于具有独立于特定应用协议的特 

性，在实际网络中得到了广泛的应用，从而部署起来会更加方 

便。下面我们就结合 Socks代理协议的实现过程，通过扩充 

新的验证方式，给出基于价格的 T℃P接入控制的实现方法。 

4．2 基于 Socks代理协议的实现方案 

Socks协议是一种支持 Client／Server结构的网络应用穿 

越防火墙的、通用 的应用层网关协议，I 1928提出的 

Socks5支持 TCP／UDP协议，支持多种验证方式和 IPv6协 

议[8]。Socks协议交互包括三个环节： 

(1)客户端建立与 Socks Server的 TCP连接(一般是 

1080端口)，并协商验证方式，完成用户认证。协议格式为： 

Client_ Socks Se rver： 

版本号(1字节)1支持的验证方式数(1字节)l验证方 

式列表(1~255字节) 

客户端通过此消息，告知 Socks Server它支持哪些验证 

方式，比如： 

0x00无验证要求 

0x02用户名／口令 

0x80— 0xFE留作私用 

0xFF无可接受的验证方式 

Socks Server Client： 

版本号(1字节)1服务器选定的验证方式 

Socks Server通过此消息，告知客户端采用何种验证方 

式。 

Client— Socks Se rver： 

OxO1 l用户名长度(1字节)l用户名 l口令长度(1字 

节)l口令 

客户端按照协商好的验证方式(这里以用户名／口令方式 

为例)，向 Socks Server发出验证请求。 

Socks Server + Client： 

OxO1 l验证结果 

Socks Server向客户端返回验证结果，其中0x00表示验 

证通过，其它表示出错 。 

(2)客户端与 Socks Server交互连接信息，由Socks Serv— 

er建立与远端服务器的连接，并维护用于数据转发的地址／端 

口映射关系。协议格式为： 

Client--~Socks Se rver： 

版本号(1字节)l命令(1字节)l保留(OxOO)l地址类型 

(1字节)l目的地址(根据地址类型取不同长度)l目的端口 

(2字节) 

客户端向Socks Server发出命令请求，Socks Server根据 

该请求建立到目的服务器的连接，或是建立地址／端口映射， 

并向客户端返回响应，其中命令目前支持以下三种： 

OxO1 CA)NNECT建立到 目的地址／端口的TCP连接 

0x02 BIND指示Socks Server在相关端口等待服务器方 

的连接 

0x03 UDP AsS0CIATE建立 UDP数据转发的映射关 

系 

Socks Server— Client： 

版本号(1字节)l响应(1字节)l保留(OxOO)l地址类型 

(1字节)l绑定地址(根据地址类型取不同长度)l绑定端口 

(2字节) 

Socks Server向客户端返回响应，其中0x00表示命令成 

功执行，其它表示出错。 

(3)完成实际的命令和数据转发。Socks代理与其它应 

用层代理如 HrrP、FTP、RTSP代理不同，它只是简单地转 

发数据包，而不关心是何种应用协议。 

从Socks协议的交互过程可以看出，其用户验证环节能 

够为价格传递和协商提供一定支持。具体来说，可以扩展定 

义新的验证方式，在验证交互的过程中，要求客户端提供其愿 

意支付的价格等信息，Socks Server根据基于价格的接入控 

制策略，决定用户能否接入及验证是否成功。参考 Socks5协 

议规范，在用户名／口令验证方式的基础上，我们定义如下验 

证方式： 

0xF1基于价格的接入验证 

采用该验证方式，客户端需 向 Socks Server发出如下格 

式的验证请求消息： 

OxO1}用户名长度(1字节)}用户名 }口令长度(1字 

节)l口令 l价格长度(1字节)l愿意支付的价格 

Socks Server在收到客户端的验证消息后，按以下顺序 

进行用户身份验证和接入控制处理： 

(1)若用户名／口令不对，则返回如下验证结果： 

OxO1用户名／口令出错 

(2)若用户愿意支付的价格低于网络接入价格(I类阻 

塞)，则返 回： 

0x02用户愿意支付的价格低于网络接入价格 
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图5 规则(3，6)LDPC码与所提出的非规则 LDPC码的误帧率性能比较图 

目前，我们正采用密度进化理论[。 对有关非规则 LD- 

PC码在流星余迹信道中性能优于规则 LDPC码的性能的原 

因进行深入的研究。 
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图 1 基于 Socks协议的价格协商和认证过程 

如图 1。 

结束语 本文面向TCP连接类应用，探讨了基于价格的 

接人控制思想，并针对连接请求确定到达和随机到达两种情 

况，从理论上探讨了最优接人价格的计算方法。结合实际网 

络中用户需求动态变化且难以准确预估的特点，提出了根据 

资源利用率和连接阻塞率，动态调整连接价格的算法思想，并 

分析了价格调整对已接人连接的影响。在此基础上，给出了 

基于Socks代理协议的价格协商和接人控制实现方法。这种 

基于价格的接人控制思想，对有会话控制协议(如 SIP、 

RSTP)支持的多媒体服务的接人控制具有同样的借鉴意义。 
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