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基于PKI／PMI的Web服务安全框架 ) 

王晓峻 周晓峰。 王志坚。 沈祖诒 
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摘 要 web services的安全性是影响其能否被广泛应用的关键因素之一。目前，Web services的安全性研究主要集 

中在对 XML的扩充和制定 Web services安全规范方面，但是这些规范仅描述了安全模型的框架，实用性较差。本文 

利用PKI／PMI技术，在不需要改变现有web services协议的基础上，提出了一个基于PKI／PMI的Web服务安全框 

架，并给出了服务授权和访问控制的算法。 
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A~tod The security is one of the key factors for whichⅥ b services can be widely used．At the present，the study 

of security is mainly centralized on extension of XML and security criterion establishment of W eb services，and these 

criteria only describe the framework of security model，the utility is not good enough．On the bases that do not change 

the Web services protocol，we utilize PKI／PMI technology to put forward a security framework ofⅥ b services，and 

present the arithmetic of services authorization and access contro1． 
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1 概述 

Web services是对象／组件技术在Internet中的延伸，是 
一 种部署在Web上的对象／组件。Web services结合了以组 

件为基础的开发模式以及 Web的出色性能。一方面，Web 

services和组件一样，具有黑匣子的功能，可以在不关心功能 

如何实现的情况下重用；同时，与传统的组件技术不同，web 

services可以把不同平台开发的不同类型的功能块集成在一 

起，提供相互之间的互操作。所以，Web services被普遍认为 

是下一代分布式系统开发的模型。 

然而 Web services要得到广泛的应用，其安全性是一个 

重要因素。在开放的网络上，如果不能保障Web services的 

安全，那么Web services的应用将受到很大的限制。人们关 

注的 Web services的安全问题主要包括： 

(1)一致性。如何保证收到的消息没有被修改。 

(2)机密性。如何保证传送消息不被未经许可的人得到。 

(3)身份鉴别和验证。如何鉴别通信双方的身份。 

(4)授权和访问控制。如何保证用户的操作没有超越他 

的权限。 

目前，Web services的安全性研究主要集中在两个方面： 
一 是通过扩展 XMI 来实现 web services的安全，如 XML 

Signature[ ， XM L EncryptionE ， SAMLE ， XACMLE ， 

XrMLE ]和 XKMg ；另一个方面是通过制定 Web services 

安全协议来实现 Web services的安全，如 WS-Security[ ， 

WS-SecureConversation[ ，WS-Trust[ ，WS-Policy[ 。j和 W 

SecurityPolicy~“]
。 XML Signature和 XML Encryption是 比 

较成熟的W3C推荐规范，定义了数字签名和加密的XML编 

码格式。其他规范都仅定义了消息格式，大多只是定义了一 

个框架，需要和其他的规范协作，其安全性依赖于其他的安全 

技术，如TLS／SSL和 IPSec等。 

这些规范所定义的 XML元素常常需要引用其它的网络 

资源，攻击者可以利用这点来实施拒绝服务攻击。同时，这些 

规范目前只提供了安全模型的框架，在很多实现的细节上都 

有待进一步的研究。 

我们认为，利用现有的PKI／PMI技术，在不改变 Web 

services现有协议的前提下，也能达到保证web services安全 

性的目的。本文提出了一个基于 PKI／PMI的 Web服务安全 

框架，通过分级的PKI实现身份论证和加密，保证Web serv— 

ices的一致性、机密性、身份鉴别和验证，通过分散的PMI(位 

于服务提供端)实现Web services的授权和访问控制。 

2 PKI／PMI简介 

PKI(Public Key Infrastructure公钥基础设施)是提供公 

钥加密和数字签名服务的安全基础设施_1 。PKI主要包括 

四个部分：)(．509格式的证书()(．509 V3)和证书废止列表 

CRL()(．509 V2)；CA操作协议；CA管理协议；CA政策制 

定。PKI的基础是公钥证书(PKC，public key certificate)， 

PKC将用户的身份与其公钥进行绑定，形成用户的数字身份 
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证 。 

PMI(Privilege Management Infrastructure，授权管理基 

础设施)是 X 509 v4中定义的一种授权机制，它在身份认证 

的基础上，以属性证书(AC，attribute certificate)的形式来实 

现授权管理[1引。PMI体系和模型的核心内容是实现属性证 

书的有效管理，包括属性证书的产生、使用、吊销、失效等。 

授权管理基础设施 PMI以资源管理为核心，对资源的访 

问控制权统一交由授权机构统一处理。同公钥基础设施 PKI 

相比，两者主要区别在于：PKI证明用户是谁，而PMI证明这 

个用户有什么权限，能干什么，而且授权管理基础设施 PMI 

需要公钥基础设施 PKI为其提供身份认证。 

3 基于PKI／PMI的 Web服务安全框架 

基于 PKI／PMI的Web服务安全框架 ，如图 1所示 ，表现 

为三层结构，主要由安全基础设施层和安全应用支撑层组成， 

其各部分的主要功能简述如下。 

Y 

应用层 匝坚H 

安全应用支撑层 申I网 I访晟霎制I 
安全基础设施层 + + I 

匝 臣 蹦蠊 I从 一 H l 

信任服务平台'l 授权服务平台 

● 同 同网 ● ● ● ● ● 
● 

图 1 基于 PKI／PMI的 Web服务安全框架 

3．1 安全基础设施层 

安全基础设施层是整个服务安全框架的基础和核心，它 

包括信任服务平台和授权服务平台等。 

信任服务平台是一个PKI的公钥管理系统，为上层应用 

提供完善的密钥和证书管理机制，具有用户管理、密钥管理、 

证书管理等功能，可保证各种基于公开密钥密码体制的安全 

机制在系统中的实现。以证书认证系统为核心，可以实现数 

字身份的统一互相认证 

授权服务平台采用基于属性证书(AC)的授权模式，向应 

用系统提供与应用相关的授权服务管理，提供用户身份到应 

用授权的映射功能。基于 PMI的授权系统可提供与实际应 

用处理模式相应的、与具体应用系统开发和管理无关的授权 

和访问控制机制，可以简化具体应用系统的开发与维护。 

3．2 安全应用支撑层 

安全应用支撑层作为一个系统的接口，为上层的应用提 

供可信的基础设施的调用功能，它是一组安全控制组件的集 

合。 

安全应用支撑层的安全组件主要有两类，一类是授权组 

件，提供Web服务的拥有者对 PKI论证用户进行 Web服务 

的访问授权，即确定哪些PKI论证用户有使用何种Web服务 

功能的权利；另一类是访问控制组件，实施对用户访问Web 

服务的控制，即判断该用户是否具有访问该 Web服务的权 

利。 

在该框架下，首先由信任服务平台为每一个用户颁发一 

个 PKC证书，并负责对证书进行统一的、集中的管理(可以分 

级)。在此基础上，Web服务的提供者利用信任服务平台和 

安全应用支撑层的安全组件分配Web服务的访问权限，web 

服务注册中心对用户提出的服务请求实现统一的访问控制。 

4 授权服务算法流程 

授权服务可以采用两种方式对 Web服务的访问用户进 

行授权：一种是主动式的授权 ，即由Web服务的提供者主动 

对访问用户进行授权；另一种是被动式的授权，即由访问用户 

提出申请，然后由Web服务的提供者对其进行授权。两种授 

权服务的算法流程描述如下 

4．1 主动式授权服务算法流程 

主动式的授权算法流程如图2所示。 

Web 

服 

务 
的 

提 
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者 

图2 主动式授权算法流程图 

其算法步骤描述如下： 

(1)web服务的提供者调用安全应用支撑层的“获取用 

户名单组件”； 

(2)“获取用户名单组件”从 PKI系统中得到所有持有有 

效 PKC证书的用户名单； 

(3)调用安全应用支撑层的“授权组件”； 

(4)“授权组件”调用 PMI系统对用户进行授权，并生成 

相应的AC证书 

4．2 被动式授权服务算法流程 

被动式授权算法流程如图3所示。 
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图3 被动式授权算法流程图 

其算法步骤描述如下： 

(1)用户调用安全应用支撑层的“授权申请组件”，按 

PMI的要求填写授权申请； 

(2)“授权申请组件”提取用户 PKC证书的属性，然后发 

送给安全应用支撑层的“用户身份论证组件”； 

(3)“用户身份论证组件”调用 PKI系统，检查该用户是 

否是合法用户和PKC证书的有效性，如是则继续，否则申请 

失败； 

(4)调用安全应用支撑层的“授权组件”； 

(5)“授权组件”调用 PMI系统对用户进行授权，并生成 

相应的 AC证书； 

(6)返回申请结果。 

不管是主动式授权还是被动式授权，生成的AC证书均 

存放在web服务的注册中心，不传输给证书的用户，以减少 

网络传输量，同时便于证书的分布式管理。 
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5 访问控制服务算法流程 传输中的安全隐患。 

当用户利用PI(C证书访问某个服务时，Web服务注册 参 考 文 献 

中心调用相应的访问控制组件对服务调用进行相应的控制， 

以确保服务访问的安全性。访问控制算法流程如图 4所示。 
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图4 访问控制算法流程图 

其算法步骤描述如下： 

(1)用户调用安全应用支撑层的“访问调用组件”，请求调 

用某个服务； 

(2)“访问调用组件”提取用户 PKC证书的属性，然后发 

送给安全应用支撑层的“用户身份论证组件”； 

(3)“用户身份论证组件”调用 PKI系统，检查该用户是 

否是合法用户和PKC证书的有效性，如是则继续，否则请求 

失败 ； 

(4)调用安全应用支撑层的“访问控制组件”； 

(5)“访问控制组件”调用 PMI系统，检查是否有与申请 

相一致的 AC证书，以及该证书的有效性 ； 

(6)如通过检查则提供相应的服务，否则拒绝提供服务。 

结论 基于PKI／PMI的Web服务安全框架利用相对成 

熟的安全技术，来保障 Web服务的安全，在目前是可以实现 

的。该安全框架不需对web Services现有的协议作改动，仅 

需对现有UDDI和S0AP协议传输的内容进行加密即可。该 

安全框架提供的授权是分布式的，由服务提供者进行服务授 

权，经初步实验表明，该框架一方面与 web services提供分布 

式计算相一致，同时可以减少网络的传输量，相应地也降低了 
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后，算法最终可以收敛到一个稳定的最优解。 

之后，随机的选择工作节点死亡。再次运行算法，根据适 

应度得出最优联盟。算法运行 5代后无法再次满足约束条 

件。这时，将分块起始点分别沿水平和垂直方向移动 10m，重 

新分块，再次运行算法，得到最优解，运行2代后，网络最终失 

效。运行结果如表 2所示。 

结论 在大规模随机散布模式无线传感器网络中在保证 

全网可靠性的前提下，以较低的能耗、较少的节点数动态地结 

盟，以延长传感器网络的生命周期，这无疑存在着广阔的研究 

前景和应用价值。本文针对上述问题，设计了一种基于遗传 

算法的动态联盟优化模型，该方法具有以下特点： 
· 遗传算法本身非常适合在传感器网络内进行分布式计 

算，即可以在不同的节点上分别进行若干代繁殖，再综合比较 

得到最优动态联盟。 
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· 算法具有全局搜索能力，因而可以克服局部最优解问 

题。 

· 算法具有快速性、鲁棒性，并且易于扩展至能解决任何 

数量级上的传感器网络动态联盟问题。 
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