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摘 要 随着Internet网络的快速发展，网络操作员迫切需要知道网络中数据的流动情况，以便更好地进行网络管 

理、网络监控、网络设计和网络规划等网络流量工程管理。流量矩阵作为网络流量工程的重要输入参数，已受到国内 

外研究人员的广泛研究，现已成为Internet的一个重要研究方向 本文介绍流量矩阵研究的现状，并从性能上分析和 

比较各种研究方法，最后讨论流量矩阵研究的技术难题，并指出新的发展方向。 
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Abstract With the fast development of Internet network，network operators urgently want tO know hoW the data in 

their network flow in order better tO make network ma nagement，network monitoring，network designing and network 

planning and SO OiL Traffic ma trix，as an important input of network traffic engineering ，is widely researched by the 

worldwide researchers and becomes currently an important research area of Internet．This paper introduces the current 

research situations about traffic ma trix，and analyses and compares the research methods abo ut traffic ma trix．Finally， 

we discuss the technologic difficulty of traffic matrix research，and point out the new development about traffic ma trix． 
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1 引言 

随着 Internet网络的快速发展，网络的规模越来越复杂， 

控制和管理网络的难度随之增大。为了更好地进行网络管 

理、网络监控、网络设计和网络规划等网络流量工程，网络操 

作员迫切需要掌握有关网络数据的流动情况。流量矩阵作为 

网络流量工程的重要输入参数，已受到国内外研究人员的广 

泛研究，现已成为Internet的一个重要研究方向。流量矩阵 

(Traffic Matrix，TM)表示了网络中任意 OD(Origin-Destina— 

tion)对(或流，或节点)之间的流量，描述了网络流量在各个 

0D对间的分布情况 。0D节点可以是链路(Link-to-Link)、 

路 由器 (Router-to-Router)，也 可 以是 P0P(Point-of-Pres- 

enc)[g ” 引。针对不同的 0D节点，流量矩阵可以是基于 

链路、路由器或 POP的不同流量矩阵，从而可以提供不同的 

流量矩阵应用，以便为人们进行与网络流量相关的管理、监控 

工作提供有力的参考依据。 

网络流量矩阵的获得[1引，按测量的协作方式可分为主动 

测量和被动测量，按测量的情况可分为直接测量和间接测量。 

在现有的复杂异构网络环境中，功能相近或相似的网络设备 

往往由不同的网络设备商提供。由于不同厂商的实现技术不 
一 样，彼此之间很难相互协作。特别是网络中的核心路由器， 

即使它们之间有相互协作能力，也会因为引入直接测量而增 

加设备的负担，从而影响整个网络的性能。因而，直接测量尽 

管是一种很简单的方式，但是在具体实施时却很难实现，甚至 

是不可行的。为了获得网络的流量情况，研究人员将目光转 

移到了间接测量的方式上。间接测量是目前获得网络流量矩 

阵的主要方式，它回避了直接测量所遇到的种种困难，采取迂 

回的方式来获得网络的流量矩阵，从而为网络流量工程分析 

人员提供有力的帮助。因而，流量矩阵在网络上并不容易直 

接获得，针对现有网络设备很少对网络流量矩阵的测量提供 

协作方式，网络流量的获取以被动测量和间接测量为主。从 

源节点出发的网络流量通过路由策略被转发到目的地，各个 

OD流在它所经过的链路上汇聚，而汇聚情况取决于网络拓 

扑结构和路由转发策略。尽管流量矩阵不容易直接获得，但 

是各个链路流量是很容易通过测量得到的。所以，流量矩阵、 

路由策略、链路流量之间存在某种关系，这种关系可以由一个 

线性等式来描述： 
一 Az (1) 

其中，Y是一个列向量 ，表示链路流量；X也是一个列向量，表 

示流量矩阵；A表示路由矩阵，A可表示为A={ )， 为路 

由矩阵A的元素。如果OD流 通过链路i，则ao=1，否则 

n —O。一般地，(1)式中的Y和A较容易获得：Y可以通过 

SNMP(Simple Network Management Protoco1)测量得到，A 

可以通过路由策略和网络拓扑获得。可见，流量矩阵的求解 

是一个线性反问题求解过程。但是，由于实际网络中链路测 

量数远小于OD流数，这使得路由矩阵A远不是满秩的，故而 

所面对的问题就是欠定的、病态系统的反问题求解，即流量矩 

阵的估计问题。流量矩阵估计是一个复杂的问题，网络层析 

成像是解决这类问题的一种好方法[1 。 

本文介绍流量矩阵估计和分析 的现状，并简要分析各种 

方法的性能，最后讨论流量矩阵研究的技术难题，并指出新的 

发展方向。 

*)本文得到国家自然科学基金(No．60572092)资助。蒋定德 博士生，研究方向为现代信号处理、计算机网络。 
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2 流量矩阵研究现状 

在流量矩阵估计的发展历程中，对(1)式所描述的反问题 

求解，人们提出了许多研究方法，主要有如下三类。 

2．1 统计反演方法 

在 1996年，VardiE 首先提出使用网络层析成像来解决 

(1)式所描述的反问题，但是他把 OD流建模为简单的泊松分 

布(Poisson)。随后Tebaldi等人[3 使用贝叶斯方法来求解流 

量矩阵。在2000年，Cao等人在Vardi的基础上，将 OD流建 

模为高斯分布(Gaussian)，并运用 EM算法_4 5Ⅲ和 IPFP方 

法 来求解流量矩阵。以上这一类方法是以统计数学l1 ]和 

矩阵理论_18 为基础，运用层析成像反演方法来求解网络流量 

矩阵，把它称为统计反演方法，其主要特点是：1)引入与 OD 

流二阶矩相关的限制条件来求解欠定问题；2)对 OD流使用 

简单模型，如泊松分布(Poisson)、高斯分布(Gaussian)，在这 

些模型中，不包含 oD流的时间和空间相关性；3)这些方法对 

OD流的先验值很敏感_l1。 。 

2．2 附加链路测量信息反演方法 

Zhang[ “]
、
Nucci[ 

、Soule_2妇等人使用链路测量信息来 

作为流量矩阵反演的附加信息，从而有利于更精确地获得流 

量矩阵的估计值。这一类方法称为附加链路测量信息反演方 

法，其特点是：1)利用 SNMP数据中的附加信息；2)用这个附 

加的测量数据来校正OD流模型；3)校正模型被用于估计过 

程中。Gunnar等人l2。 把这种方法和第一类方法进行了比较 

分析。这一类研究方法大致可以分为两类：层析成像重力模 

型方法(TomoGravity Method)lg 1_和路 由改变方法 (Route 

Change Method)[2o．21]。 

层析成像重力模型方法把层析成像和重力模型_2 结合 

起来，从而达到较好的估计结果。重力模型捕获了 OD流的 

流量特征，在文[9～11]中假设输入输出节点是独立的，并使 

用来自访问链路(access links)和对等链路(peering links)的 

SNMP数据来校正重力模型，这些校正数据与估计中来 自骨 

干网路由器间的SNMP数据是不同的。在文[11，12]中，作 

者采用信息理论知识来反演流量矩阵。 

层析成像重力模型方法通过用重力模型方法建立流量矩 

阵的初始值来进行流量矩阵的估计。重力模型可表示为lgl13_ 

一  ，*) (2) 

其中x(i，*)表示流入节点 f的总流量(如果节点 i为路由 

器，则为所有与该路由器相连的访问链路和对等链路上的流 

入流量)；z(*， )表示流出节点 的总流量(如果节点 为路 

由器，则为所有与该路由器相连的访问链路或对等链路上离 

开网络的流出流量)。(2)式表明节点 i发送到节点j的总流 

量与在节点 离开网络的流量成正比，与离开整个网络的总 

流量成反比，在文[9]中作者把这称为简单重力模型。这个模 

型实质上假设源节点和目的节点之间完全独立。然而，在 IP 

骨干网上，有两种策略打破了这种假设：i)由于hot potato路 

由策略，从用户传送到对等点的流量将发送到最近的离开点； 

2)没有通过网络从一个对等网络传到另一个对等网络的流 

量 。 

因而，在文[9]中作者定义广义重力模型来捕获这些策略 

特征。这可以解释为源和 目的节点之间是条件独立的，这被 

用在识别链路类型的附加信息上。广义重力模型可表示 

为 3_ 
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f。， r 、 ∈P ∈P 
I 坐 二二_，_ z(*， )， iEQ， ∈Pi I∑ 

∈ 
(，*)“ ’ J 

z 一1 z( ，*) ， ∈P， ∈Q l 厶，∈ z，* 。 1 
r 、 JlD z(*， )， iEQ，J∈Q 【lD zL ’J ’ ’ 

其中Q表示访问链路集合，P表示对等链路集合，p是一个标 

准化常量_gJ。 

层析成像重力模型方法使用的是一个空间模型，它描述了 

OD流间的关系。重力模型实质上捕获了一个节点到每个节点 

的流量比，到一个源节点的流量仅仅是发送到该指定节点总流 

量的一部分。因此，尽管重力模型假设节点间是独立的或条件 

独立的，但是它并没有假设OD流间的独立性，所有从同一个 

源流出的OD流是相互依赖的，因为要求从同一个源流出的流 

量比之和为 1，即描述了OD流在空间上的相关性。 

路由改变方法[2o,21]的主要思想就是改变链路权值，从而 

达到改变路由的目的，使 OD流在不同的路径上流动。通过 

这样足够多次地改变路由，从而增加路由矩阵的秩，使路由矩 

阵尽可能达到满秩或近似为满秩。然后根据每一次路由改变 

后新的路由矩阵来收集路由器间SNMP数据，路由改变方法 

使用所有收集的数据来校正附加噪声的OD流模型。这是一 

个动态模型，它捕获 OD流随时间的变化情况。这种方法同 

时在两个方面解决系统的病态特性：一方面增加路由矩阵的 

秩；另一方面使用改善的OD流模型(如式(4)所示)。这个模 

型没有捕获 OD流在空间上的关系，只是 OD流的时间模 

型[ 。 

在路由改变方法_1 。0_中，作者在假设每日流量图形为周 

期静态、波动过程为具有协方差矩阵Q的零均值静态过程的 

条件下，将 OD流模型表示为 

z(i，J， )：E0̂ (i， ) (￡)+训(i， ， ) (4) 

其中第一项是傅里叶扩展，第二项是静态波动。 (￡)表示第 

矗个基函数， ( ，J)对应于源节点为 i、目的节点为j的 OD 

对的系数。为了把路由变化和0D流时间模型联系起来，作 

者扩展系统 一 ，其中路由矩阵现在是时间的函数，并被 

修改为包括许多合并不同路由映射的块矩阵。此时，一阶统 

计估计是对每 日流量图形的估计，即在等式(4)中的 ，二阶 

统计估计则为对波动过程协方差Q的估计。 

2．3 测量反演结合方法 

随着近年来流量监测技术的发展，流量矩阵研究人员发 

现，如果充分利用流量监测中的测量数据，将大大降低流量矩 

阵估计的误差，从而产生了第三类研究方法，即测量反演结合 

方法，其特点是：1)通过直接测量而不是通过假设捕获 OD流 

的时间和空间相关性；2)通过这些直接测量获得的数据来校 

正模型；3)校正后的模型反过来被用于流量矩阵的估计。有 

四类这样的方法 ：Fanout方法l2。 ；PCA方法 (Principal Com- 

ponent Analysis method)[ 阳；Kalman滤波方法(Kalman Filte— 

ring method)[ 5]：PamTram(Partial Measurement of Traffic 

Matrices)方法 。 

2．3．1 Fanout方法 

Fanout方法_2。]是一种纯数据派生的方法，它只依赖于对 

OD流的直接测量来获得流量矩阵，没有使用路由矩阵，没有 

进行反演计算，只需要简单的线性计算即可。一个节点的 

Fanout被定义为向量，它表示了每个节点转发到网络中每个 
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输出节点的流量部分，其中节点可以是一个 PoP、一个路由 

器，或一条链路。令 

(5) 

表示 f时刻在节点i流入网络，在节点J流出网络的流量占f 

时刻在节点i流入网络总流量的比值，则一个节点的Base— 

Fanout可以定义为 t时刻的向量：厂(i，*，￡)={厂(i， ，￡) 

V }。在文[22，233中，作者各 自独立地发现：节点Fanout表 

现出很强的以每 日为周期的图形，并且以一天为周期来说 ，是 

很容易预测的。节点 Fanout的这种稳定性意味着：节点 i在 

某一时刻的Fanout可以用来预测在随后几天中同一时刻的 

流量矩阵的第 i行。 

在初始化时，Fanout方法让流量监视器在 24小 时内一 

直开着，利用来自流量监视器的数据，可以计算每一个节点的 

BaseFanout。假设流量监视器每 1O分钟测一次 0D流，则在 

24小时周期内有144个测量间隔。在给定一天中每 1O分钟 

窗口内Fanout的情况下，使用第一天在一个特别时刻 t的 

Fanout来预测其他天在同一时刻 t的流量矩阵，则流量矩阵 

的估计值可以表示为L2 

k(i，J，f)：7( ，J，t)x(i，*，￡) (6) 

其中x(i，*，￡)表示流入节点 i的总流量。z(i，*，￡)可以通 

过在节点 i求所有访问输入链路和对等输入链路上的SNMP 

链路测量值之和而获得，因而可以仅仅通过 Fanout值乘以 

SNMP链路测量值来获得流量矩阵的估计值。 

流量矩阵是一个动态变化的实体，Fanout在时间上将会 

发生变化，因此这种方法应该包括一种启发式算法来侦测 

Fanout在时间上的变化。一旦侦测到Fanout发生变化，以前 

的Fanout就不能用于新的OD流估计，就需要重新校正流量 

模型，获得新的 Fanout，以保证准确进行新的流量矩阵的估 

计。这就需要在下一个 24小时内进行网络流量的直接测量。 

这种启发式算法过程如下： 

1)每个节点在下一个24小时内随机选择一个 1O分钟的 

间隔，并只对此间隔重新计算其 Fanout。 

2)计算在新测出的Fanout向量和对应于以前的在同一 

1O分钟间隔内的Fanout向量之间的变化。节点 i在t时刻 

Fanout的变化量定义为：A(i，*，￡)=l_厂(i，*，￡)一厂(i，*， 

￡)l_。 

3)如果△( ，J，￡)> 则表示该节点 i的Fanout已发 

生了变化，需要对任意一个随机选择的时间间隔，在随后 的 

24小时内重新测量该节点 i的 BaseFanout向量 ，(i，*)。否 

则 ，返回到步骤 1)，整个过程重新迭代。 

Fanout方法的一个优点是降低了通信开销，因为基于节 

点Fanout扇出稳定性的观察结果，通常是每隔几天只发送一 

次节点 Fanout到 NOC(Network Operations Center)，而不是 

每1O分钟发送一次，而且 OD流监测器不需要一直开着，只 

在需要的时候才打开。另外，检查 Fanout发生变化只在每一 

个节点的基础上进行，如果在一个节点发现 Fanout发生变 

化，则只在该节点重新开始流量收集，不需要大范围的流量数 

据收集 。采取 Fanout方法，只有流量矩阵发生动态变化的部 

分才需要重新校正。Fanout方法通过节点 Fanout来对 OD 

流建模，如式(5)所示，这种模型与重力模型一样，是一个空间 

模型，因为共同源节点的 Fanout是相关的，它要求源节点的 

Fanout和必须为 1。类似地，有着共同目的节点的 0D流也 

存在相关性。然而由等式(6)可知，这种模型也是一种时间模 

型，因为估计值依赖于 Fanout的历史值，所以Fanout模型对 

0D流建立起了时间空间相关性[1 。 

2．3．2 PCA方 法 

PCA方法以主成分分析方法和矩阵理论分析[1B]为基础， 

通过研究OD流集合的主要成分，即特征流向量，由其特征流 

向量来表示0D流集合，从而将流量矩阵估计问题转化为求其 

特征流向量的问题。通常特征流向量的维数比OD流集合的 

维数要小得多，这样通过降维的方法，降低了问题的难度，易于 

求解 OD流的估计问题。在文[13，263中，作者使用 PCA方法 

来研究OD流估计问题。PCA方法的基本思想就是：不是估计 

所有的N个0D流，而是仅仅估计k个最重要的特征流。因为 

忌《N，所以从链路流量估计特征流的问题就变成了非病态系 

统的问题。P(’A方法的整个算法流程表示如下： 

1)由初始流量矩阵 X0，求分解式 X0=USVT，获得交换 

矩阵 V和S(或 V，和S )。其中Xo表示为 T×N 的多元 OD 

流时间序列， 是丁×N本征流时间序列矩阵， 是N×N主 

要部分作为其列的矩阵，s是N×N的奇异值对角矩阵。 

2)判断是否校正PCA模型，是则进行步骤1)，更新 PCA 

模型V和S(或V，和s )矩阵，否则转入步骤 3)。 

3)将流量矩阵 X表示为 T×N 的多元 OD流时间序列， 

则用PCA方法可以把流量矩阵x表示为_1 ] 

X—USV叮 

4)选择顶部 k个主要部分来降低维数。把t时刻所有的 

流量近似为 

z ≈V，S “ ，￡一1，2，⋯，T 

其中“ 是t时刻k个最重要特征流的值组成的向量。 

5)由链路测量值 Y 估计顶部k个特征流“ ，且有 

y,~AVS “ ，t=l，2，⋯，T (8) 

由于“ 的维数是很小的，因此等式(8)是良性估计问题。要 

求解“ ，使用A s 的伪逆来获得估计值五 。 

6)利用等式(7)计算流量矩阵的估计值 。把主 中为负 

的项设为零，并依靠 IPF(iterative proportional fitting)算 

法[ 来求得估计值，它满足限制条件 —Az。 

流量矩阵在时间上可能发生变化，从而交换矩阵 V和 S 

(或V 和S )也将发生变化，因此为了保证流量矩阵估计的正 

确性，PCA方法需要有一个校正过程。重校正步骤分为两个 

部分[”]：决定什么时候触发整个流量矩阵的重测量；更新 

PCA模型 V和S(或 V，和S )矩阵。校正过程表示如下： 

1)由流量矩阵估计值得到链路估计值 一A 。其中主 

是在t时刻流量矩阵的估计值。 

2)求最大相对误差： 

岛一mxI I 

其中y 是t时刻所有链路上的测量值，￡ 是在所有链路上的 

最大相对误差。 

3)在24小时内检查￡l，只有当在连续时间段h内￡ >8(8 

是一个误差门限参数)，且h／24：>k(̂ 为小时数)时才进行新 

的OD流测量过程。如果 和k较小，则校正过程将频繁触 

发；如果 和k较大，则校正过程将发生得少一些。在文Ez63 

中把它们分别设为 =0．9和 k=0．5，即如果相对误差大于 

9O％且持续半天，则触发校正过程。 

4)如果校正过程被触发，则在下一个24小时内对整个流 

量矩阵重新进行测量，获得流量矩阵测量值 Xo，并利用矩阵 

分解获得新的 和s(或 和S )。 
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PCA模型表示了整个OD流在长时间上的相关性，如式 

(7)所示。同时，PCA模型也表示 了 OD流在空间上的相关 

性 ，在 PCA模型中，每个 OD流被分解为特征流的加权和，这 

些特征流就是要估计的未知量。估计过程分别考虑每个时间 

点来决定特征流的值，表示OD流问相关性的权值由 和s 

(或V 和 S )来指定[。 ，并利用 24小时对流的直接测量来校 

正。因此，PCA模型体现了OD流的时间和空间相关性，并 

且估计过程只是一个简单的伪逆求解过程。 

2．3．3 Kalman滤波方 法 

Kalman滤波是信号自适应滤波中的一种重要处理方法， 

是一种强有力的方法，不仅用于估计而且也用于预测。在流 

量矩阵估计中，使用Kalman滤波方法[1 ]的主要思想是：以矩 

阵理论分析[1胡为基础，利用动态线性系统理论的状态空间模 

型来表示系统的变化，把 OD流看作网络流量系统的基本状 

态。由于 OD流在时问上是变化的，因此状态空间在时间上 

也是变化的。令 表示时刻 t的观测向量， ={yt}表示所 

有到 t时刻的观测值集合。向量 z 一{x(i，J， )Vi，VJ}表示 

时刻 t时 OD流的整个集合 ，也表示时刻 t时系统的状态。则 

状态空间可以表示为如下模型： 

Xt+1=Cxt+Wt 

其中C是状态传输矩阵，Wt是流量系统的噪声。C的对角线 

元素表示了流量变化中的时问相关性；C的非对角线元素表 

示了OD流问的空间相关性。噪声过程 Wt表示了OD流中 

的波动变化。可见该模型表示流量矩阵的时间和空问的相关 

性[ 。 

链路测量值Y 与流量矩阵z 的关系可以表示为 

：Az + 

其中 znt项代表附加的测量噪声。 

令 IH表示基于所有到t--1时刻的信息对 t时刻z 的 

预测，幺} 表示t时刻z 的估计值，则在给定观测集合( ．．， 

yt+ )的条件下，确定主川 (简写为三十 )。t时刻的估计误 

差由主 I 一z 给出。误差方差由下式给出： 

E[1l五十1一主件1 ll。]=EF(x升1一主c+1) (z升1一主升1)] 

令 P ll=EFG lf一五)(五ll一五) ]表示 t时刻误差的协方差 

矩阵。假设状态噪声w和测量噪声M都是零均值白噪声过 

程，而且是不相关的，协方差阵分别为Q和R。系统状态的初 

始条件由xolo=E[ ]和PoI。表示，则Kalman滤波算法可以 

表示如下[13,15]： 

1)由直接测量获得的初始流量矩阵 和初始条件 『。 

=EExo]和PoI。，并利用EM算法获得矩阵C，Q，R[。 。 

2)判断是否需要校正过程，如需要则重新进行 OD流测 

量，转入 l ，否则转入 3)。 

3)预测过程。由t时刻信息预测 t+1时刻的状态和方 

差： 

fXt+11￡一C I￡ 

【 + I：CP,IfC +Q 

4)估计过程。结合预测状态和观测值 + 来更新状态 

和方差 ： 

f 5 17t+11升l一 +11f+G+1 Ey￡+1一脏 ￡+1If] 

IP升llf+1：(／d—G+lA) +1{ ( 一G+1A) +Gf+1鼢 1 

其中 为单位阵，G+1称为Kalman收益矩阵(grain matrix)。 

由上式可知，Kalman滤波方法具有 自我校正特性，因而它具 

有 自适应性。 

由于流量矩阵在时间上是变化 的，因而 Kalman滤波方 
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法也需要校正过程，以保证基本状态空间模型适应流量矩阵 

的变化。其校正过程如下[is,is]： 

(1)计算误差 ：it+1~yt+l—A lfa 

(2)在每1O分钟的时问间隙内，计算 i 并检查它是否超 

过门限(把误差方差的两倍用作门限值 ，如 2XAdiag(Ptl ))。 

24小时内在每条链路上都这样做，在 24小时结束时，检查这 

些误差的百分之几超过了这个 门限。如果误差的 1O 以上 

超过门限，则在整个网络上进行24小时的流量测量。在 24 

小时结束时，使用所测的流量矩阵校正C，Q，R。 

由上面分析可知，Kalman滤波方法不仅建立了0D流的 

空问时间模型，而且具有自我校正特性。因而，Kalman滤波 

方法充分利用了OD流的时问空问相关性，能够对OD流产 

生准确的估计值，并具有自适应性。 

2．3．4 PamTram 方法 

这种方法与以前所有的方法都不同，它仅仅利用单条或 

几条OD流的测量值来估计流量矩阵。其基本思想是：在每 

次估计问隔内只选择少量能提供信息的OD流来进行测量， 

为了避免优化选择的沉重计算，使用来自博弈论的直觉来开 

发随机选择规则，目的是为了降低错误和适应流量的变化。 

在文E28]中，作者证明，为了显著降低误差，在每个测量期间 

仅仅测量一条 OD流是足够的，因而在测量开销方面，该方法 

成为一种轻量级的方法；在最小均方误差意义上，IPF(hera- 

tive Proportional Fitting)算法近似于流量矩阵估计，这使该 

方法在计算开销方面是一种轻量级的方法。 

3 性能分析 

3．1 对先验值的敏感性 

第一类方法对先验值是很敏感的，好的先验值和差的先 

验值对估计结果将会产生很大的差别。如在文[13，14]中，作 

者证明在差的先验值条件下，贝叶斯估计产生的平均误差将 

会比好的先验值差5O 左右。在第一类方法中，贝叶斯估计 

比EM估计对先验值更敏感，其原因之一就是贝叶斯估计中 

MCMC算法的收敛性是随机的，而EM估计算法有确定的收 

敛性E13,14]。 

第二类方法因为使用了更好的OD流模型，因而产生了 

较好的先验值，从而降低了对先验值的依赖程度，即降低了对 

先验值的敏感性。如 TomoGravity方法 ，因为对 OD流建模 

使用重力模型，因而能够为层析成像方法产生好的先验值，降 

低了整个方法对先验值的敏感性。而路由改变方法根本就不 

用先验值，直接用矩阵的伪逆运算来获得估计结果。特别是 

这两种方法都加入了校正过程，从而使得其对先验值的依赖 

程度更低。 

第三类方法由于都用直接流测量来获得初始的流量矩 

阵，因而先验值是真实的流量，不是一个凭经验或其他方式产 

生的对真实值的近似值，从而保证了先验值的良性，降低了对 

先验值的依赖。 

3．2 误差分析 

第一类方法采用了简单的建模假设，认为 OD流是服从 

独立同分布(泊松分布或正态分布)，在时间和空问上不具有 

相关性。在近几年的研究中，研究人员发现，在实际的IP骨 

干网上，由于共享链路、路由策略以及其他因素的影响，OD 

流问是具有相关性的。另一方面，估计过程中采用了统计假 

设的反演迭代算法，这种算法使得其对先验值极为敏感，差的 

先验值有可能使结果收敛于局部最优而非全局最优，更有甚 
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者，有可能使结果不收敛。所有这些，都可能使估计结果有较 

大误差。在文E13]的分析中，我们可以看到，尽管在文Eli中 

Cao等人使用滑动窗口来降低误差，改善性能，但是其改善效 

果也不很明显。 

TomoGravity和路由改变方法采用 SNMP测量数据来 

建模，使用重力模型或周期静态模型，对OD流建立起了时间 

或空间上的相关性，在估计过程中采用 MMSE最优化方法或 

矩阵伪逆运算。正因为对 OD流的建模考虑其时间或空间的 

相关性，而且当OD流变化时包含了模型校正过程，以及引入 

了附加信息到整个算法过程中，所以，与第一代方法相比，这 

将大大降低估计误差，在文E13]中也证明了这一点。 

Fanout，PCA和Kalman方法采用直接测得的流量数据 

来建模，使用线性动态系统模型或本征流本征向量模型或节 

点Fanout模型，对OD流建立起了空间或时间空间相关性， 

估计过程采用Kalman滤波、矩阵伪逆运算或直接计算OD流 

估计值。与第二代方法相比，其引入的附加信息不是 SNMP 

测量数据，而是真实的 OD流数据，从而提高了估计值的精 

度。另外也包括了校正过程 ，即当 OD流发生持续较长时间 

的变化时，将开始校正过程，重新确定模型参数，保证估计结 

果能够随着 O13流的变化而变化。因为以上原因，它们的估 

计误差 比第二代方法更低。如在文 [13]中，作者证 明 

Fanout，PCA和 Kalman方法与 TomoGravity方法相比，时间 

误差前者为1O ～15 ，而后者为25 左右；空间误差前者 

为 5 ～15 ，后者为 2O ～33 。可见前者的改善效果是 

很明显的。 

3．3 自适应性 

在实际的流量测量中，研究人员发现OD流具有动态性，如 

某些流在一段时期内发生急速的变化，而其他的流在较长的时间 

内却变化缓慢。因为第一类方法误差较大，在此主要 比较 

Fanout，PCA和Kalman方法与TomoGmvity方法的自适应性，并 

主要比较流量经历迅速变化和缓慢变化两种情况[1 ： 

第一种情况：流量经历迅速变化的情况(在一天的期间 

内)： 

1)这四种方法都能处理这种变化； 

2)PCA，Kalman方法能很好地追踪出流量变化的细节 

部分；当变化很快时，它们也能很好地进行追踪； 

3)对于捕获流中不改变基本趋势的变化有很大的灵活 

性。 

第二种情况 ：流量经历缓慢变化的情况(流跌了几个数量 

级，跌到一个较小但非零的水平)： 

1)TomoGravity方法能最好地追踪这种变化。原因在于 

每一个时隙它完全重新开始模型校正。在这种情况下，重力 

模型的无记忆特性对此很好地发挥了作用。 

2)Fanout方法的自适应行为也表现得很好。 

3)PCA，Kalman有较大的误差。原因在于主要流中的巨 

大变化。尽管 PCA，Kalman方法适应了这种变化，但是与 

TomoGravity方法相 比，它没有更好地适应这种变化；在文 

E7]的情况下，作者提到，尽管这两种方法以非常及时的方式 

对第一次变化(OD流中的下跌)作出反应，但是对恢复作出 

的反应是很慢的，原因在于它们对重校正的延迟 ，而这种延迟 

是我们有意设计来避免对短暂的变化作出反应。由于在这种 

情况下，短暂的变化时间有点长，因此这两种方法没有成功地 

避免对它作出反应。从而，在这两种方法没有足够快地适应 

这种变化的几个时间点处，将产生较大的误差。 

可见，获得附加信息的速率决定了流量矩阵估计方法的 

自适应性。尽管这些方法都能自适应地处理这些动态变化， 

但是，像在文E13]中所说明的一样，与第三类方法相比，To— 

moGravity方法每 1O分钟获得用于模型校正的附加信息，因 

而它是最具有自适应性的方法，但是却有较大的误差。第三 

类方法获得用于模型校正的附加信息一周不会多于一次或两 

次，因而它们没有 TomoGravity方法那样具有最大的自适应 

性。然而，由于有丰富的流量数据，并且结合了流量数据实际 

的时间或时间空间相关性，因而第三类方法几乎能够完全消 

除估计偏差。而且TomoGravity的整个生命期内总是表现出 

误差，而第三类方法仅仅在自适应期间表现出较大的误差。 

3．4 直接测量性能分析 

由于有丰富的已知数据流用来建立 OD流模型，因而第 

三类方法在空间和时间误差上低于第二类方法，但是直接测 

量数据流的开销是昂贵的。 

TomoGravity方法对应于没有使用直接数据流测量，其 

误差是我们的一个参考点。而流量矩阵完全使用直接测量数 

据时，其对应误差为 0，是我们在此考虑的另一个参考点，在 

文E13]中，作者进行了一系列的分析，得出如下三个有意义的 

结果： 

1)对于 1O ～2O 的测量开销，误差降低到TomoGravi— 

ty方法误差的一半。对空间和时间误差而言，降低小测量开 

销误差的这种最大好处是明显的； 

2)第三类方法以1O 的测量开销就可以产生非常准确 

的估计； 

3)大约超过 2O 的开销以后，通过增加测量，很少有进 
一 步的改善。 

可见，使用部分流量测量对降低误差，提高估计精度是很 

明显的。 

4 技术路线及发展方向 

对于线性系统模型 — ，在实际应用中，由于大多数 

网络设备都不提供协作方式，直接进行流量测量是不可能的， 

而且z的维数要远远大于Y的维数，因此要获得准确的流量 

矩阵z，目前有如下的一些技术问题。 

1)链路测量数据的可靠性：如何准确地获得链路流量向 

量 Y，将是准确获得流量矩阵估计值的一个限制。在实际链 

路测量中，我们使用 SNMP来获得链路流量。大家都知道， 

SNMP有其自身的缺陷和限制，它不能准确获得每一时刻的 

链路流量，而是在一个时间间隔内的平均值。 

2)拓扑结构的准确性：如文E16]中所述，在IP网络中，要 

准确获得 IP网络拓扑结构是很困难的，从而要准确获得路由 

矩阵A是困难的。 

3)OD流模型的有效性：对OD流的建模是一个很困难的 

问题，怎样的模型才能准确地反映真实的OD流，仍是一个值 

得研究的问题。尤其是对 OD流的直接测量是不可能的，因 

此不可能获得真实的OD流，故而评价流量矩阵的估计值和 

流量矩阵模型的有效性是很困难的。 

4)反演估计的可靠性：尽管现在对于反问题进行了多年 

的研究，有很多现存的求解方法，但是通过这些现存的方法来 

进行流量矩阵的估计，其结果是否能够准确地反映真实的 

OD流，以及是否有新的方法可以用来更好地解决这一反问 

题，仍在进一步研究中。 

(下转第 13页) 
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为了解决以上技术问题，研究人员在多个方面探索解决 

流量矩阵估计问题的最佳方案。测量反演结合策略，是未来 

继续发展的一个方向。由于随着网络的发展，目前有许多的 

流监测器对我们而言是可以直接使用的，从而使得这一方法 

可行，并成为未来的一个发展方向。目前获得流量矩阵的已 

知方法大多仅仅依靠 SNMP数据来进行，这些方法对较小流 

量的处理是很困难的，测量反演结合策略的下一代方法将能 

够更好地处理这一问题l1 。 

充分考虑 OD流的时间、空间或者是时间空间相关性，建 

立合理的OD流模型，更好利用测量附加信息，提高估计精 

度，降低误差，是以后流量矩阵估计的进一步发展方向。对 

OD流动态变化自适应性的提高，也是以后我们需要解决的 

问题。 
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