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基于时限的角色访问控制委托模型 ) 

道 炜 汤 庸 冀高峰 杨虹轶 

(广州中山大学信科院协同软件实验室 广州 510275) (广东天讯电信科技有限公司 广州 51062O)。 

摘 要 访问权限的委托限制是一种重要的安全策略，它的基本思想是用户将 自己所具有的部分或者全部权限转授 

给其他用户，让接受授权的用户代表发出授权的用户执行某些任务。基于角色的委托授权模型将 角色作为委托的主 

体。目前为止它的两个基本模型RBDM0和RDM2000都没有有效地解决时限问题，事实上时限是授权的重要组成部 

分，本文在上述两个模型的基础上引入有效时间和角色激活的概念，描述了与之相对应的带时限的委托模型并给出了 

相应的委托判断规则。 
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Abstract Delegation is an important security policy，the basic idea is user give its own permissionto another user，then 

the delegated user use those permission tO execute some tasks．The basic RBAC-delegation model RBDM0 and 

RDM2000 can’t solve temporal constraints，actually temporal constraint is an important part of authorization．In this 

paper，We present a delegation model tO support temporal constraint，and then describe delegation rule． 
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1 引言 

访问控制技术的研究一直是信息安全研究的热点问题。 

访问控制技术起源于2O世纪 7O年代，在随后的三十多年中， 

先后出现了多种访问控制模型：自主访问控制模型，强制访问 

控制模型，基于角色的访问控制模型RBAC。 

访问权限委托限制是一种重要的安全策略。它的基本思 

想是用户将自己所具有的部分或者全部权限转授给其他用 

户，让接受授权的用户代表发出授权的用户执行某些任务。 

从委托的方式l_1 ]看主要有 以下几种 ：1)永久委托／临时委 

托：如果委托用户在转授出角色之后，再也收不回来则是永久 

委托；如果委托的过程只是临时的，则是临时委托。2)单调 

委托／非单调委托：如果委托用户在转授出自己拥有的角色之 

后，仍然享有该委托角色的权限，则是单调委托。如果委托之 

后，失去了该委托角色的权限直到该委托关系失效，则是非单 

调委托。3)完全委托／部分委托：如果委托角色的用户将该角 

色的全部权限都转授给被委托的用户，则称为完全委托。如 

果委托的只是角色的部分权限，则称为部分委托。 

本文将在基于角色的访问控制模型之下讨论角色到角色 

的委托访问权限限制，对角色委托的临时性、时序依赖性和受 

限传播性这些约束特性进行形式化建模。第2节介绍目前访 

问控制委托模型的相关研究工作，第 3节阐述基于角色的带 

时限的访问控制委托模型及其相关委托判断规则，最后总结 

全文并指出进一步的研究方向。 

2 相关工作 

基于角色的访问控制技术普遍被认为是一种很有前途的 

全新的安全信息技术，具有代表性的是 Sandu等提出的 

RBAC96[。]模型，包括五种基本元素：用户、角色、权限、会话、 

约束。两种关系：用户指派关系(UA)、权限指派关系(PA)。 

基于角色的委托模型主要有 RBDM0和RDM2000。基 

于RBAC96，RBDM0[ ]首次将角色的概念引入到委托模型 

中，它将用户的角色分为两类初始角色和委托角色。 

RBDM0的概念 ： 

0 U×R是用户与初始角色之间的多对多关系； 

UAD~U~R是用户与委托角色之间的多对多关系； 

UA—UA0UUAD 

Users：R一2 是一个角色到一组用户的映射函数，Users 

(r)一{“l(“，r)∈UA) 

Users(r)一Users 0(r)UUsers D(r) 

Users
一

0(r)一{“l( rt≥r)(“，rI∈UAO)) 

Users
— D(r)一{“l( rt≥r)(“，r ∈UAD)) 

UA DDLGT 

图 1 RDM2000委托模型 

Longhua Zhang等人提出的 RDM2000[ 委托模型如图 】 

支持层次角色和多步委托 ，是基于 RBDM0扩展而来的相 

完善的基于角色的委托模型。 

以上这些模型都没有解决时限问题 ，事实上时限是授杠 

*)基金项目：国家自然科学基金项 目(60673135，60373081)、广东省 自然科学基金项 目(04105503，5003348)、教育部“新世纪优秀人才支持计 

划”资助项目。 
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的重要组成部分 ]，例如某用户出差为了继续完成他的工作， 

需要将他承担的角色委托给他人，他返回时则需要回收权限， 

又如某用户被委托的角色在某一时段或时点是否有效依赖于 

在这一时段或时点角色的委托是否有效，这都说明角色委托 

具有时效性和时序性。孙波l_7]等人在委托模型中引入了时间 

的概念 ，但他不支持委托角色中的部分权限。本文将总结带 

时限的委托模型的特点，不仅支持带时限的完全委托授权，也 

支持委托转授角色中的部分权限。 

3 带时限的委托模型 

3．1 时间的相关定义 

定义 1 时间区间：时间区间是 由两个时间点所构成的 

区间即 

TI={(Pi，PJ)l ， ETP， ≤PJ} 

定义 2 时间区间的集合： 

TIS一2”，表示由时间区间所组成的集合。 

定义 3 两个时间区间之间的包含关系：对于 Vt ，tz E 

TI，若 tt与 tz满足Allen提出的十三种时态区间关系 的以 

下四种关系的任意一种： 

(1)During(t ，tz)，即t 比t2晚开始，且早结束，在时间 

轴t 上的区间范围被包含在tz的区间范围内； 

(2)Starts(h，t2)，即tl和t2有共同的起始点，但 tl比t2 

先结束； 

(3)Finishes(t1，t2)，即tl和t2有共同的结束点，但tl比 

t2晚，开始； 

(4)Equals(t1，t2)，即tl和 t2有共同的时间区间，tl和 t2 

在时间轴上重合； 

定义 4 时间区间集合之间的属于关系：对于 VtETI， 

S，ETIS，如果 t ES 使得￡ t ，则称时间区间 t属于时间 

区间的集合s ，记为￡∈ s 。 

定义5 时间点与时间区间集合的属于关系：对于V pE 

TP，SETIS，如果 tETI，使得 P∈ t且 tE S 成立，则称 

时间点 P属于时间区间的集合 S ，记为 pE S 。 

定义6 两个时间区间集合之间的包含关系：如果两个 

时间区间的集合 S，S E TIS，满足对 于 VtE S，，均有 t 

∈ s ，则称时间区间的集合 S，包含在s 中，记为S s 。 

3．2 带时限的委托模型基本定义 

考虑到用户在系统中对客体对象的访问是通过用户 角 

色 权限的层层映射关系来实现的，如果为用户到角色的映 

射关系UA添加有效时间的控制，也就为用户的访问控制添 

加了有效时间，这是一种动态的授权方式，用户只有在有效的 

时间内才具备有效的角色，才具备有效的权限。 

在RBAC96模型中增加具有有效时间的用户角色指派 

关系定义。 

定义 7 具有有效时间的用户角色指派关系 

UAT u×R×TIS，UAT一{(“，r，S，)l(“，r)∈L ，S 

ETIS) 

UAOT U×R× TIS，UADT U×R× TIS．UAT— 

UAOTUUADT 

定义 8 具有有效时间的委托关系： 

DLGT了 三UrAT×UAT 

即((“，r，S)，(“ ，／，S ))EDLGTW 表示在有效时间S 

内具有角色 r的用户 U，把角色 ／转授给用户 U ，并且在 S 

的范围内有效。其中，角色 ／是等同于r的角色或者是比r 
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低级的角色，并且有效时间集合s 必须是包含在s 中的。 

定义9 多步委托中具有有效时间： 

具有有效时间的委托路径：DP'I~_UATXUAT 

具有有效时间的委托树 ：DTT~_UAT×UA丁 

从定义中可以看出 DTT表示树的方法是用树中的边的 

关系来表示委托权限之间的关系。那么树中的节点 Node必 

须满足： 

D Node×Node'S_DLGTT L『AT×UAT 

3．4 加入有效时间后的委托模型 

本小节首先对加入有效时间控制之后的委托模型和反应 

角色继承关系的委托树进行了描述。 
· 委托模型的有效时间扩展： 

采用((-tb，te]， )来表示委托权限的有效期限和使用时间 

约束，[ ， ]是一个时间段duration，t6是时间段 duration的 

开始，t 是时间段 duration的结束，其中t EN， EN， < 。 

P是时间周期表达式。具有时限的转授权的具体含义是委托 

用户在转授权的操作中，仅仅赋予被委托用户在时间段 dura— 

tion以及时间周期 P中具有授予的角色 r，即被委托用户仅 

仅在有效时间内可以行使授予的角色r所具有的权限，一旦 

当前时间￡> 或不在P范围中，则系统自动撤销被委托用 

户拥有授予的角色 r。例(r，([2oo7／2／2，2007／5／1]，week— 

end))表示用户只有在 2007年 2月 2日至 2007年 5月 1日 

的周末才能将角色 r委托出去。 
· 委托模型的类型 

(1)在有效时间范围内，基于角色的完全委托。即转授的 

权限都是以整体角色为单位，转授的权限是某个角色的全部 

权限。 

(2)在有效时间范围内，基于角色的部分委托。即转授的 

权限仅仅是某个角色的部分权限，但是通过将部分权限授予 

给一个临时的角色来转授给用户，转授权的单位仍是角色，可 

参考文[9]的处理方式。 

(3)对于已有的转授权关系((U，r，S)，(U ，／，S ))∈ 

DLGTT，增加(“ ，／，S )的有效时间。即对s 作更新操作。 

· 有效时间对委托树结构的影响 

委托实际是一种角色转授、继承关系的反应，委托树则是 

将这种关系用树状的形式表达出来。图 2给出了角色层次关 

系，表 1是对有效时间加入用户角色对应关系的例子描述。 

DIR 

／ ＼  

／  
PE1 QE1 P 2 

＼ ／  ＼ ／  

／  2 
＼ ／  

ED 

图 2 角色层次关系例子 

表 1 用户一角色一有效时间集合的示例 

用户名 角色名 有效时间 

Mike DIR {[1，1O]，[20，30]，⋯⋯) 

John PL2 ([1，20]，[40，50]，⋯⋯) 
Betty QE1 ([1，30]，[60，70]，⋯⋯) 

T0m PE2 ([1，5]，[10，253，⋯⋯) 

Bob ENG1 江2，10]，[45，90]，⋯⋯) 
Cathy ED ([1，30]，[35，55]，⋯⋯) 
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对上例我们分析一下有效时间为委托授权带来的影响 

l_有效时间范围内基于完整角色的委托授权： 

((Mike，DIR，[1，1O])，(John，DIR，[2，9]))EDLGTT 

((Mike，DIR，[1，1O])，(Betty，PL1，[2，7]))EDLGTT 

((Mike，D ，[1，1O])，(Betty，D ，[5，1O]))EDLGTT 

((Betty，PL1，[2，7])，(Cathy，QE1，[3，4]))EDLGTT 

((Betty，PL1，[2，7])，(Bob，PE1，[2，5]))EDLGTT 

((Betty，DIR，[5，lO3)，(Tom，PE2，[6，8]))EDLGTT 

2．在有效时间范围内，基于角色的部分委托授权： 

((John，DIR，[2，9])，(Tom ，{PL 2．P—range)，[2，9])) 

EDLGTT 

这个部分转授权的例子，为了清楚地显示 Tom被授的角 

色的权限，用了{PL2，p_range)的表达方式，实际在处理的时 

候，是将 {PL2．P—range)的权限赋予了一个临时的角色 ， 

再将 和用户Tam建立对应关系即可。被授予角色中的部 

分权限的用户不能再将这个临时的角色 转授给他人，这 

是出于安全性的考虑。 

通过上述完全和部分委托授权的操作，就形成了图3中 

的带有有效时间的委托授权树。 

图 3 带有有效时间的委托授权树 

3．已存在的委托授权关系，增加授权关系的有效时间： 

(1)情形一、有效时间不会对委托授权树的结构造成影 

响，例：已有的转授权关系 

((Betty，DIR，[5，1O])，(Tom，PE2，[6，8]))EDLGTT 

(Betty，DIR，[5，1O])在新增((Betty，DIR，[5，1O])， 

(Tom ，PE2，[8，9]))∈DLGTT之后，则需要对有效时间的区 

间进行合并。合并之后的关系((Betty，D ，[5，1O])，(Tom， 

PE2，[6，9]))∈DLG玎 ，转授权树的结构不会受到影响，只 

是需要将树中原有的结点(Tom ，PE2，[6，8])修改为(Tom ， 

PE2，[6，9])。 

(2)情形二、有效时间会对委托授权树的结构造成影响， 

例：如果((Mike，DIR，[1，10])，(Cathy，QE1，[3，8]))EDL— 

GTT成立，那么原有 的树 的结构就要发生变化，这是 由于 

(Cathy，QE1，[3，4])被修改了有效时间导致。因为原有的关 

系((Betty，PL1，[2，7])，(Cathy，QE1，[3，4]))GEDLTT在 

发生(Cathy，QE1，[3，4])一(Cathy，QE1，[3，8])的变化之 

后，已经超过了(Betty，PL1，[2，7])的有效时间。则新的委 

托树如图 4所示。 

图4 增加有效时间引起委托树的变化 

以上变化说明有效时间改变了原有的转授权关系。 

3．5 带时限的委托判断规则 

RDM2000定义了允许常规用户委托转授其角色的策略， 

同时也描述了如何撤销这些转授出去的角色的策略，使用基 

于规则 的策略描述语 言(rule-based policy specification lan— 

guage)可以使这些策略有效地执行 。 

语句(Clause)，也称作规则(Rule)，表达形式为：H—B。 

其中，H代表规则头(rule head)，B代表规则体(rule body)。 

若B为真则将触发H为真，这正好提供描述授权和执行 

授权的机制。因此，授权策略需要满足的条件可以置于规则 

体内，而授权本身则置于规则头的位置。 

规则 3—1 带时限用户一用户的完全转授权判定规则 

total
—

can delegate(u，r，“ ，r ，S f，dig
_

opt) 

active(u，r，s)& 

further_delegatable(u ，r 。dig_opt)& 

senior(r， )& 

junior(r ，／)& 

can
_

delegate(~1，fr，d，叫)& 

has relati0 (“ ，cr)& 

lt(depth(u，r，valid
_

TIS(u，r))， )& 

lt(width(u，r，valid TIS(u，r))，叫)& 

in(S ，valid TIS(u，r))． 

其中，“、r、“ 、r 、S 分别表示委托转授用户、委托转授角色、 

被委托授权用户、被委托授权角色、“ 与r 对应关系的有效时 

间集合。dlg—opt则表示是否允许下一步转授权。若 dig— 

opt为 true，则 further_delegatable(u ，r ，dig_opt)为 true，否 

则为 false。 

该规则表达的意思是，在会话 S中激活角色 r的用户 “ 

能将角色 r 授予给用户 “ ，有效时间集合为 S ，并指明是否 

允许被授用户进行下一步转授权，但必须满足以下所有的条 

件：r比r 高级；不超过最大转授权深度和宽度；“ 必须满足 

前置条件 cr；S 必须在 “与r对应关系的有效时间集合的范 

围之内。 

注意，由定义 5的时间点属于时间区间集合的定义，本文 

认为，如果对于 VP E S 3 conflicting(rolesT(u ，P )，rt)为 

true，即两角色存在冲突，则委托授权操作将返回失败。 

规则3-2 带时限用户一用户的部分转授权判定规则 

partial
—

can delegate(u，r，“ ，r ，P
—

range，S f)．卜I 

active(“，r，s)& 

has
—

relation(r ，p
_

range)& 

further_delegatable(u ，／，false)& 

s8 ior(r， )& 

“ ior(r ， )& 

can delegate(／~，fr，d，叫)& 

．

1t(depth(u，r，va lid
_

TIS(u，r))， )＆ 

It(width(，r，valid
_

TIS(u，r))，叫)& 

in(S ，valid_TIS(u，r))． 

其中“、r仍然分别表示转授用户、转授角色，“ 表示被授用户， 

／表示被授权限范围的源角色，P—range是被授的部分权限范 

围。同规则3—1所表达的含义基本相似，不同之处是转授出去 

的是角色／的一部分权限，所以／与p_range必须要有对应关 

系。该规则成立必须满足的其他条件同规则 3—1。 

总结及展望 时限是访问控制模型中重要的组成部分， 

(下转第 282页) 

· 279 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


|{(node is super-node){ 

N querypartition(O．Obj，Patition-table) 
If Plo 1一 N (该操作由超级节点本身负责) 

getnewObjectVersion(Oi，NCGS一1) 
else if(o来自于自身的群) 
else(该操作由团队内其它节点负责) 

Ni=SHA1(filename+ N) 

send(O，searchsite(N )) 

)else{ 
If Pl。 1一 querypartition(O．Obj，Patition-table) 

getnewObjectVersion(()。，NCGS一1) 
else 

return； 

) 

协同结束期的工作可以由以下功能模块实现： 

功能模块 6．endCollaboration： 

1)某个节点结束工作后，向超级节点发送退出工作消息 

send(site
_

exit，super-node)。 

2)超级节点收到团队内所有其它节点 site exit消息并且 

本身也完工后，向其它超级节点发出团队退出协同工作消息。 

3)当超级节点收到所有其它超级节点退出协同工作消息 

并且 自己所在团队也结束所有工作时，在本团队内收集所有 

的文档对象，进行 merge得到完整的文档对象 filename。 

5 架构性能分析及实验 

新架构原来一个站点顺序发送的操作可以同时被多个站 

点发送；而需要在同一站点处理的远程操作也可以分布式地 

发送到许多站点并发处理，类似多线程机制。由于底层机制 

相同，可以屏蔽底层一致性而仅仅考虑两种协同模式之间的 

差异。实验实现了CHORD环构造和查询功能，并模拟 2种 

协同的交互模式。假设协同参与站点平均5秒产生一个本地 

操作，而每个站点维护远程操作处理时间为 2秒。理论上 N 

个成员的团队效率是单个站点的N倍，实际效率要差一点。 

可以发现其它一些特性 ： 

1)从图4可以看出，团队内成员数量对于团队协作是很 

重要的，参与成员的多少对于团队处理操作的总输出有着决 

定意义。 

2)从图5可以看出，在操作基本均匀分布的情况下，通用 

模式的站点与团队模式的站点操作负荷差不多。新系统在不 

增加站点工作开销使整体工作效率得到了提高。 

结论及未来工作展望 基于多专业领域的团队协同一致 

性模型架构是有别于通用协同模式的，它基于 Chord和图形 

设计协同一致性维护算法，完善地兼顾领域内和跨领域协同， 

对大规模工程协同应用有其借鉴意义。 
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图4 协同过程中操作输出对比(考虑通用模式，以及有 5 

个和 2O个成员的团队模式) 

图5 两种模式操作负荷量对比 

在未来的工作中可以作如下改进： 

1)可以考虑提高架构的通用性或者提供更好的封装性， 

使其适用于多种协同。 

2)进一步研究在现有技术上如何改进从而支持群内用户 

的动态加入和退出。 
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不具有时限的访问控制模型是不完备的 本文在 RBDM0和 

RD M2000两种基于角色的委托模型基础上，提出了支持有效 

时间的委托授权模型，并对带时限的角色完全授权和部分授 

权以及增加有效时间对相应委托树结构的影响进行了讨论 ， 

并形式化地描述了他们的授权判断规则。我们还实现了基于 

JAVA的带时限的委托模型的原型，该原型充分体现了委托 

模型中的时效性。 

在现实中对委托授权模型的时限性要求是多种多样的， 

进一步完善与时间相关的约束规则的定义，以及他们在委托 

模型中的应用是下一步研究的方向。 
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