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TPM 的两个主要密码授权协议的安全性分析与改进 
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摘 要 可信计算的主要功能是由可信平台模块(TPM)完成的。对象无关授权协议(OIAP)、特定对象授权协议 

(()SAP)是 TPM在可信计算平台中运行的基础，确保这些协议的安全运行是极为重要的。本文对这两个授权协议进 

行了逻辑描述并对其安全性进行了分析，针对协议的安全隐患提出了相应的改进方法。 
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Abstract The main function of trusted computing is done by the trusted platform module．For the working of TPM is 

based on the OIAP and OSAP protocol，it is most important to ensure the secure working of the two protocols．This ar— 

ticle does logic description and security analysis on the tWO protocols，then presents some ways to protect the tWO proto— 

cols from being attacked． 
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1 前言 

可信计算的主要功能是由可信平台模块(TPM)完成的。 

TPM是可信计算技术的核心，是一个含有密码运算部件和存 

储部件的小型片上系统。作为可信平台的构件，TPM的组件 

被信赖能够正常工作，但 TCG组织制定的TPM规范只包括 

评论信息和正规陈述，并没有实施部分，其实施由具体厂家实 

现。TPM规范也没有安全性分析和安全机制，这是 TPM规 

范的弱点所在。本文对TPM规范中的两个主要的授权协议 

进行了形式化描述与安全性分析，针对协议的安全漏洞提出 

了相应的解决方法。 

2 OIAP和 OSAP概述 

TPM所有者和 TPM控制的每个实体(例如密钥)都有 

授权数据(共享秘密、口令)，知道授权数据，意味着可以使用 

该实体。使用需要授权的实体，必须提供该实体的授权数据。 

TPM授权协议的目的是让请求者向TPM证明自己知道实 

体的秘密，因而可以使用这些资源(如密钥)。 

对象无关授权协议(OIAP)、特定对象授权协议(O ) 

是 TPM 规范中最为常用的基本授权协议，绝大多数 TPM 命 

令都要经这两个授权协议授权执行。OIAP可以向任意实体 

提供多个授权会话，一旦一个 OIAP会话被创建，就可以用来 

授权使用被 TPM管理的任何实体，该会话直到一方请求会 

话终止才关闭，OIAP会话由请求者通过 TPM_OIAP()命令 

创建。0 只向单个实体提供一个授权会话，但能在不增 

加会话创建的开销的前提下对这个特定实体授权多个命令的 

执行。另外，OSAP在会话中创建临时秘密，将临时秘密当作 

共享秘密，而不是像 OIAP一样直接将实体授权数据当作共 

享秘密。OIAP和OSAP均能保护授权数据不被泄漏，并都 

使用了“新鲜值 nonce”机制，以预防重放攻击和中问人攻击。 

TPM规范中OIAP及 OSAP会话过程的描述见文E53。 

3 TPM 的两个主要授权协议 OIAP和 OSAP的安 

全性分析及改进 

3．1 对象无关授权协议(o[nP)的安全性分析及改进 

OIAP可以向任意实体提供多个授权会话。当上层调用 

者请求 TPM执行受保护的TPM命令时，TPM接收到上层 

调用者发送给自己的 TPM命令序数、参数以及上层调用者 

和 TPM共有的秘密后，在OIAP中通过对该秘密的验证来判 

决上层调用者是否有权请求该 TPM命令。 

3．1．1 OIAP协议的逻辑描述与分析 

根据 TPM规范，首先对 OIAP协议进行标记，然后进行 

协议的逻辑描述与分析 。其中 USER表示请求者、TPM 直 

接用 TPM表示。令 TPM—OIAP协议的标识符为OIAP，消 

息类型标识符tag—RQU或 RSD，o~inal为使用OIAP进行 

授权的命令，USER的新鲜值标识符 —nonceOdd，TPM的 

新鲜值标识符 N —authLastNonceEven，N， — nonceEven， 

USER和 TPM 的共享秘密 SUT—key．usageAuth或 owner— 

Auth，输入参数摘要 inParamDigest— H(ordinal，inAr— 

gOne，inArgTwo)，输出参数摘要 outParamDigest— H(re— 

turnCode，ordinal，outArgOne)，输入授权创建参数 inAuth— 

SetupParams— authHandle，N ， ，continueAuthSession0， 
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输出授权创建参数outAuthSetupParams—authHandle，N ， 

，continueAuthSessionl，输入参数授权消息认证码 inAuth 

— HMAC(S~r，inParamDigest J J inAuthSetupParams)，输出 

参数授权消息认证码 resAuth— HMAC(Sur，outParamDi— 

gest{l outAuthSetupParams)，U T：M 表示 U将消息 M 

发送给T，则 OIAP协议的逻辑描述如下 ： 

(1)USER=~TPM ：RQU，OIAP 

(2)TPMU=~SER：IV,，authHandle 

(3)USER=~TPM ：RQU，ordinal，keyHandle，inArgOne， 

inArgTwo，authHandle，Nu，continueAuthSession0，HM AC 

(5 ，inParamDigest{l inAuthSetupParams) 

(4)TPM=~USER：RSD，returnCode，outArgOne，N ， 

continueAuthSessionl，HMAC(5 ，outParamDigest l l out— 

AuthSetupParams) 

在步骤(1)中，USER向TPM发送请求标识符 RQU和 

授权协议的标识符 TPM—OIAP，表示 USER请求 TPM 以 

OIAP协议对随后的命令进行授权验证，以执行TPM的命令 

或使用资源。 

在步骤(2)中，TPM向USER发送新鲜值 ，以备随后 

证明USER所发包含该新鲜值的消息的新鲜性，防止重放攻 

击。 

在步骤(3)中，USER向 TPM发送的该消息包含 RQU， 

ordinal，用来指示 KEY或者 OWNER的keyHandle，输入参 

数 inArgOne和 inArgTwo， 以及它们的消息认证码 in— 

Auth= HMAC (5【月、，inParamDigest l l inAuthSetup— 

Params))。TPM用keyHandle找到相应的KEY的授权数据 

key．usageAuth或者 OWNER的授权数据 ownerAuth用作 

S 。消息认证码inAuth的作用是检验消息的完整性和消息 

发送主体的真实性，如果验证通过，TPM就可以相信线上所 

传送来的数据是由所期望的 USER传送来的。 

在步骤(4)中，TPM 向 USER发送的该消息包含响应标 

识符RSD、操作返回码 returnCode、输出参数 outArgOne、N 

以及它们的消息认证码 resAuth—HMAC(S ，outParamDi— 

gest 1 l l 1 )。resAuth与上一步中inAuth的作用相似， 

如果验证通过，USER就可以相信线上所传送来的数据是由 

所期望的TPM传送来的。 

从步骤(3)、步骤(4)可以看出，OIAP协议可以保证 

TPM和USER双方对线上传送的数据达成相互的信任。尽 

管keyHandle没有直接参与HMAC计算，但由于keyHandle 

和参与HMAC计算的Sat有着直接的映射关系，因此 key- 

Handle的完整性也得到了保证。OIAP较好地实现了实体使 

用上的授权保护。 

3．1．2 OIAP协议 的改进 

在以上对 OIAP的逻辑描述与分析的过程中，我们在 

OIAP协议的执行过程中似乎没有发现明显的安全漏洞，但 

我们注意到OIAP协议授权目的的获得是以双方所拥有的授 

权数据是机密的为前提。在授权协议的授权数据管理中，授 

权数据是由与授权数据相关的实体的创建者设置的，创建者 

口令的泄露会引起该协议的全部失败。如果要使得用户El令 

的泄露不影响安全协议中密钥的机密性，可以对 OIAP的授 

权数据管理做以下改进：原来授权数据就是用户El令的转换 

值，现在将授权数据改为用户El令、预设秘密和TPM生成的 

新鲜值的转换值。这样在用户口令泄露的情况下，由于预设 

秘密和新鲜值的不同，攻击者也不能生成与合法用户相同的 
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授权数据，从而预防了攻击者通过窃取用户 口令来攻破 

OIAP协议的攻击手段。同时，由于在授权数据中添加了新 

鲜值，使得授权数据在每次对不同实体授权时动态变化，从而 

预防了通过窃听收集大量明文／密文对进行的已知明文攻击 

与选择明文攻击。 

3．2 特定对象授权协议(OSAP)的安全性分析及改进 

OSAP向单个实体提供一个授权会话，并使新的授权信 

息能够机密地传输。OSAP与实体相关，它与OIAP在理念 

和设计上是相似的，需要认证目标实体并提供额外的nonce。 

OSAP通过创建被用来保护会话通信安全的临时共享秘密进 

行初始化，使用TPM—OSAP命令创建会话。发送者在需要 

多次使用实体时，只需要获得一次该实体的授权数据，此时的 

授权数据来自输入的El令。在这一点上，可以同对 OIAP协 

议的改进一样对OSAP协议中授权数据的产生进行改进。 

3．2．1 OSAP协议的逻辑描述与分析 

和OIAP协议标记一样，使用USER表示请求者，TPM 

直接用TPM表示。TPM_OSAP协议的标识符为OSAP，消 

息类型标识符 tag— RQU或RSD，handle为使用者请求的 

资源句柄，ordinal为使用OSAP进行授权的命令，N 一non— 

ceOddOSAP，N f— authLastNonceEven， 一 nonceEven— 

OSAP， — nonceOdd， —nonceEven，输入参数摘要 in— 

ParamDigest— H(ordinal，inArgOne，inArgTwo)，输出参 

数摘要 outParamDigest—H(returnCode，ordinal，outAr— 

gOne)，输入授权创建参数inAuthSetupParams—N l l ， 

输出授权创建参数 outAuthSetupParams— 1 1 ，USER 

和TPM的共享秘密 s 一key．usageAuth或 ownerAuth，临 

时共享秘密 S 一HMAC(Sur， i lN )，输入参数授权消 

息认证码 inAuth= HMAC(S~p，inParamDigest l l inAuth— 

SetupParams)，输出参数授权消息认证码resAuth= HMAC 

(S ，outParamDigest J J outAuthSetupParams)，U T：M 

表示u将消息M发送给T，则OSAP协议的运行步骤如下： 

(1)USER=>TPM：RQU，OSAP，keyHandle，Nup 

(2)TPM=~USER：N ， ，authHandle 

(3)USER TPM：RQU，ordinal，keyHandle，inArgOne， 

inArgTwo，authHandle， ，continueAuthSession0 ，HMAC 

(S ，inParamDigest l l f l l Nu) 

(4) TPM USER：RSD，returnCode，outArgOne，IV,， 

continueAuthSessionl，HMAC(S ，outParamDigest l l l 

f ) 

和OIAP相比，OSAP使用临时共享秘密 s 代替直接 

使用共享秘密sUT，这主要是为了下一次再使用 同样的资源 

的时候，不需要再使用实体的授权数据，而直接使用共享的临 

时秘密，因而是一种可以对同一实体进行多次授权操作的协 

议。根据以上协议运行的步骤，TPM在第一步后就创建了授 

权会话并用 authHandle来指示，同时将 5 作为 HMAC计 

算中的共享秘密生成了临时共享秘密 s 并存于授权会话 

数据区中。TPM对OSAP协议进行授权验证的时候，是通过 

授权句柄 authHandle找到共享秘密 s ，计算 HM — 

HMAC(S ，inParamDigest l l inAuthSetupParams)，并把 

HM和inAuth比较，进行授权验证的。由于s 和输入参数 

没有直接的联系，这就造成了如下的替换攻击。 

根据对 OSAP协议的分析，可以得出如下的攻击方法 ： 

(1)攻击者获得实体 entity-n的授权数据 authData-n并 

使用实体entity-n的授权数据 authData-n，执行 OSAP会话， 
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获得授权句柄 authHandle—n和临时共享秘密s ⋯  

(2)攻击者对于需要获得实体 entity~m的授权数据才能 

执行的命令，输入 authHandle—n作为授权句柄，并用临时共 

享秘密 s 一 计算输入参数授权消息认证码 inAuth— 

HMAC(Sm 一 ，inParamDigest ll inAuthSetupParams)。 

上述攻击中，TPM 根据 authHandle-n找到的临时共享 

秘密S 一 计算出的HM和攻击者所计算出的inAuth是一 

样的，因而能够通过TPM的验证使TPM认为该命令得到授 

权，从而执行攻击者本无权执行的命令。由于TPM 中的大 

部分命令都可以通过OSAP进行授权执行，这个漏洞的安全 

隐患是很大的。 

3．2．2 OSAP协议的改进 

基于以上分析，对 OSAP协议的实施可以做如下修改： 

(1)执行命令TPM一0sAP()的过程中，同时保存临时共 

享秘密 S 与共享秘密SGr。 

(2)执行 OsAP协议授权验证时，将与命令参数直接关 

联的实体授权数据和 TPM执行命令TPM一0sAP()时保存 

的共享秘密Svr相比较。如果相等，再用S 进行HMAC验 

证 。 

这样就把共享秘密 SU丁和命令输入参数直接关联起来 

了，使得该替换攻击无从下手。 

结束语 对象无关授权协议(OIAP)、特定对象授权协议 

(0sAP)是 TPM在可信计算平台上运行的基本协议，确保这 

些协议的安全运行极为重要。本文对这两个授权协议进行了 

逻辑描述并对其安全性进行了分析，针对协议的安全隐患提 

出了相应的改进方法 ，对于研发 TPM 芯片时的工程实现提 

供了参考。 
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QinHan }-c Bell，13o，Drum 

其中XiaShang}Ic Cymbals，13o，Drum可以读做两个数据库 

中夏商时期的乐器有铙、镩和鼓。 

结论 信息流理论是一门信息科学理论，它是关于信息 

如何在分布式系统中流动的数学理论模型，为我们研究分布 

式系统的语义互操作问题提供了理论基础。而分布式系统的 

分析形成具有相对性，且既可以是具体的，也可以是抽象的， 

所以它的应用将非常广泛。 
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