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基于 IF理论的分布式系统语义互操作研究 ) 

鲍 泓 封军康 刘宏哲 

(北京联合大学信息技术研究所 北京100101) (英国paisley大学计算机学院) 

摘 要 信息流理论是关于分布式系统中信息流动的数学模型，它关注信息中的语义，可作为语义信息理论的基础。 

本文主要介绍在异构的分布式数字博物馆语义互操作的研究和应用中，信息流作为一种分析和实现语义互操作的理 

论框架，为研究分布式系统的语义互操作问题提供了理论基础 。 
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Abstract Information flow is a mathematical model of information flow，which focuses on semantics in information and 

may be seen as a foundation for semantic information theory．Show that the theory to be applicable in semantic interop 

erability for heterogeneous distributed digital museums． 
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1 概述 

有关信息的概念随处可见：信息管理、信息系统、信息集 

成等等。我们正处于“信息时代”以及由信息所引发的革命浪 

潮中。 

目前有关于信息的变革主要是基于技术层面的，人们不 

断地探索新的以及更有效的信息转换和传输的手段。技术革 

新应以相应的理论为指引，但是目前尚没有一套完善的关于 

信息科学的理论。长期以来支持我们进行信息交流的理论基 

础是Shannon的信息论，它是关于通信的数学理论。在当前 

网络信息时代，人们关注的不仅是信息传输，更重要的是信息 

中的语义。Dreske，Devlin和 Floridi等人的工作都是试图建 

立这样一套理论Ll叫]，在前人工作的基础上，Barwise和Selig— 

man提出了“通道理论(channel theory)”，二人于 1997年的专 

著中提出了两个关于分布式系统中信息流动的数学模型：信 

息通道(information channe1)和局部逻辑(1ocal logies)L5J。我 

们遵循 Kent，Kalfc)glou和 Schorlemmer的说法，称此理论为 

信息流(information flow)理论，简称 IF理论。 

IF理论是关于存在某种特定联系的一组对象间信息如 

何流动的复杂数学模型。对象间的这种特定的联系蕴含着一 

定的规则(regularity)，根据这些规则将对象集合模型化为分 

布式系统。也就是说，此理论是关于分布式系统中信息流动 

的理论。此处的分布式系统不一定是物理上存在的，也可以 

是概念上的[63。它是目前较成熟的语义信息理论之一，可作 

为研究语义互操作的理论基础。 

2 相关信息流理论介绍 

2．1 信息流理论的四项原则 

tMrwise和 Seligman的 IF理论是基于以下四项原则： 

· 信息流动源于分布式系统中的规则； 
· 信息流动取决于类型(type)和实例(token)； 
· 分布式系统中联系规则蕴含着系统的一些组成部分， 

承载着另一些组成部分的信息； 
· 在构造信息通道的分析过程中，一个给定的分布式系 

统中的规则是相对的。 

2．2 分类【classification) 

分类可以表示为结构A一 <tok(A)，typ(A)，h>，tok 

(A)是指待分类的对象集合，称为A的实例；typ(A)是指用来 

划分实例的对象集合，称为A的类型。 h 指实例和类型间 

分类关系的二元关系。如果a h a，我们称在分类A中实例 

a是属于类型a的。通常我们用图1表示分类关系。 

∑A 

f 

i 

I 

图 1 分类(classification) 

2．3 信息射(infomorphisms) 

如果A一 <tok(A)，typ(A)，h>，C一 <tok(C)，typ 

(C)，be>为两个分类，对于分类 C的所有实例C以及分类A 

的所有类型a，满足f (c)ha iff C bef (a)，则称A与C 

之间的互逆函数对 f一 (-厂 ，f )为A、C之间一个信息射 

(-厂 读作“f-up”，f 读作“f-down”)，记作厂：A：C，如图2所 

*)北京市教育委员会科技发展计划项目(km200611417001)；鲍 泓 教授，主要从事分布式系统、软件工程研究；封军康 英国 PAISLFY大 

学高级讲师，研究语义信息理论。 
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图2 信息射(infomorphisms) 

例如，存在两个分类Punct和Sent，Punct的实例是指文 

字中出现的一个个标点符号，例如逗号、句号、问号等。我们 

将 Punct按逗号、句号、问号进行分类，此处出现的逗号、句 

号、问号是指分类类型。Sent的实例是指文章出现的一个个 

语句，Sent的类型是指陈述句、问句及其它。 

我们定义 Punct和 Sent之间的信息射f：Punct：Sent 

如下：在实例层面上，， 从右至左将出现在文章中的一个个 

带标点符号的语句转化为对应的标点符号；在类型层面上， 

， 从左至右地将Punct中的句号和逗号类型转换为 Sent中 

的陈述句类型，将问号类型转化为问句类型。 

信息射使我们能够构造信息通道(information channe1)， 

它体现分布式系统的某一个组成部分是如何与整个系统联系 

2．4 信息通道(information channe1) 

如图3所示，信息通道表示为C { ：Ai：C) 的信 

息射族组成，它们具有共同的域 C，成为此信息通道的核 

(core)。A 是系统 C的各个组成部分，正是因为 A 是 C的 

组成部分，所以各个Ai承载着相互之间的信息。 

A， A2 

^ 
n  

图 3 信息通道 

信息通道基本架构如图4所示。 

f̂ Typ(c) r̂ 

Typ(A) Typ(B) 

} 

Tok(C) 
Tok(A) ~Tok(B) 

l r 

图4 二元信息通道 

2．5 信息流动(information flow) 

Barwise和Seligman提出关于信息如何流动的定义为： 
BlOneWare 

分类铜器 

给定A和B是具有核C的信息通道的组成部分的分类。如 

果实例a和b由核C连接，那么属于类型a的实例a承载着 

属于类型 的实例b的信息，在核C的理论Th(C)中a的转 

变意味着口的转变。 

2．6 规则理论 

理论(theory)是为了说明系统中究竟什么将在分布式系 

统中流动，它由若干个约束(constraints)构成。 

给定一个分类A，一个相继(sequent)是由A的类型 Typ 

(A)组成的序偶(I1，△)。如果A的实例a满足以下条件，则 

称 a满足相继(I1，△)。 

(Va∈I1)Ea a] (j a∈a)Ea卜a] 

如果分类A中的每个实例都满足相继(I1，△)，则称在分 

类A中I1蕴涵(entails)z~，记作I1 h △。如果r 卜̂ △成立， 

则称相继(I1，△)为分类A中的一个约束(constraints)。 

分类A所有约束的集合称作A 的完整理论(complete 

theory)，记作 Th(A)。分类A的完整理论是分类A在系统 

中的规则的表示。 

2．7 局部逻辑(LocalLogics) 
一 个局部逻辑L一 <A，h，N >包括分类A，分类A的 

相继集合 卜IL，称为 L的约束(constraints)，以及满足L的约 

束 卜IL的那部分实例子集N A，称为L的平常实例(Nor— 
real tokens)。 

一 个局部逻辑 L的可靠性(soundness)和完备性(com— 

pleteness)是如下定义的：如果 L的每一个实例都是正常的 

(norma1)，则它是可靠的。如果所有的正常实例所蕴含的相 

继都包含在 卜IL中，那么称L是完备的(complete)。 

3 IF在语义互操作中的应用 

信息流理论已经逐渐在国际上得到重视，并有不少应用。 

本文着重介绍它在语义集成 中的应用 。Robert Kent是最早 

应用信息流理论的学者，他说明了本体共享如何在信息流的 

概念知识模型中能够被形式化_7 ]。Schorlemmer和 Kalfo— 

glou在Robert Kent的研究基础上进一步讨论了信息流支持 

语义互操作的问题E ]，他们指出，信息流可以作为一种实现 

和分析语义互操作的理论框架。 

在以上研究的基础上，我们将信息流理论应用于异构数 

字博物馆间的语义互操作上E“ 。在众多语义不一致中，博 

物馆间对文物分类标准不一致是一个比较突出的问题。例 

如，在对青铜器的分类中，有的按照时期进行分类，有的是按 

其功用进行分类，导致系统间相互查询时的语义障碍。 
BPQnzeW are 

分期铜器 

XiaShang XiZhou ChunQiuZhanGuo QinHan SuiTang After Tang 

夏商 蒋周 春秋战国 秦汉 隋唐 唐以后 

图 5 分期铜器 

CookingWare FoodCO11tainer W ineW are W aterW are MusicalInstrument 

饪食器 盛食器 酒器 水器 乐器 
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图6 分类铜器 

W eaponry 

兵器 

Drum Chun Sheng 
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为解决以上问题，我们利用了信息流的二元信息通道，通过两 

对互逆函数表明系统间知识共享由类型和实例(Normal To— 

ken)两个层面来决定，实例的连接关系对其同样起着至关重 

】(iI 呵 】6zh -QiI _|̂ T嘲 

．

夏女 西月 春触 l l l憾 唐之 

， 

“ 

＼ 

要的作用。将两个数字博物馆的分类分别看成是 Classifica— 

tion A，Classification B，而Classification C则是连接Classifi— 

cation A和 Classification B的一致分类，如图 7所示 。 

d 曲l-蕾l 

船  

图7 铜器分类信息通道 

Classification A： 

Type：XiaShang，XiZhou，ChunQJ uZhanGuo，QinHan 

Token：tl，t2，t3，t4 

Classification B： 

Type：Cymbals，Bell，Bo，Drum，Chun，Sheng 

Token：sl，s2，s3，s4，s5，s6 

Classification C： 

Type： XiaShang-Cym bals， XiaShang-Bo， XiaShang- 

Drum，XiZhou-Cym bals，XiZhou-Bell，XiZhou-Bo，ChunQi— 

uZhanGuo- Cym bals， ChunQiuZhanOuo-Drum， ChunQi— 

uZhanGuo-Be11， ChunQiuZhanOuo-Bo， ChunQi【uZhanGuo- 

Nao，ChunQiuZhanOuo-Chun，QinHan-Cym bals，QinHan— 

BeU．QinHan 一13o 

Token：(tl，sl>，(tl，s3>，(tl，s4>，(t2，sl>，(t2，s2>，(t2， 

s3>，(t3，sl>，(t3，s2>，(t3，s3>，(t3，s4>，(t3，s5>，(t3，s6>，(t4， 

s2>，(t4，s3>，(t4，s4> 

图 7表明两个不同的分类标准将互通机制建立在一致的 

分类标准上。 

表 1将实例连接对(tl，sl>，(tl，s3>，(tl，s4>，(t2，sl>， 

(t2，s2>，(t2，s3>，(t3，sl>，(t3，s2>，(t3，s3>，(t3，s4>，(t3，s5>， 

(t3，s6>，(t4，s2>，(t4，s3>，(t4，s4>按 照 类 型 XiaShang， 

XiZhou，ChunQiuZhanGuo，QinHan and Cym bals，Bell，13o， 

Drum ，Chun，Sheng进行的分类。 

表 1 实例连接的分类关系 

Instance XiaShang XiZhou ChunQiuZhanGuo QinHan Cymbals BeU 13o Drum Chun Sheng 

c0nnecnon 夏商 西周 春秋战国 秦汉 铙 钟 罅 鼓 锌 答 

<tl，sl> 1 1 

<t1．s3) 1 1 

<tl，s4) 1 1 

<t2，s1) 1 1 

<t2，s2) 1 1 

<t2，s3) 1 1 

<t3，s1) 1 1 

<t3，s2) 1 1 

<t3，s3) 1 1 

<t3，s4) 1 1 

<t3，s5) 1 1 

<t3，s6) 1 1 

<t4，s2) 1 1 

<t4，s3) 1 1 

<t4。s4) 1 1 

上表蕴含的约束罗列如下： 

XiaShang 卜c Cym bals，13o，Drum 

XiZhou卜c Cymbals，Bell，13o 

ChunQiuZhanGuo 卜c Cym bals，Bell，13o，Drum，Chun， 

Sheng 

(下转第273页) 
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获得授权句柄 authHandle—n和临时共享秘密s ⋯  

(2)攻击者对于需要获得实体 entity~m的授权数据才能 

执行的命令，输入 authHandle—n作为授权句柄，并用临时共 

享秘密 s 一 计算输入参数授权消息认证码 inAuth— 

HMAC(Sm 一 ，inParamDigest ll inAuthSetupParams)。 

上述攻击中，TPM 根据 authHandle-n找到的临时共享 

秘密S 一 计算出的HM和攻击者所计算出的inAuth是一 

样的，因而能够通过TPM的验证使TPM认为该命令得到授 

权，从而执行攻击者本无权执行的命令。由于TPM 中的大 

部分命令都可以通过OSAP进行授权执行，这个漏洞的安全 

隐患是很大的。 

3．2．2 OSAP协议的改进 

基于以上分析，对 OSAP协议的实施可以做如下修改： 

(1)执行命令TPM一0sAP()的过程中，同时保存临时共 

享秘密 S 与共享秘密SGr。 

(2)执行 OsAP协议授权验证时，将与命令参数直接关 

联的实体授权数据和 TPM执行命令TPM一0sAP()时保存 

的共享秘密Svr相比较。如果相等，再用S 进行HMAC验 

证 。 

这样就把共享秘密 SU丁和命令输入参数直接关联起来 

了，使得该替换攻击无从下手。 

结束语 对象无关授权协议(OIAP)、特定对象授权协议 

(0sAP)是 TPM在可信计算平台上运行的基本协议，确保这 

些协议的安全运行极为重要。本文对这两个授权协议进行了 

逻辑描述并对其安全性进行了分析，针对协议的安全隐患提 

出了相应的改进方法 ，对于研发 TPM 芯片时的工程实现提 

供了参考。 
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QinHan }-c Bell，13o，Drum 

其中XiaShang}Ic Cymbals，13o，Drum可以读做两个数据库 

中夏商时期的乐器有铙、镩和鼓。 

结论 信息流理论是一门信息科学理论，它是关于信息 

如何在分布式系统中流动的数学理论模型，为我们研究分布 

式系统的语义互操作问题提供了理论基础。而分布式系统的 

分析形成具有相对性，且既可以是具体的，也可以是抽象的， 

所以它的应用将非常广泛。 
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