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在分布式数据流中查找近期频繁项方法的研究 

任家东 李 可 冯佳音 杨 楠。 

(燕山大学信息科学与工程学院 秦皇岛066004) (燕山大学电气工程学院 秦皇岛066004) 

摘 要 传统的分布式数据流挖掘模型是一种挖掘结果中逐层进行的层次模型，通信带宽是一个瓶颈。为了减少分 
布式数据流结点的通信，本文采用一种基于数据密度的偏倚抽样方法对分布式数据流组中的每个流进行抽样 ，只维护 
抽样数据中最近期的元素。在频繁项挖掘过程中，设计了一种哈希计数方法(不同于传统哈希计数算法)，可以同时对 
数据的计数进行增加和删减，计数的值是有一定误差保证的近似值，算法称为 FFIDDS算法。实验结果证明，通信负 
担和处理时间均明显比传统 HCS模型的算法优秀。 
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Abstract Traditional method of mining frequent elements in distributed data stream tends to result in excessively corn— 

munication within layers，and bandwidth is bottleneck．To minimize communication requirements，we propose a meth— 

od of sampling from distributed data stream basing on data density．We mine frequent iterns in this data stream that are 

composed of sampled data．In the aggregated data stream，we only deal with the recent data．The proposed method 

counts the elements with hash-based approach and can handle both insertion and deletion of itern counts．It iS named 

FFIDDS algorithm．Through experiment the FFIDDS modeliS shown outperformed the HCS model in communicational 

load and processing time． 
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1 引言 

近年来数据流的应用领域越来越广泛 ]，大多数在数据 

流中挖掘频繁模式的算法都有不能满足某些现实应用需要的 

缺点。这些现实应用的特点主要有：(1)流数据起源于多个分 

布式的结点；(2)用户往往对近期数据最感兴趣。现实中应用 

有如蠕虫病毒的检测 ]、服务的分布式拒绝服务攻击的早期 

检测等，分布式的监测方法能很好地达到早期监测的目的。 

典型分布式数据流挖掘模型 HCS(Hierarchical commu— 

nication structure)Is]的算法模型层次问的通信负载很重，层 

次结构也是相当复杂的，构造起来很繁琐。 

作为一种近似方法，抽样以其在处理大规模数据集中表 

现出的良好性能而得到广泛深入的研究 3“]。Reservoir sam— 

pling̈3 保证每个数据以相同的概率被加入到样本中；文[4] 

提出了基于密度的偏倚抽样方法。 

在数据流中查找频繁项是数据流挖掘的基本问题，近年 

出现了很多在数据流查找频繁项的算法l6 ]。这些算法大体 

可分为两类：基于采样的算法和基于哈希的算法。 

本文提出一种不同于传统 HCs分布式数据流挖掘模型的 

算法。采用密度相关的偏倚抽样对数据进行采样，组成一个合 

成的数据流，采用基于哈希计数的方法在这个合成数据流中查 

找频繁项，最后输出是在误差可接受范围内的近似结果。 

2 问题定义 

假设分布式数据流由m个独立数据流组成，分别为 S ， 

Sz，S “， ，每个数据流由一系列有序的数据项组成。为 

每个数据流设立一个监视结点，根据当前的密度而采用不同 

的抽样率对每个数据流的数据进行采样，然后把数据输送到 

样本空间，组成合成数据流 S。这个数据流也是由有序连续 
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的数据项构成，只不过是由在分布式数据流中抽样采集的数 

据构成。假设这些数据项都是在[1⋯M]范围内的整数。m 

表示数据项k在数据流中出现的次数。N表示数据流中数据 

项的数目，也就是所有数据项出现次数的总和。任意一个数 

据项的频繁度可表示为 ／N。设定三个参数值：支持度 s∈ 

(o，1)；误差参数￡∈(o，1)(￡《5)；概率参数p，它是趋近于 1 

的。 

3 在分布式数据流中查找近期的频繁项 

3．1 从分布式数据流中进行抽样 

为每个分布式数据流都设置一个监视结点M ，负责相应 

的数据流的数据抽样。均匀抽样得到的数据往往不能完全代 

表数据流的特征。解决这一问题的一个有效途径是对数据采 

用不同的抽样概率，即采用偏倚抽样的方法。由于数据流的 

特性，因此必须采用一定的近似操作。 

每个监视结点把每个数据流划分为宽度为砌的连续窗 

口，即每个窗口中包含砌个数据项。将整个数据流中的抽样 

转换为每个窗口上的抽样问题。因为数据流的特性，针对整 

个数据流始终采用同样的抽样概率显然会忽略某些重要信 

息。为了表明不同窗 口上数据流的分布情况，采用动态直方 

图的方法。设数据流长的直方图为 H，H 中桶(bucket)构成 

的集合为{bl，b2，⋯， }。直方图的动态更新包含两个阶段： 

第一阶段，对于给定数据流，采用已有的直方图算法初始化一 

个直方图；第二阶段，针对每个窗 口，收集新到数据在已有直 

方图各桶中的分布情况，根据需要对已有的桶进行分割和合 

并。更新桶后就可以对数据流的密度进行估计了，在此基础 

上根据样本空间的大小，可以计算出抽样率。每次窗口读人 

新的数据项r后，首先查找其所属的这方图的某个桶，更新桶 

的计数计算出数据密度，得到该数据项 r的抽样概率P{r}， 
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并以此概率将r加入到抽样样本中。 

3．2 在合成数据流中查找近期频繁项 

对分布式数据流进行抽样只是减少了挖掘工作处理的数 

据量，在这个由抽样数据组成的数据流中高效地并在误差保 

证下查找出频繁项才是问题的关键。本文使用基于滑动窗口 

模式，设定窗口大小为 w，当窗口满时，向前滑动 d个数据 

项，保证挖掘的数据都是近期的。 

首先设置一个哈希表，sEM-jEh]，共有h个哈希函数。每 

个哈希函数是把范围在[O⋯M一1]映射到[O⋯ 一1]范围内 

的数。哈希函数有多种选择，本文使用的哈希函数如下： 

Hi(忌)一((砚 *k+bi)rood P)rood ，14 ≤ (1) 

这里a 和b 是两个随机的数，P是个很大的正整数。任何一 

个数据项 k都有和它相关的一组计数器：(S[H (忌)][1]，S 

[Hz(忌)][2]，⋯s[ (忌)][ ])。当这个数据项进入(滑出) 

窗口时，就增加(减少)相应计数器的计数。 

算法 Hash Update(算法 1)给出了如何处理计数器的更 

新。算法Freq Output(算法 2)给出了如何选择频繁项输出。 

算法 1 

Hash Update(k，type) 

1：if type is insert then 

2： N—N+1 

3：else 

4： N =N 一1 

5：end if 

r J=1 tO h do 
pos= ((ai* + )rfiodP)modm； 

if type iS insert then 

S[pos]D]=s[pos][j]+1 
else 

SFpos'lFj'l=SFpos]Fj'l——1 
endif 

13：endfor 

算法2 

Freq Output(s) 

1：for = 1 tOM do 

2： C=1Tll‘nl<j<h(SI-H,]D]) ， 
3： if c<sN then output( ，c／N) 
4：endfor 

3．3 参数的选择 

下面介绍如何根据用户的要求来设定 和h。 

命题 1：假设数据项的值域范围在[1⋯M]内，N为数据 

项数 目的总和，e∈(O，1)是误差参数。在保证计数估计的误 

差不超过eN的概率是l0的情况下，将有詈*In(一 )个计 

数器被用于数据项计数的估计，并且 

=g／e，h—In(--M／lnp)。 

证明：对于任意一个数据项 k，对它进行计数的相关的计 

数器有 h个，SEH1(忌)][1]，S[H2(忌)][2]，⋯，s[H (忌)] 

[hi，每个计数器都可能对好几个数据项进行计数。假设每个 

计数器都被利用，那么每个计数器平均有M／m个数据项映 

射。这就意味每个计数器期望的计数值为N／m，每个计数误 

差的期望值都不超过 N／m。设随机变量y表示这个误差值， 

并且EEV]≤N／m 

由Markov不等式可得 

P[1yl— E[1Y1]>O]≤1 

这里 是个正数。因为y是个正整数，并且EEY]≤N／m，也 

可以写成 

P[y— N／ >O]≤1 

上面的式子表示出，变量y的值大于AN／m的概率不超 

过 1／A，这个概率用 P表示。如果我们重复h次，那么使所有 

值都大于 AN／m的概率不超过 P 。使Y 表示 h个 y的值 

中最小的那个 ，可以得到以下的式子： 

P[y 一 N／ <O]≥1—1 (2) 

p表示所有M个数据项都满足上述式子的概率。 

P=(1—1 )M≈ exp(一M／ ) (3) 

设置用户定义的误差参数 e为 ／ 。 

为了降低对内存空间的要求，使V表示哈希表的大小，V 

= *h，通过式(2)和(3)可以得到下式： 

v一 1 1
n(一． ) ／(1n ) 

e In ．0 

这里 是个正数，min( )= 。可以得出 V=eln(一 )， 

所以可以算出h和 应如何取值： 

：(一掣 )， 一旦 
In p e 

例子 1：假设一个数据流，它的数据项值域的范围在[1⋯ 

16]内。窗口大小w一30，d一10，支持阈 s=0．1。创建哈希 

表 s[明  ]，其中m=5和h=4。哈希函数(1)，四个哈希参 

数：(口1，b1)：(7，13)，(口2，bz)：(22，6)，(口3，b3)：(24，11)，(口4， 

b4)：(14，27)，P一31。 

袁 1 数据流的数据 
● 

tl 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 

k 2 1 6 3 9 6 16 1 13 2 4 3 16 1 5 3 10 5 2 11 
● 

tl 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 

k 11 2 1 3 8 2 1 4 11 3 7 5 1 1 9 2 2 13 12 16 

表 2 数据流实际计数和哈希估计计数的比较 

Item 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

True count 4 5 3 2 3 O 1 1 1 1 3 1 1 O O 2 

Estimated count 5 4 4 1 4 2 3 2 2 5 3 2 2 3 1 2 

表 1表示的是一个由4O个数据项组成的数据流，t 表示 

该项是第i个项，k表示的是要处理的数据项。当滑动窗口没 

满时，对每个到来的数据项都执行 insert操作，就是增加相关 

计数器的计数。图1(a)是窗口未满时前 4个数据项到来时 

哈希表的情况，图1(b)是窗口满时刻哈希表的状态，此后再 

有数据项到来时候，对窗口内最先到来的d个数据执行和 in— 

sert相反的操作。图 1(c)就是对窗 口中前 1O个到来 的数据 

项移除后哈希表的状态。从表 2是根据图 1(d)得到的当时 

计数器对数据项的计数情况和实际数据项的出现次数。此时 

执行 Freq Output操作，当s 0．1时，算法输出数据项为 1， 

2，3，5，7，1O，ll，14。从表 2可以看出实际的频繁项是 1，2，3， 

5和 ll，数据流中所有的频繁项都被输出了。 
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1 O 1 1 1 

1 O O 1 2 

1 1 O 1 1 

1 O 1 1 1 

(a) t4时的哈希表 

8 1 2 5 1 

6 1 O 6 7 

O 4 1 7 4 

8 3 5 O 5 

8 2 6 7 4 

7 1 O 1O 9 

1 5 3 9 6 

8 3 6 O 8 

(b) 寸的哈希表 

9 2 8 6 2 

7 1 5 l1 7 

2 4 4 9 7 

8 3 5 4 1O 

(c)前1O个项被移除 (d)t4fl时的哈希表 

图 1 处理数据流时的哈希表状态图 

4 性能分析 

传统 HCS分布式数据流处理模型是把单个数据流的挖 

掘结果，传输到上一层，反复挖掘上一层的结果，直到挖掘出 

最后的全局频繁模式。本文提出的方法也需要把从每个分布 

在各个结点的数据流的抽样数据传输到一个执行挖掘工作的 

结点上，所以两种模型都需要结点间进行通信。将从通信负 

载和算法运行时间两方面对 HCS模型和本算法 FFIDDS模 

型进行比较。 
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图2 传统 HCS算法模型和FFIDDS模型结点通信的比较 

分布式数据流挖掘可应用在网络安全中分布式拒绝攻击 

的早期检测和大规模分布式网络系统的“热点”的检测上。所 

以使用现实数据网络通信日志Internet2_8]，并查找近期的热 

点来验证算法。使用一个由216个网络结点组成的分布式数 

据流。设置阈值 s为0．01，传统分布式数据流挖掘模型中使 

每6个数据流为一组，根结点便在第4层，挖掘频繁项的算法 

使用lossy counting算法l6J。 

在 HCS数据流挖掘模型下采用 216个单独数据流经过 

四层进行挖掘，需要通信三次才能把最终的挖掘结果输出，而 

FFIDDS模型只需要进行一次数据的通信。由图 2可知， 

HCS模型每层通信数据量都比FFIDDS模型单次通信的信 

息量要大得多。另外，在系统的运行时间上，FFIDDS算法也 

要比基于传统 HCS模型的算法少得多。 
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图3 算法运行时间的比较 

结论 本文提出了一种在分布式数据流中查找近期频繁 

项的算法。它不同于先挖掘再聚合再挖掘的 HCS模型，是先 

把分布式的数据流通过抽样聚合成一个数据流再进行频繁项 

挖掘。采用的抽样技术是基于密度的偏倚抽样，抽样操作由 

为每个单独数据流设置的监视结点完成。这种抽样算法根据 

数据密度改变抽样率，所以抽样的数据可以代表整个数据流 

的信息。频繁项的挖掘过程由基于滑动窗口模式和基于哈希 

的计数方式相结合的方法完成。实验结果表明，不论从通信 

负载和运行时间上，FFIDDS算法都要优于传统 HCS模型。 
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须对表进行物理的链接，这不仅浪费了空间，而且使得运行时 

间变长。因此，该算法具有较强的可伸缩性。 

结束语 聚类是数据挖掘 中的一个 比较活跃的研究领 

域，目前在数据挖掘中已经开发出许多聚类算法。本文针对 

传统 的 BIRCH 算法 的局 限性，提 出 了一 种改 进 的 

BIRcH——IBIRcH算法，该算法首先通过 ID传播把多个表 

联系起来，使得BIRCH算法可以适用于多表的情况，再通过 

计算共享最近邻密度，可以发现任意形状的簇。实验表明，该 

算法不仅具有较强的可伸缩性，还可以得到较高精确的聚类 

结果。 
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