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摘 要 在云存储环境下，云服务器并不完全可信。用户如何以较低开销验证云上数据的完整性成为用户日益关心 

的问题。目前已提 出多种保护方法，这些方法在认证 多个文件时需要对文件逐一进行认证，因此当文件数很大时其计 

算和通信开销仍较大。针对此问题，提出一种层次式远程数据持有检测方法。该方法与远程数据持有检测方法相结 

合，能提供高效且安全的远程数据完整性保护，并支持动态数据操作。对提 出的方法进行了安全性分析和实验评估， 

结果表明，提出的方法安全可靠，在较低的漏检率下，相比远程数据持有检测方法有45 ～8O 的性能提升。 
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Abstract In cloud storage environment，the storage servers may not be fully trustworthy．How to verify the integrity of 

the cloud data with a lower overhead for users has become increasingly concerned problem．While many methods have 

been proposed，these methods in the verification of multiple files need to authenticate them one by one．So the computa— 

tion and communication overhcad is still expensive when the number of file is large．Aiming at this problem，a hierarchi— 

cal remote data possession checking method was proposed．Combining with remote data possession checking method，the 

proposed method can provide more efficient and secure remote data integrity protection。and support dynamic data opera- 

tion．The security analysis and experimental evaluation results show that the proposed method is safe and reliable，and it 

can gain 45 ～8O performance improvement with lower false negative rate． 
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1 引言 

目前越来越多的企业和个人用户希望将应用和数据迁移 

到云上，但云存储环境下的云服务器并不完全可信，云存储安 

全问题是进一步推广云存储服务的主要障碍。云存储安全主 

要包括数据完整性、机密性、可靠性和隐私保护等几方面。云 

存储数据完整性检测是检验云存储服务器上的用户数据是否 

完好，避免云用户存储在其中的数据被篡改或删除。 

目前云存储数据完整性研究主要集 中在两个方面：数据 

持有性证明(Provable Data Possession，PDP)l_1]和可恢复性证 

明(Proof Of Retrievability，POR)_2]。其基本思想都是利用某 

种形式的挑战一应答协议，并通过基于伪随机抽样的概率性检 

查方法降低通信和计算的开销。PDP方法是通过挑战一应答 

协议向用户证明其文件是完好无损的，它可以检测到大于某 

个比例的数据损坏，但不保证整个文件是可取回的。POR方 

法是将伪随机抽样和冗余编码(如纠错码)结合，同样是通过 

挑战一应答协议向用户证明其文件是完好无损的，而且用户能 

够以足够大的概率从服务器取回文件。 

PDP仅支持静态类型数据的远程存储安全保护 ，不能对 

数据进行动态操作。Ateniese等人提出基于公钥加密的支持 

文件动态更新的PDP方案_3]，该机制能够提供数据信息文件 

分块的更新、删除等基本操作，但是不支持对数据信息文件分 
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块的插入操作。Erway等人_4]分别利用跳跃表(Skip List)和 

RSA树构建了基于秩次的认证字典，以此提出了支持全动态 

更新的 PDP方案。 

POR机制不支持公开验证，且 只能进行有 限次验证。 

Shaeham等人15]利用 Ateniese的同态验证标签的思想 ，并运 

用 BLS短签名构造了“同态认证元”(Homomorphic Authen— 

ticator)[6]，有效地降低了检验过程的通信开销。该方案支持 

无限次数的挑战，但是存储认证元的开销较大。Bowers等结 

合Juels和Shacham的研究工作，给出了 P0R协议的改进版 

本 。Wang等人嘲在基本 BLS签名方案中加人 了随机数， 

从而保证挑战一应答过程中文件数据的隐私性，但其无法支持 

插入操作。陈兰香等人_g]引入远程数据持有检测(Remote 

Data Possession Checking， )概念。 

2 远程数据持有检测方法 

RDPC是包括 PDP和POR的全部远程数据完整性保护 

方案。本文提出的方法是与 RDPC相结合的，下面对 RDPC 

的相关内容进行简要说明。 

2．1 相关概念 

同态标签是基于同态生成的标签。基于同态的特性，同 

态标签可以使用较少的数据对较多的数据进行检测，这正符 

合远程数据完整性检查 中计算和通信开销需较低的要求，因 

此可用来验证数据是否完整。同态标签具有如下性质：对任 

意两个数据块 和m』，它们和的标签信息等于各自标签信 

息的乘积，即 T(巩 +mi)一T(珊)×T(m )。 

Hash树也称为 Merkle Hash Tree(MHT)，是在数据认 

证中广泛使用的一种认证结构，能高效地认证一个元素是否 

被篡改。它一般被构建为一棵二叉树，它的叶结点是要认证 

数据的hash值。文中hash树被用来代替传统文件索引信 

息，同时用来认证数据和数据块的位置，单独的某一数据块的 

操作不影响其他数据块，解决了文件索引动态操作开销大的 

问题。 

2．2 基本 RDPC协议 

基于基本 RDPC协议，先定义若干函数和参数。H(·) 

是同态 hash函数；h(·)是用来计算 hash树 的加密 hash函 

数；主要参数有： ， 为安全参数，p，q为随机大素数，且满 

足 p=ap，1 q1一 ，口l(户一1)，p为块大小 ，m为每个块的子块 

数，且m一 ( 一1)，g为 1×m行向量，K是 hash密钥，由 

(】'，q，g)组成，k是私钥长度，S是随机种子 ，F为原始文件(也 

被看成是多个块的集合)，R是 hash树的根 ，sig~k(矗(R))是树 

的根签名。 

RDPC协议由 5个多项式时间算法组成： 

1)PublicKeyGen(1 )一(础 ，sk)，由客户端运行，用于产 

生公钥，它以安全参数 k作为输入，输出公钥、私钥对(pk， 

sk)； 

2)HomomorphicKeyGen( ， ， s)一(户，q，g)，由客户 

端运行，它以安全参数 ， ，m， 作为输入，输出同态密钥 

(P，q，g)； 

3)TagGen(sk，K，F)一(T，sig女(矗(．R)))，由客户端运行， 

以 、同态hash密钥 K和文件F作为输入，输出文件标签集 

合 丁和sig ( (R))； 

4)ProofGen(F，T，c z)一 ，由云服务器端运行，输入文 

件 F、标签 T和挑战chal，输出一个数据完整性证明 ； 

5)ProofCheck(pk，chal，V)一{TRUE，FALSE}，由客户 

端在接到证明 后运行 ，输入公钥 、挑战 chal和 ，如果文 

件认证成功则输出 TRUE，否则输出FALSE。 

3 层次式远程数据持有检测方法 

与 RDPC相结合，本文提出一种层次式远程数据持有检 

测 (Hierarchical Remote Data Possession Shecking，H- )PC) 

方法。 

3．1 基本思想 

H—R )c的基本思想是在对云上大量连续文件进行认证 

时，基于挑战应答模式进行分层次的认证，基本过程是：先由 

访问粒度和检测文件数确定第一层认证的文件，开始进行粗 

粒度的挑战应答式认证，即对较大间隔下的若干文件进行认 

证，若认证成功，则认为其邻近区域的文件均完整，不再认证； 

若认证失败时，则对其邻近的文件以较细粒度进行认证；当再 

次认证失败时，对所有认证失败文件附近的文件以更细粒度 

进行认证，以此类推，直到检测粒度最小为止。 

3．2 算法描述 

H_ 方法包括建立阶段(Setup)和挑战阶段(Chai 

lenge)，前者为文件生成认证信息，后者检测云上文件。下面 

对 H-RDPC进行算法描述。 

(1)建立阶段 

客户端(Client)调用 PublicKeyGen()产生公钥和私钥， 

调用 HomomorphicKeyGen()产生同态 hash密钥；接着客户 

端调用 TagGenO为文件计算标签 Tag，以标签为叶结点构建 

hash树，并对根结点 R进行签名。对每个文件做上述操作 ， 

将所有文件及 hash树等认证信息发送到云上。 

(2)挑战阶段 

客户端先确定要认证的文件数 N和初始检测粒度 ，接着 

产生随机密钥 e和要挑战的文件块数 c，并将挑战cha／= 

( ，C，N，z)发送到云上。云服务器对第 k·z个文件依次执 

行ProofGen( ，T，cha1)-~'V，其中1≤志≤LN／x ，即计算出 

数据块的和 B以及标签的乘积 T；然后云服务器计算较少量 

的校验信息 ，它是从 hash树叶结点到根的兄弟结点。云服 

务器将B，r．O，T和签名的R等信息作为证明发到客户端。客 

户端在收到证明后调用 ProofCheck()验证文件的完整性，即 

用叫生成新的根结点R ，认证．R与R 是否匹配，若失败则返 

回FALSE；否则对 B计算同态标签HK(B)，验证与 T是否匹 

配，如不匹配则返回FALSE。对于认证结果为 FALSE文件， 

对其邻近的Lx／2 J处的文件发起类似的第二层挑战一应答式 

认证，以此类推，直到检测粒度最小。最后返回 N个文件的 

认证结果。 

3．3 动态数据更新操作 

H-RDPC完全支持动态更新操作，包括对云上数据的修 

改、插入和删除。设文件 F和相关信息已被保存在服务器 
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上，下面以数据修改为例进行说明。假定客户端想修改第 i 

个数据块 b 为6 ，修改过程如下： 

1)客户端基于 产生标签T ，接着构建更新请求并将 

其发送到服务器上； 

2)云服务器接受请求后，执行更新操作：用 取代b ，同 

时更新 F ，用 取代 ，得到辅助认证信息 ，在hash树 

中用 的hash值 HK( )取代 的hash值 HK( )，重新计 

算出hash树新 的根结点 R ，并 向客户端发送证明 舭 一 

{ ( )， ，R }； 

3)客户端用{HK( )， }计算出R，检测R与R 是否 

相等，如不相等，则返回 FALSE，否则产生新 的根签名 s 

( (R)*)并发送到云上更新。 

数据插入和删除与修改过程类似，限于篇幅，在此略去。 

4 安全性分析 

为了验证本方法的安全性 ，在数据所有者和攻击敌手之 

间构建一个数据持有性游戏，如果敌手赢得此游戏，则表示敌 

手能正确地持有所有密文数据块和标签信息。 

定理 1 在大整数因式分解困难性问题 的假设下，本文 

提出的完整性检测方法对检测到的文件是安全的。 

证明：首先进行如下游戏描述。 

1)生成密钥：云用户调用 PublicKeyGen()生成密钥，并 

将公钥发送给敌手； 

2)询问：敌手选择一个数据块 mi(1≤i≤ )发送给云用 

户，云用户调用 TagGen()，计算收到数据块的标签信息 ， 

再将所有标签信息发送给敌手； 

3)挑战：云用户发起挑战chal，要求敌手根据挑战信息计 

算出数据持有证明； 

4)伪造：敌手根据挑战信息chal、数据块 巩 以及标签信 

息 生成数据持有证明 并发送到云用户； 

5)认证：云用户调用 ProofCheck()检测敌手返回的证明 

V是否正确，若正确则敌手赢得本次游戏。 

在游戏中，云用户根据敌手返回的数据持有证明 来计 

算验证信息，当敌手正确持有全部数据块和标签时，必有 

HK(B)一T，即 一HK(弛)。敌手篡改或删除数据块 或 

标签信息 时，必须伪造出适合的el 和 ，使得 ： 

HK(珊 )，HK(B)一T成立，即敌手有能力构造出两个随机大 

素数P和q，使得 ≠q，且 一 mod N，因此p--q=-kq~(N) 

成立，从而 户一g可以用来分解大整数 N。而在大整数因式 

分解困难的假设下，除敌手非正确持有全部的密文数据块和 

标签信息，否则不可能赢得此数据持有性游戏，证明结束。 

5 算法性能评价 

为验证和评价 H—RDPC算法的有效性，进行以下的实 

验：实验运行在一台 Intel i5 CPU 2．5，4G内存的PC机上，在 

Ubuntul2．04环境下基于 PBC library实现了需要 的加密和 

hash函数，PBC版本为0．5．11。选择 RDPC作为比较对象， 

基于 PIN2实现了H—RDPC和 RDPC，在评估方案时考虑了通 

讯和计算代价。 

实验 1 不同文件数下的性能评价 

设检测的多个文件中有 1O 的连续文件损坏，文件大小 

为 10MB，块大小为 200kB，基于RDPC和粒度为2，5，10下的 

H—RDPC方法，分别对 100，200，300，400和 500个文件进行 

完整性认证 ，结果如图 1所示。由图 1可知，H—RDPC的性能 

明显优于 RDPC，在此实验环境下，当文件数改变且检测粒度 

为 2，5和 1O时，H—RDPC相 比 RDPC平 均分别有 8O ， 

71．8 和 45 的性能提升。 

～  1 I - 檀|l 丑 ， ， ． ， ． 
1Do 200 300 400 500 

图 1 不同文件数下 H-RDPC与 RDPC的性能比较 

实验 2 不同损坏文件比例下的性能评价 

设要检测 300个 文件，文件大小 为 10MB，块 大小 为 

200kB，检测粒度为 5，损坏的文件比例分别为 1 ，5 ，10 ， 

15 和2o ，RDPC与 H—RDPC的性能比较结果如图 2所 

示。由图可知，当损坏的文件比例逐渐提高时，因 RDPC是逐 

个文件 比较，开销较大且 固定，而 H—RDPC认证开销随着比 

例提高而缓慢增加。在此实验环境下，当损坏的文件比例从 

1 增加到 2O ，H—RDPC相 比 RDPC平均有 72 的性 能 

提升。 

1 5 l0 l5 舯 ／％ 

图 2 不同损坏文件比例下 H-RDPC与 RDPC的性能比较 

结束语 本文提出一种层次式远程数据持有检测方法 

H—RDPC，它能提供数据持有证明和数据完整性保护，能支持 

动态数据操作和无限次认证。本文对 H—RDPC的安全性进 

行了分析，并进行了实验评估，评估结果表明，相比 RDPC，H— 

RDPC有 45 ～80 的性能提升 ，并保持较低的漏报率，即 

H—RDPC~--种可行的远程数据持有检测方法。 
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聚类的准确率。实验结果表明，MRGAK-Medoids算法在处 

理大数据时具有接近线性的加速比，同时聚类质量得到提升。 
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