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一 种基于动态特征词典的 SVM 中文电子邮件过滤方法 ) 

侯 岩 王文剑 

(山西大学计算机与信息技术学院 计算智能与中文信息处理教育部重点实验室 太原030006) 

摘 要 随着电子邮件的广泛应用，泛滥成灾的垃圾邮件对人们的生活和网络安全带来了严重的威胁，反垃圾邮件问 

题已成为全球性的具有现实意义的问题。本文提出了一种基于动态特征词典的SVM 中文邮件过滤方法，通过动态 

构造特征词典以及选择合适的支持向量机(Support Vector Machine，SVM)核参数，有效地提高了垃圾邮件的过滤精 

度，实验结果超过了网易免费邮所公布的过滤指标。 
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Abstract With the widely use of email，amounts of spams are fiercely threatening the safety of the internet and the 

lives of people．Anti-spam problem has become an international，significant and practical topic nOW．This paper pres— 

ents a SVM Chinese email filtering approach based on dynamic feature dictionary．By constructing a dynamic feature 

dictionary and selecting the parameter of SVM kernel，the presented approach can improve the correct rejection rate of 
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1 引言 

当今世界是信息的世界，随着Internet的广泛应用，电子 

邮件已经深入到人们的生活，成为人们互相交流、获取信息的 

重要渠道。然而，伴随着电子邮件的广泛应用，垃圾 邮件、邮 

件病毒、邮件攻击也越来越猖獗，这些垃圾邮件的存在占用了 

大量的资源 ，如网络带宽资源、服务器存储资源等。同时，日 

益增长的垃圾邮件附载大量虚假、不健康，甚至危害社会稳定 

与安全的信息，它的发送处于非受控状态，对国家的信息安全 

造成很大的威胁。因此建立有效的垃圾邮件过滤系统是非常 

必要的。 

早期的垃圾邮件过滤工具中常采用黑名单一白名单或者 

手工制订规则的方法_1 ]，黑白名单技术存在很大的局限性； 

而基于手工制定规则的方法需要人为地制定垃圾邮件过滤规 

则 ，往往给没有相关经验的用户造成很大的不便，同时，手工 

制定过滤规则需要耗费较多时间，准确率也不高，而且，随着 

垃圾邮件的发展，其相关特征也在发生变化 ，用户在对过滤规 

则进行维护时就显得更加困难了。因此，目前的垃圾邮件过 

滤工具逐渐倾 向于采用基于内容的机器学习判别方法_3]。 

目前基于内容的垃圾邮件过滤方法可以大体分成基于规 

则的方法和基于概率统计的方法。前者通过训练得到人们可 

以理解的显式规则，其中以 Ripper、Decision Tree和 Boosting 

等方法[4 ]为代表。这种方法虽然能够处理邮件头和正文， 

但是实质上还是简单的二值判断，缺少可信度的知识。而且 

用户的兴趣和垃圾邮件发送者所开发出的产品和诡计都在不 

断变化 所以规则也要进行不断更新，要求用户有丰富经验和 

充裕时间来训练和调整这些过滤规则，另外，这种方法误判的 

发生率也比较高。而基于统计的方法则是指根据统计理论， 

先对已分类的邮件训练样本进行学习，提取出能表征各类邮 

件的特征向量及特征值，再根据这些值对新的邮件进行分类 

过滤。本质上，这种方法可以看作是基于规则方法的推广，只 

不过统计方法中得到的规则是一种不被人轻易理解的“隐式 

规则”。目前基于统计的方法主要有：贝叶斯方法和神经网络 

方法等[引。 

由Vapnik提出的基于统计学习理论的支持向量机[7]是 

一 种有效的机器学习方法，可以解决许多实际问题[8]，尤其在 

文本分类领域中，SVM是公认的较好的方法之一[g]。本文提 

出一种基于内容的 SVM 中文电子邮件过滤方法 ，此方法首 

先将邮件 内容进行分词 ，然后根据 自动构建的垃圾邮件特征 

词典对邮件进行向量化处理，再应用 SVM进行垃圾邮件过 

滤，以期提高邮件的过滤效率。 

2 本文提 出的邮件过滤方法 

本文提出一种基于内容的 SVM 中文电子邮件过滤方法， 

首先对中文邮件向量化，其中包括邮件分词处理、特征词典的 

动态生成和项的权重计算，然后利用 SVM对邮件进行过滤。 

2．1 邮件内容分词处理 

不同于英文邮件，中文电子邮件的信体部分每个词条间 

*)本文受到国家自然科学基金(60673095)，山西省高校科技研究开发项 目(200611001)，山西省留学人员科技活动择优资助项目，山西省高校 

青年学术带头人基金资助。侯 岩 硕士研究生，主要研究方向为机器学习与计算机网络；王文剑 教授，博士生导师，主要研究领域为计算智 

能与机器学习。 
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没有固定的空格分隔符，为了将中文电子邮件向量化，首先需 

要进行分词。在实际的应用中，人们常选择最大匹配法作为 

分词的方法，但最大匹配法是一种基于分词词典的机械分词 

法，不能根据文档上下文的语义特征来切分词语，对词典的依 

赖性较大，所以在应用时，常常会造成一些分词错误。为了提 

高系统分词的准确度，本文采用正向最大匹配法和逆向最大 

匹配法相结合的分词方案，先根据标点对文档进行粗切分，把 

文档分解成若干个句子，然后再对这些句子用正向最大匹配 

法和逆向最大匹配法进行扫描切分，如果两种分词方法得到 

的匹配结果相同，则认为分词正确，否则 ，按最小交集处理。 

2．2 邮件特征表示 

本文采用向量空间模型(Vector Space Model，VSM)来表 

示邮件。在邮件向量空间模型中，一封邮件就是一篇文档 

(Document)d，邮件中的每个词就是一个特征项(Term)t，所 

有的特征项构成特征词典(Term List){t女l 1≤危≤ }。这样， 

邮件可以用特征词典表示为 d(tl，t2，⋯，t )。 

在邮件过滤 中，特征项的选择会在很大程度上影响邮件 

分类的效果 ，所以构造一个合适 的特征词典显得非常重要。 

但是对于中文邮件来讲，一般中文的词汇高达十万多条，如果 

从这些词汇中选择对分类贡献较大的词，将需要花费大量的 

时间和资源 ，而与邮件过滤最相关的那些词往往出现在已知 

的邮件中。本文采用动态构造特征词典的方法 ，将训练集上 

进行分词后得到的互不相同的特征词作为特征词典，因为训 

练集不同，特征词典也不同，这种动态词典的构造方法更符合 

实际应用，可以有效地提高邮件的过滤效率。 

对特征词典中的任一特征项而言，由于它在邮件中出现 

的位置和出现的频率不同，对邮件分类结果的影响也是不同 

的，因此，对含有 个特征项的邮件文档而言，应该给每个特 

征项赋予一定的权重表示其重要程度，可将邮件表示为 —d 

( ， ；⋯； ，Wn)，简记为 — ( 2，w2，⋯， )，其中 Wi 

是t 的权重，1≤危≤ 。目前给权重 Wi赋值的方法主要有两 

种：一种是由专家或者用户根据 自己的经验与所掌握的领域 

知识人为地赋权，这种办法随意性很大，而且效率也很低，很 

难适用于大规模真实文本的处理。另一种是运用统计的方 

法，也就是用文本的统计信息(如词频、词之间的同现频率等) 

来计算邮件特征词的权重。目前常采用 的方法是 Wi表示为 

特征项 在邮件d中的出现频率tf ( )(TermFrequency)或 

者是 ( )的函数，常见的有布尔函数、平方根函数、对数函 

数和TF-IDF(Inverse Document Frequency)函数等[10]。 

本文采用词频权重方法作为计算权重的方法。词频权重 

的定义为： 

Wi( )一 ( ) (1) 

考虑到文本长度对权值的影响，本文对项的权值进行归 
一 化处理： 

wi(d)一 

2．3 SVlVl邮件分类 

目前 ，SVM方法已成功应用于分类、回归、时序预测等领 

域lI8 ]。SVM是一种基于核函数的学习方法，常用的核函数 

有线性核、多项式核、sigmoid核和高斯核等，本文采用最常用 

的线性核和高斯核来进行邮件的过滤。在众多的SVM学习 

算法中，Thorsten Joachims提出了一种解决大型数据集学习 

的算法[1 ，它运行速度快、操作简单。本文采用SVM1 gh 软件 

包口。]对电子邮件进行过滤。 
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3 仿真实验 

3．1 实验环境及评价指标 

本文采用中国教育和科研网紧急响应组(CCERT)2005 

年 8月公布的电子邮件数据集[1 ，该数据集包含从 2005年 6 

月1日至6月31日收到的垃圾邮件和正常邮件。其中垃圾 

邮件包括 10000封，正常邮件包括 10000封。实验中，本文分 

别从垃圾邮件样本集和正常邮件样本集中各随机选取 1000 

个样本作为训练集，从剩余的垃圾邮件样本集和正常邮件样 

本集中各随机选取 1000个样本作为测试样本，共生成五组测 

试样本。 

本文采用正常邮件通过率(Normal Mail Rate，NMR)、 

虚警率(False Alarm Rate，FAR)、漏检率(Miss Rate，MR) 

和正确过滤率(Correct Rejection Rate，CRR)来检验邮件过 

滤的效率，它们分别定义如下： 
r一 一 

r 一 — 字 l_一 (3) 
』 H呻 S T 』 H 呻 H  

r— 

FAR一 — I_  (4) 
』 H—S T 』 H ÷H 

r 一 

MR一 __一 (5) 
』 S-·H T 』 S+ S 

r 

CRR= (6) 
』 H  T 』YS+ S 

其中，N 卅表示将正常邮件判断为正常邮件的样例数；N 

表示将正常邮件判断为垃圾邮件的样例数；N 表示将垃圾 

邮件判断为正常邮件的样例数；Ns一．s表示将垃圾邮件判断为 

垃圾邮件的样例数。 

3．2 实验结果及分析 

实验中首先将训练集 中的 2000个样本(其中包括 1000 

封垃圾邮件和 1000封正常邮件)分词 ，一共得到 12460个互 

不相同的特征词 ，由这些特征词组成新的特征词典，然后，在 

此基础上进行邮件过滤。 

1)基于线性核的邮件过滤 

实验中，选择惩罚因子 C—1．0。训练结果和测试结果分 

别见表 1和表 2。 

表 1显示了基于线性核的邮件过滤的训练结果，其中，有 

效样例数为 1995，支持向量数为 321，训练时间为 0．36s。从 

表 2中可以看出，使用基于动态特征词典的邮件过滤方法可 

以取得很好的过滤效果，正常邮件的通过率和垃圾邮件的过 

滤率分别达到了98．5 和96．27 以上，所得到的虚警率最 

大不超过 1．9 。由于线性核比较简单，垃圾邮件的过滤率 

还未达到理想的效果。 

表 1 基于线性核的邮件过滤的训练结果 

壑重 互垫搓 苎曼 里 ! ! 
TF权重 1995 321 0．36s 

表 2 基 于线性核的邮件过滤的测试结果 

2)基于高斯核的邮件过滤 

实验中，通过调节参数 C和高斯核参数 r进行邮件过滤， 

不同的C和r得到的训练结果和测试结果分别见表3和图1。 
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图1 基于高斯核的邮件过滤的测试结果在四个测试指标 

上的比较 

从表3可以看出，随着高斯核参数r从0．01增加到2．0， 

支持向量数增加了一倍多，由333增加到了679，而随着核参 

数的增加，训练时间也不断增加，在 r等于 2．0时达到了 3． 

8s，CPU时间比使用线性核时增加了一个数量级。图 1给出 

了高斯核参数r从 0．01增加到 2．0时四个指标的变化情况。 

当r等于0．01时，正常邮件的通过率和垃圾邮件的过滤率与 

使用线性核所得到的结果一致。当r达到 1．0时，平均正确 

过滤率达到了 98．15％，平均虚警率保持在 1．68％。当r继 

续增加到 2．0时，正确过滤率下降到 96％附近，而虚警率却 

上升到 4 左右。因此我们可以得出，当 r达到 1．0时，取得 

的过滤效果最好，实验结果超过了网易 163免费邮公布的垃 

圾邮件过滤指标_1 ，即正确率为98 。 

表 3 基于高斯核的邮件过滤的训练结果 

r 

0．01 

O．O8 

0．09 

1．O 

1．1 

1．2 

2．0 

c #SV 有效样例 CPU Time 
50．2504 

6．5033 

5．8093 

0．7910 

0．7495 

0．7155 

0．5783 

333 

337 

337 

481 

505 

522 

679 

1995 

1995 

1995 

1995 

1995 

1995 

1995 

1．90s 

2．00s 

2．09s 

2．35s 

2．75s 

3．20s 

3．80s 

以上实验结果表明，由于本文提出的方法可以实时更新 

特征词典，随时加入与邮件过滤密切相关的特征词，不断扩大 

邮件向量的维数，使得向量能充分地表示每封电子邮件，因而 

基于动态特征词典的邮件过滤方法在各项指标都有了很大提 

高，同时，由于使用的 SVM分类方法具有可以避免“维数灾 

难”的特点，训练时间和测试时间都很短，平均每秒可以处理 

1000封电子邮件。 

结论 本文提出了一种基于内容的 SVM 中文电子邮件 

过滤方法，通过采用动态构造特征词典有效地提高了邮件的 

过滤效率。同时，通过对核参数的调节，不仅有效地提高了垃 

圾邮件的过滤精度，使虚警率达到 1 左右，实验结果超过了 

网易 163免费邮公布的垃圾邮件过滤指标，而且过滤速度很 

快。因此，本文提出的中文邮件过滤方法具有较高的实用价 

值。另外，本文构造的特征词典与训练集有关，如何保证稳定 

的过滤效果还值得进一步研究。 
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