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摘 要 本文从单钥密码IDEA算法、双钥密码RSA算法、单向杂凑算法MD5算法等分析了安全电子邮件协议PGP 

的实现原理和实现流程；描述 了PGP所提供的安全业务；并从 RSA、IDEA、MD5、随机数等安全性方面分别研 究了 

PGP的安全性能 。 
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Abstract This paper，from the algorithm of IDEA，RSA，MD5，analyzes the achievable therory and flow of PGP．The 

secure business which is provided by pGP is also descibed in the essay．It also researchs on the secure capability of PGP 

according to many aspects of securty，such as IDEA，RSA，MD5，Randseed and SO on． 
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PGP—Pretty Good Privacy是美国Phil Zimmermann研 

究出来的。他创造性地把 RSA公匙体系的方便和传统加密 

体系的高速度结合起来，并且在数字签名和密匙认证管理机 

制上进行巧妙的设计，从而使 PGP成为流行的公匙加密软件 

包。PGP是一个基于 RSA公匙加密体系的邮件加密软件， 

可以用于邮件保密，防止非授权者阅读，还能对邮件加上数字 

签名，从而使收信人可以确信邮件是谁发来的。它让你可以 

安全地和你从未见过的人通讯 ，事先并不需要任何保密的渠 

道来传递密匙。它采用了审慎的密匙管理，一种RSA和传统 

加密的杂合算法；用于数字签名的邮件文摘算法．力Ⅱ密前压缩 

等，还有一个良好的人机工程设计。实际上 PGP的功能还不 

止用来加密邮件，也可以用来加密文件。 

1 PGP实现的原理 

POP是一种混合密码系统，包含 四个密码单元：单钥密 

码IDEA；双钥密码RSA；单向杂凑算法MD5；一个随机数生 

成算法。下面逐一介绍各密码系统。 

1．1 单钥密码 IDEA 

单钥密 码 IDEA(International Data Encryption Algo— 

rithm)是 1990年由瑞士联邦技术学院 X．J． i和 Massey提 

出的建议标准算法，称为 PES(Proposed Encryption Stand— 

ard)，1992年强化了抗差分分析能力后改称为IDEA。输入 

和输出字长为64位，密钥长 128位，8轮迭代体制。该算法 

是近年来提出的分组算法中很成功的一种，安全、运行速度 

快、实现简单[1]。 

1．2 双钥密码 RSA 

RSA(Rivest-Shamir-Adleman)算法是 MIT三位年轻的 

数学家1978年发现了一种用数论构造双钥的方法后而产生 

的[2]，既可用于加密，又可用于数字签字，安全且易于实现，但 

运行速度慢。该算法是一种基于大数不可能质因数分解这一 

假设的公匙体系。简单地说，就是找两个很大的质数，一个公 

开给世界，一个不告诉任何人。一个称为“公匙”，另一个叫 

“私匙”。这两个密匙是互补的，就是说用公匙加密的密文可 

以用私匙解密，反过来也一样。假设甲要寄信给乙，他们互相 

知道对方的公匙。甲就用乙的公匙加密邮件寄出，乙收到后 

就可以用自己的私匙解密出甲的原文。由于没别人知道乙的 

私匙，因此即使是甲本人也无法解密那封信，这就解决了信件 

保密的问题。另一方面，由于每个人都知道乙的公匙，他们都 

可以给乙发信，那么乙就无法确信是不是甲的来信。认证的 

问题就出现了，一般用数字签名来解决这个问题，甲用 自己的 

私匙将邮件的128位的特征值加密，附加在邮件后，再用乙的 

公匙将整个邮件加密。这样，这份密文被乙收到以后，乙用自 

己的私匙将邮件解密，得到甲的原文和签名，同时乙也从原文 

计算出一个 128位的特征值来和用甲的公匙解密签名所得到 

的数比较。如果符合，就说明这份邮件确实是甲寄来的，这样 

两个安全性要求都得到了满足。 

1．3 单向杂凑算法 lV~Y5 

MD5算法是 Ron Rivest1992年提出的一个单向杂凑函 

数。所谓杂凑，就是将任意长的数字串M映射成一个定长输 

出数字串H 的过程。所谓单向，就是任意两个 M不可能具 

有相同的H。由于这两个特征，该函数是实现有效、安全、可 

靠数字签字和认证的重要工具。PGP中用到 MD5算法来获 

取128位消息文摘(message digest)，用于对该邮件的签名和 

认证 [ 。 

1．4 一个随机数生成算法 

随机数的生成是指 PGP提供两个伪随机数发生器 

*)国家高技术研究发展计划“863”项 目资J~j(2001AA132011)。宋玉璞 讲师，硕士，研究方向为软件工程；周爱霞 讲师，硕士，研究方向为软 
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(PRNG)：一个是 ANSI X9．17发生器，采用 IDEA算法，以 

CFB生成；另一个是从用户击键的时间和序列中计算熵值， 

从而引入随机性。 

2 PGP提供的安全业务 

PGP在安全上的业务有：认证、加密、压缩、同E-mail的 

兼容性、基数一64变换。 

2．1 PGP的认证性 

PGP还可以只签名而不加密，这适用于公开发表声明 

时，声明人为了证实自己的身份(在网络上只能如此了)，可以 

用自己的私匙签名。这样就可以让收件人能确认发信人的身 

份，也可以防止发信人抵赖自己的声明。认证协议如下： 

送信人编制消息M；用MD5产生一个 128位的杂凑值 

H；用送信人的RSA密钥对H签字；将Ml lH经压缩Z后送 

出；收端对收到的数据进行 变换，并以发送人公钥解出 

H；用接收的M计算杂凑值得H，与 H值进行比较签字，如 

图1所示。其中KRa：用户 A的秘钥，K ：用户A的公钥， 

z：压缩，ER：RSA加密，DR：RSA解密，z～：解压缩。 

图 1 PGA认证流程图 

2．2 PGP的机密性 

发送者产生消息和 128bit会话密钥。以密钥对压缩的 

M按 IDEA体制加密。以接受者公钥按 RSA体制对密钥加 

密，接于M 之后。接受者 以 RSA密钥解密，获得会话密钥 。 

接收者以会话密钥按 IDEA体制解密，并解压缩，获得原文 

M。PGP的加密流程图如图 2所示。其中，腰：IDEA加密， 

DL：IDEA解密 ，K：压缩。 

图 2 PGA加解密流程图 

IDEA／RSA组合方式使消息M加密时间大大缩短，且这 

种一次 会话密钥方式特别适合于存储转递 E-mail业务，避 

免了执行交换密钥的握手协议，提高了安全性。RSA的字长 

有三种选择：①临时性：384bit，经过努力可以破解；②商用： 

512bit，可以由专业组织破译。③军用：1024位，一般相信不 

可破译。PGP可同时提供机密性与认证性。它采用先签字 

后加密的方式，这样的好处是：存储对消息明文的签字较为方 

便。第三者证实时，无须知道通信者所用的IDEA的会话密 

钥 K。 

2．3 PGP的压缩 

压缩可以节省通信时间和存储空间，而且在加密前进行 

压缩可以降低明文的冗余度，增强机密效果。PGP中采用 

ZIP算法进行压缩。 

2．4 PGP同E-mail的兼容性 

PGP在上述三种业务下，输出消息均有加密数据，故 

PGP输出中的一部分或全体为任意的 8bit串。而许多 E_ 

mail系统只允许使用 ASCII文本。为此 PGP采用基数一64 

变换，将8bit字符串变为可以打印的ASCII字符串。 

2．5 基数-64变换 

基数一64变换是将任意二元输入变换成可以打印的字 

符输出。它具有以下特点：不限于某一特定的字符集编码 ；字 

符集有 65个可以打印的字符，每个字符表示 6bit输入，一个 

字符作为填充；字符集中不含控制字符，故可通行于 E-mail 

系统；不用‘一’连字符，此符号在 RFC832中有特定意义，应 

避免使用L4J。 

2．6 PGP消息分段和重组 

E-ma il对消息长度都有限制。当消息大于长度限度时， 

PGP将对其自动分段。分段是在所有处理之后进行的，故会 

话密钥和签字只在第一段开始部分出现。在接收端，PGP将 

各段自动重组为原来的消息[5]。 

3 PGP的安全性 

PGP是一种混合密码系统，其安全就是它的四个加密部 

分：单钥密码 IDEA；双钥密码 RSA 单向杂凑算法MD5；随 

机数生成算法的安全性。 

3．1 IDEA的安全性 

在 PGP中采用 IDEA的 64一bits CFB模式。IDEA 比同 

时代的算法，像 FEAL，REIiX)C-II，LOKI，Snefru和 Khafre 

都要坚固。而且最近的证据表明，即使是在 DES上取得巨大 

成功的 Biham 和 Shamir的微分密码分析法 ，对 IDEA也无能 

为力。Biham和 Shamir曾对 IDEA的弱点作过专门分析，但 

他们没有成功。对 IDEA的攻击方法就 “直接攻击”或者说 

是“密匙穷举”一种了【6]。 

3．2 的安全性 

我们知道RSA的保密性基于一个数学假设；对一个很大 

的合数进行质因数分解是不可能的。下面是几种因数分解的 

算法。试探除法：最老也是最笨的方法；二次筛法(QS)：对 

lÔ IlO以内的数是最快的算法；MPQS：QS的改进版本；分 

区筛法(NFS)：目前对大于 1Ô 110的数是最快的算法，曾被 

用来成功地分解过第九费马数[7]。下面是几种针对 RSA有 

效的攻击方法，它们实际上对 PGP没有效力，因为它们攻击 

的是加密协议环节上的漏洞，而不是 RSA本身。从这些例子 

可以看到 PGP是如何在实现上堵住这些漏洞的。 

· 选择密文攻击：攻击者截取到密文后，将密文和一随机 

信息合并，传给邮件发送者，请他签名，在签名过程中也就是 

对原来密文的解密过程。传回给攻击者后，即可破译密文。 

· 过小的加密指数 e：看起来，e是一个小数，并不降低 

RSA的安全性。从计算速度考虑，e越小越好。可是，当明文 

也是一个~PJI,的数时就会出现问题。 
· RSA的计时攻击法：这是一种另辟蹊径的方法。至于 

PGP，根本不用担心计时攻击，因为 PGP采用了中国余数理 

论的方法加速了运算，同时使耗时与操作数无关。 

3．3 MD5的安全性问题 

MD5是一种在 PGP中被用来单向变换用户 口令和对信 

息签名的单向散列算法。一种单向散列的强度体现在它能把 

任意的输入随机化到什么程度，并且能产生唯一的输出。对 

单向散列的直接攻击可以分为普通直接攻击和“生日”攻击。 
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3．4 随机数的安全性问题 

PGP使用两个伪随机数发生器 (PRNG)：一个是 ANSI 

X9．17发生器，另一个是从用户击键的时间和序列中计算熵 

值从而引入随机性。 
· 用户击键引入随机性 ：这是真正的随机数，只是尽量使 

击键无规则就行。 
· ANSI X9．17 PRNG：使用 IDEA而不是 3DES来产生 

随机数种子。X9．17需要 randseed．bin中的 24 bytes的随机 

数，PGP把其他 384 bytes用来存放其他信息。Randseed．bin 

文件最初是利用用户击键信息产生的，每次加密前后都会引 

入新的随机数，而且随机数种子本身也是加密存放的。 

·X9．17用 [)5进行预洗：所谓“洗”就是指像洗牌一样 

把数据打乱。加密前叫预洗，加密后为下一次加密的准备，叫 

后洗。PGP的日常随机数产生器 X19．7是用明文的MD5值 

来预洗的，它基于攻击者不知道明文这样一个假设。 

·randseed．bin的后洗操作：后洗操作被认为是更安全 

的。更多的随机字节被用来重新初始化 randseed．bin文件， 

它们被用当前的随机临时PGP密匙来加密。同样，如果攻击 

者知道这个密匙，他就不用攻击 randseed．bin文件。相反，他 

更关心 randseed．bin文件当前的状态，因为可能从中获得下 

次加密的部分信息。因此，对 randseed．bin文件的保护和公 

匙环及私匙环文件同样重要。 
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图5 网络流量的IDC图 
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图6 相同 H不同To时的时延 

结束语 目前的自相似业务建模和性能评价方法大都片 

面强调流量过程统计特性的某些方面的影响，而忽略其它因 

素。而事实上，虽然 Hurst系数对网络性能有重要影响，但单 

靠 Hurst系数并不能全面反映网络的性能，同时 Hurst系数 

本身对网络性能的影响还受其它因素(如流量的方差、缓冲区 

长度、利用率等)的制约。同样，在自相似业务识别与参数估 

计方面，目前的研究基本上全部集中在 Hurst系数的估计上， 
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而不考虑其它参数。 

本文深入研究影响网络性能的自相似流量关键特性，通 

过MATLAB和OPNET相结合的仿真方法研究 Hurst系数 

和方差系数对网络性能的影响，结果发现 Hurst系数和方差 

系数对网络性能均有重要的影响。然后基于长相关的定义， 

分析方差对网络性能影响的原因，研究 c 与方差之间的关系 

及其计算方法。最后给出了基于IIX；的复合分形更新过程 

参数的估计算法，分析了分形开始时间对网络性能的影响。 
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