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以太网中交换设备安全性能主要技术分析与对策 

钟代军 米利波 

(重庆文理学院教育技术中心 重庆永川402160) 

摘 要 交换设备的安全特性直接影响着网络的安全稳定运行和网络的服务质量，无论是传统的交换设备还是 目前 

广泛运用的交换设备都存在着一些安全隐患。本文分析 了交换设备的安全性能和交换机数据处理过程中的缺陷和问 

题，提 出了提高交换设备性能和加强交换设备安全的新思路。 
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Abstract The security speciality of switch facility can influence the security，stability and the service quality of net— 

work directly．The hidden trouble exists in both the traditional switch facility and the one which is widely used nowa— 

days．This paper analyzes the security capability of switch facility，the disfiguration and problem in data processing， 

then puts forward the new thoughts of improving switch facility’S security capability and strengthening it’S safety． 
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1 引言 

网络安全不再单纯依赖单一设备和单一技术来实现，已 

成为业界共识。IP网络上高度灵活性和扩展性丰富的应用， 

成为了IP网络的安全软肋之一。系统软件、应用软件、网络 

设计等方面的漏洞和错误致使病毒泛滥 ，攻击行为成灾。交 

换设备作为网络骨干设备，自然也肩负着构筑网络安全防线 

的重任。传统的安全保障体系和方法面对今天的网络问题显 

得有些苍白无力，更多的没计者、技术人员开始认识到必须完 

善和加强网络设备的安全性，才能真正保证网络的安全稳定 

运行。传统的网络交换设备存在什么问题?网络安全的关键 

因素是什么?如何针对这些安全因素来改进交换设备?这些 

问题都值得我们广泛讨论和深入研究。 

1 传统交换网络设备安全性能分析 

作为网络主要设备的交换机在安全方面的技术主要体现 

在以下两个方面。 

(1)系统层面：在网络架构中实现了安全机制，即对网络 

管理信息进行加密、控制。这主要体现在交换设备传递信息 

的全过程。 

(2)用 户 层面 ：采用 了安全 接 入 机制，如 RADIUS／ 

TACACST、安全套接层 (SSI )、流量控制(Flow Contro1)、 

WRR(Weighted Round Robin)、带宽控制、MAC地址检验、各 

种类型虚网技术以及部分交换机支持的 802．1X端 口认证 

等。 

但是，在以病毒和攻击行为为核心的网络安全保障体系 

中，传统交换机却主要依靠以下几方面来实现安全防护： 

ACI 、QoS、RADIUS／TACACST以及 802．1X端 口认证。然 

而这些技术在实际网络实施之后我们取得的成效如何呢? 

当我们启用安全体系中的核心技术 ACL后，常规的策略 

限制访问能够实现。但是，当我们出现类似于 2003年肆虐的 

“冲击波”病毒的情况时，就会出现网络设备由于CPU利用率 

过高，基本无法正常运行，频繁发生设备死机现象，用户只有 

通过重启交换路由设备、重新配置访问控制列表才能消除蠕 

虫病毒对网络设备造成的影响。再则，对于病毒和攻击的防 

护，即便是交换设备CPU利用率没有影响，但是多端口千兆 

数据转发时，根本无法达到线速，致使高带宽的内网通信也不 

能流畅完成。 

当启用 RADIUS／TACACST协议进行安全接入时，RA— 

DIUS协议本身并不十分 占用带宽，并且在 WAN链路上可 

以工作得很好。但是，在 IAS服务器与域控制器 (包含用于 

确定网络访问的用户和组)之间拥有高性能的连接很重要。 

而IAS服务器与域控制器却与交换设备连在一起，它们之间 

的线速转发也是很难实现的。 

QoS的实施：但总体上，目前交换设备上 QoS的实施还 

很粗糙，还不能完全解决 IP网络中很多问题。比如，如何提 

供业务端到端的QoS、如何管理全网QoS策略、如何动态调 

整QoS等，良好的QoS实现无疑依赖于交换网络中线速转发 

实现的高带宽。 

我们要解决目前以太网中的安全问题，就得先了解作为 

网络主要设备交换机的数据处理方式。 

2 交换机数据处理问题分析 ， 

交换机对于二层数据的处理采用硬件方式实现，一般说 

来在二层数处理中效率很高。但交换机在对三层数据、QoS， 

以及 ACL和组播的处理方式，总是交换新产品更新与技术研 

究的一个重要领域，一次次在三层数据、QoS以及 ACL和组 

播的数处理方式的改进，也使交换的性能得到进一步提高。 
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这个过程简单说来经历了三个阶段。 

软件式处理：这种方式是软件直接通过 CPU实现交换的 

主要安全防护技术，但这种方式效率极低，每秒包转发只能达 

到k级别。在目前高密度端口，高流量的需求环境已不再适 

应。 

基于 ASIC芯片集中式储备和发出：由于软件式处理方 

式的低效率，基于 ASIC芯片的硬件处理方式应运而生。由 

于三层数据转发、QoS、ACL和组播通过单独的ASIC芯片来 

实现，交换的性能每秒包转发可以达到 M级别。 

管理单元 I 慧 l 

图 1 

这种基于单个 ASIC芯片的技术虽然在一定程度上提高 

了交换机性能，但用户流量和数据类型的复杂程度日益增加， 

单独的AsIC芯片也无法满足实际需求。 

第三阶段 ：分布式硬件处理阶段 

针对集中式硬件处理模式下整机只有单个 ASIC芯片的 

设计缺点，为了提高交换机整体性能，后来发展为在每个用户 

线卡上都配备自己独立的ASIC芯片，线卡当地可以提供“统 

一 硬件查询表”，负责自己线卡所有端口的 L2／L3／ACL／ 

Q0s／组播等功能实现，这种设计方式即为分布式硬件处理方 

式。这种处理方式可使交换机的性能每秒包转发可以达到 

lOOM级别，这是目前的交换机厂商通常采用的方式。 

管理单元 [二至 至 圈  

3 新的解决思路 

3．1 针对 ACL和 QoS的独立处理模块 

针对 ACL和 QoS的数据处理行为是能很明晰判断的， 

而基于 ACL和 QOS产生的数据流量是很大的，因此可以针 

对 ACL和 QoS单位增加一个快速过滤处理器。 

信息查询 
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图3 分布式硬件处理阶段线卡ASIC芯片 

快速过滤处理器 ASIC芯片 
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图 4 基于 ACL和 QoS分布式硬件处理阶段线卡 ASIC芯片 

基于 ACL和 QoS快速过滤处理器的设计思想，是从独 

立的端口角度将特殊数据单独交予快速过滤处理器处理，克 

服了目前大多数交换产品因病毒和攻击原因而出现的问题。 

基于ACL和QoS的设置，致使交换设备 CPU负载过高而带 

来设备死机和网络拥塞。这种设计思想减轻了系统和线卡的 

压力，提高了系统稳定性，保证了整机线速的姓理能力。 

3．2 交换机体系结构方面 

交换机的体系结构直接影响交换机的性能，目前主要有 

以下几种技术 ： 

通用 CPU具有易扩展性优点，理论上可以实现任何网络 

功能。但加装通用CPU的第三层交换机，以及基于网络处理 

器的系统，在实际的应用中只能完成简单的流量交换功能。 

如果进一步处理在网络会话建立时的数据包的内部信息，就 

要求能识别每个会话的每个数据包的内部，结果必然是严重 

的延迟和性能低下。依靠通用 CPU的交换机体系结构，不能 

实时调动运算能力来完成交换任务，很快成为一个新的瓶颈， 

所以，在交换机的体系结构设计中，通用 CPU一般仅用于网 

络设备的控制和管理。 

ASIC芯片可以将需要许多芯片完成的工作集成到一个 

单独的、体积更小、速度更快的模块上，以减少制造和支持费 

· 43 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


用，同时提高了使用ASIC设备的速度。ASIC技术现在已经 

非常先进，许多传统上需要由软件完成的功能，现在都可以迁 

移到ASIC 。但是 ASIC芯片一经生产出来就很难再扩展， 

这是 ASIC芯片最大的问题。所以 ASIC芯片适合应用于处 

理网络中的各种成熟传统功能。 

FPGA的可编程特性带来 了电路设计的灵活性，叮以在 
一 定程度上灵活地扩展业务处理类型。但 FPGA能力还是 

非常有限的，近期推出的高处理能力的 FPGA也没能解决大 

规模成熟应用。协调处理多种协议的问题，使得 FPGA不能 

更广泛地应用于交换机体系结构中．所以 FPGA一般用于简 

单协议扩展。 

NP网络处理器足面向数据分组处理的、具有特定电路 

的软件可编程器件。它将 RISC处理器的低成本、灵活性与 

ASIC专用网络处理芯片的高性能、可扩展性很好地结合在一 

起，提供了适应网络发展的能力。但是 NP需要统一标准。 

因为不能统一标准，所以无法使成果共享。同时，NP技术设 

计实现本身很复杂，所以NP的广泛运用还有一段时日。 

因此，采用 NP+ASIC的体系设计结构应该说是 目前最 

好的思路。NP+ASIC的体系结构很好地满足了业务按需叠 

加、业务和性能并重的现代核心交换机设计需求。NP针对 

数据分组处理 ，采用优化体系结构、专用指令集、硬件单元 ，满 

足高速数据分组线速处理要求；具有软件编程能力 ，能够迅速 

实现新的标准、服务、应用，满足网络业务复杂多样化需求，灵 

活炷好 ；设备具有软件升级能力，满足用户设备硬件投资保护 

需求使用。ASIC芯片高速处理各种传统的业务，如二层交 

换、三层路由、ACI 、QoS以及组播处理等等，满足核心交换机 

对于交换机处理性能的需求；而利用 NP实现各种非传统或 

未成熟的业务，根据需要灵活支持 IPV6、Load Balancing、 

VPN、NAT、IDS、策略路由、MPLS、防火墙等多种业务功能 ， 

满足核心交换机对于业务按需叠加的需求；同时，NP接近 

ASIC的高效特性，又保障了多业务提供的高性能，依然保持 

了核心交换机对于强大处理能力的需求。 

3．3 交换机与 IDS联动 

传统的 IDS系统一直备受争议，过高的误报、漏报使 

IDS成为“网络中最大的安全隐患”，降低 IDS误报漏报率一 

直成了传统 IDS的努力方向。其本质原因在于它各种检测机 

制过于简单，同时不能主动防护，使得 IDS系统效率极其低 

下 。 

在目前，智能交换机与 IDS的联动是一个非常实际而且 

不会给用户带来额外投资的理想方案。IDS与网络交换设备 

联动是指交换机在运行过程中，将各种数据流的信息上报给 

安全设备，IDS系统可根据上报信息和数据流内容进行检测， 

发现网络安全事件的时候进行有针对性的动作 ，并将这些对 

安全事件作出反应的动作发送到交换机上，由交换机来实现 

精确端口的关闭和断开。 

3．4 核心交换机的CrossBar技术 

随着核心交换机的交换容量从几十Gbps发展到今天的 

几百Gbps，核心交换机也从共享总线、共享内存的方式发展 

到今天的 CrossBar结构。 

CrossBar(即CrossPoint)被称为交叉开关矩阵或纵横式 

交换矩阵，它能很好地弥补共享内存模式的一些不足。其优 

势表现在以下几个方面： 

首先，CrossBar的实现相对简单。共享交换架构中的线 

路卡到交换结构的物理连接简化为点到点连接，实现起来更 
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加方便，从而更加容易保证大容量交换机的稳定性。 

其次，CrossBar内部无阻塞。一个 CrossBar的示意图如 

图 5所示 ，只要同时闭合多个交叉节点(CrossPoint)，多个不 

同的端口就可以同时传输数据。从这个意义上，我们认为所 

有的CrossBar在内部是无阻塞的，因为它可以支持所有端口 

同时线速交换数据。 

图 5 

在支持 CrossBar技术的三层交换机中，一般采用 了两类 

三层交换芯片：一类是可以出千兆、百兆端口的交换芯片；一 

类是仅仅出内部高速接口(往往是 10G以上的速率)的 

CrossBar芯片，用于各个模块之间的互联。Crossbar交换网 

络在数据平面没有任何瓶颈。这正是因为 Crossbar引入了 

交换矩阵这种新的交换方式，摒弃了共享带宽的交换方式，在 

数据交换方式上是一种革命性的变化。Crossbar交换网的扩 

展能力非常强，交换容量可以做得很大，基本不受硬件条件限 

制。目前单颗芯片交换容量在 256G~700G之间，多颗芯片 

可以构建 T级乃至几 T容量的大型交换网络，足以满足当前 

和未来几年网络对交换容量的需求。并且，随着硬件集成技 

术的进步，单颗 Crossbar芯片支持的容量会更大。Crossbar 

交换结构的大容量和强大的扩容能力正是高端设备首选这种 

结构的原因，这种交换结构极大地提高了高端设备的容量和 

未来的扩展能力，并且Crossbar交换结构具有良好的OoS保 

障机制，如仲裁、低时延、按端口按优先级的流控功能。值得 
一 提的是，与共享缓存相比，Crossbar的交换时延几乎可以忽 

略不计。图 6为 Crossbar交换结构图。 

图 6 

在今后的核心交换机技术发展中，分布式 Crossbar设计 

应该是一个很好的方向，CPU也采用分布式设计。设备主控 

板上的主CPU负责整机控制调度、路由表学习和下发；业务 

板从 CPU主要负责本地查表、业务板状态维护工作。这就实 

现了分布式路由计算和分布式路由表查询，大大缓解主控板 

的压力，提高了交换机转发效率 ，这也是业务板本地转发能够 
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提高效率的重要原因。这种分布式Crossbar、分布式交换的设 

计理念是核心网络设备设计的发展方向，保证了现在的网络核 

心能支撑未来海量的数据交换和灵活的多业务支持的需求。 

以太网交换机实际是一个为转发数据包优化的计算机。 

只要是计算机，就有被攻击的可能，比如非法获取交换机的控 

制权，导致网络瘫痪，另一方面也会受到攻击。传统交换机主 

要用于数据包的快速转发 ，强调转发性能。随着局域网的广 

泛互连，加上 TCP／IP协议本身的开放性，网络安全成为一个 

突出问题，网络中的敏感数据、机密信息被泄露、重要数据设 

备被攻击，而交换机作为网络环境中重要的转发设备 ，其原来 

的安全特性已经无法满足现在的安全需求，因此传统的交换 

机无论是结构体系还是软件系统都需要增加安全性。 
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“变长帧”在交换前、后的分割与重组，EPFTS直接采用以定 

长帧 EPF作为基本交换单元。EPFTS的“交换时槽”(Time— 

slot)为交换结构转发一个 EPF所需时间，对输出波长的复用 

则以该波长上传输单个 EPF所需的时间为“复用时槽”对该 

波长的传输能力进行复用，收发双方以EPF为基础进行异步 

传输，以避免频繁的时钟同步[1 。图2为 EPF帧格式示 

意图： 

进行64B66B编码前，EPF总长1544字节(19 3×8-byte块) 

EPF帧头 —， {．一 EPF的用户数据字段(191个 8字节块) 

l播的 EPF 头 l扩展的 M̂c帧头(19)字节+MAC最大净荷 1 500 
(16字节) l验和4字节+填充 5字节=1528字节 

支持组播的面向以太网的物理帧(EPF) 

图2 支持组播的面向以太网的物理帧格式 

如图 2所示，EPF的载荷选择为以太网 MAC帧的最大 

长度，即 1523字节(不包括前导 7字节)。为了适应采用 

64B66B编码以8字节为基础的数据块编码的需要，增加了5 

字节的填充字段，使 EPF的用户数据字段为 1528字节(191 

个 8字节块)。这样可以避免像 MEF建议的 MAC in MAC 

技术那样需要对被承载的 MAC帧进行分割。EPF的 16字 

节的帧头中定义了超前交换字段、多端口组播字段以及其他 

控制字段。 

sUPA的 U-Platform为用户数据提供“交换虚线路” 

(VSL—Virtual Switched Line)或“永久虚线路”(VPL～Virtu- 

al Permanent Line)~务[1 。对实时性要求高的单个数据流， 

EPFTS可对单个数据流建立 VSL，提供可保障服务质量的 

VSL“集成服务”；对服务质量要求相对较低的数据流，可为服 

务质量需求类似的多个数据流建立一个 VSL，为用户提供类 

似于“区分服务”的统计复用服务，以减少交换节点的VSL数 

量；对传统Internet能满足的数据传输业务(如文本业务)，可 

在多对边界节点对问建立若干VLS隧道(Tunne1)，供多个数 

据流共享，提供“尽其所能”的服务。VSL是在 s&M-Plat— 

form 上通过服务质量协商协议(QoSNP)和基于QoS的波长 

路径选择算法来建立的。 

物理层的 VSL配合组播功能，很容易被用来构建虚拟专 

用网(VPN)，有助于提高 SUPANET用户平台的安全性。 

结束语 有关NGI和NGN的研究是一个长期的探索过 

程。尽管有关 SUPA和 EPFTS的研究工作仍处于前期阶 

段，但我们的仿真实验结果初步表明这一研究路线具有较强 

的可行性和进一步研究的价值。由于充分考虑了保护在 In— 

ternet上的投资 问题，较容易实现从 Internet向 SUPANET 

的平滑过渡。 
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