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自相似流量关键参数分析 ) 

谭献海 黎燕敏 潘启敬 金炜东 

(西南交通大学信息科学与技术学院 成都 610031) 

摘 要 大量的研究结果表明，网络流量过程普遍存在着自相似和长相关特性，自相似和长相关特性对网络性能具有 

重要的影响。目前绝大部分研究都集中在Hurst系数的估计及其性能影响上，这是不全面的。本文深入研究影响网 

络性能的自相似流量关键参数，通过仿真分析 Hurst系数和方差系数对网络性能的影响，表明 Hurst系数和方差系数 

对网络性能均有重要的影响。分析了方差对网络性能影响的原因，研究了 与方差之间的关系及其计算方法，给出 

了基于 IDC的复合分形更新过程参数的估计算法，分析 了分形开始时间对网络性能的影响。 
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Abstract There is mounting experimental evidence that network traffic processes exhibit ubiquitous properties of self- 

similarity and long—range dependence(LRD)，and self-similarity and long—range dependence have great impact on net— 

work performances．However，most current researches on self-sim ilar traffic mainly focus On the estimation of Hurst 

index and its impact On network perform ances，which is not overal1．In this paper，the key parameters impacting the 

network performances of self-similar traffic are investigated．The impact of Hurst index and variance coefficient on net- 

work performance iS studied by mean of simulation．Analytical results demonstrate that both Hurst index and variance 

coefficient have great impact on perform ances．The reason for the impact of variance on performances is analyzed,The 

relationship and its calculation of C7 and variance are studied．The estimation algorithm of parameters in Superposition 

of Fractal Renew Process(Sup
_

FRP)based On Index of Dispersion for Counts(IDC)is proposed．Finally，the impact 

of fractal onset time On perform ances is analyzed． 

Keywords Network traffic，Self-similarity，Fractional brownian motion，Superposition of fractal renew process(Sup
—  

FRP)，Index of dispersion for counts(IDC) 

1 引言 

自 1993年 Lelan等人[1]发现网络业务的 自相似和长相 

关特性以来，研究人员进行了大量的有关 自相似流量建模和 

排队性能的分析[2]。研究结果表明，自相似输入下的队列长 

度分布呈双曲衰减(hyperbolic decay)，而非传统 Markov模 

型的指数衰减。自相似和长相关的普遍存在对传统的基于 

Poisson或Markov的流量建模、性能分析和流量工程提出了 

挑战，需要对目前基于Poisson或 Markov的流量工程技术进 

行重新检验。虽然所有的研究人员都承认网络流量普遍存在 

自相似和长相关特性 ，但有关自相似和长相关特性对网络性 

能到底有没有影响?影响到底有多大?如何影响等问题却有 

不同的观点。大多数文献认为 自相似和长相关特性对网络性 

能具有重要的影响，需要引入新的业务模型[1 ；而有的文献 

则认为实际网络流量虽然确实存在 自相似和长相关特性 ，但 

从工程实际的角度来看，完全可以用传统的短相关业务模型 

(如AR(1)、MMPP等)来建模 ]。 

另外，因为 Hurst系数表示自相似的存在及程度，目前的 

自相似业务建模和性能评价方法大都片面强调流量过程受 

Hurst系数的影响，而忽略其它因素，这是很不合理的，事实 

上，虽然 Hurst系数对网络性能有重要影响，但单靠Hurst系 

数并不能全面反映网络的性能，“Hurst系数越大，自相似程 

度越高，网络性能越差”这种大家熟知的结论是有条件的，并 

且 Hurst系数本身对网络性能的影响还受其它因素(如流量 

的方差、缓冲区长度、利用率等)的制约。 

在 自相似业务识别与参数估计方面，目前的研究基本上 

全部集中在 Hurst系数的估计上，而不考虑其它参数。事实 

上，流量的方差、分形开始时间(ffactal onset time)等参数对 

网络的性能也存在重大的影响，因此还需要估计这些参数。 

针对上述存在问题，本文深入研究影响网络性能的自相 

似流量关键特性，通过 MATLAB和 0PNET相结合的仿真 

方法研究 Hurst系数和方差系数对网络性能的影响，结果发 

现 Hurst系数和方差系数对网络性能均有重要的影响。然后 

基于长相关的定义，分析方差对网络性能影响的原因，研究 

与方差之间的关系及其计算方法。最后，针对另外一个目 

前常用的复合分形更新过程模型(superposition of fractal re一 
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new process：Sup-FRP)，给出了基于 IDC的复合分形更新过 

程参数的估计算法，分析了分形开始时间对网络性能的影响。 

2 基于FBM 的自相似流量性能分析 

目前有关自相似流量对网络性能影响的研究主要集中在 

Hurst系数的影响上，而忽略其它因素的影响，这是不全面 

的。事实上，Hurst系数对网络性能有重要影响，但单靠 

Hurst系数并不能全面反映网络的性能，并且 Hurst系数本 

身对网络性能的影响还受其它因素(如流量的方差、缓冲区长 

度等)的制约。下面通过采用 MATLAB和 OPNET相结合 

的仿真研究影响网络性能的自相似流量关键因素。仿真时参 

照pAug．TL实测流量序列_1。]的统计参数：H一0．873，平均 

到达率 m一2279 kbit／s，方差系数 a=262．8 kbit．S。 

图 1所示的是服务速率C一4800 kbit／s，即利用率 m／C 

—O．47时，时延与缓冲区长度之间的关系曲线。由图可以看 

出，缓冲区长度较小时，时延随缓冲区长度线性增加，然后逐 

渐稳定在一个固定的值上。但当缓冲区较小时，时延与 

Hurst系数呈反比关系，即 Hurst系数越大，时延越小，这与 
一 般的理解刚好相反。这是因为有限缓冲区具有重置效应 

(resetting effect)和截断效应(truncating effect)。重置效应是 

指当缓冲区为零或清空时，后来的报文将与前面的报文不相 

关，从而削弱LRD的影响。只有当缓冲区中的报文比较多 

时，长相关才起作用，LRD产生的影响才明显。类似地，有限 

缓冲区的截断效应指的是当缓冲区满以后，后来的报文将会 

被丢弃，从而也会削弱LI D的影响。所以，当缓冲区较小时， 

网络性能将由短相关特性支配。反之，当缓冲区较大时，性能 

由长相关支配，此时Hurst系数越大，时延将越大。为了验证 

我们的分析结果，增大缓冲区长度，发现当缓冲区长度增大到 

6000kb左右时，Hurst系数大于 0．9的平均时延曲线开始发 

生状态变化，如图2所示。即当缓冲区小于6000kb时，Hurst 

越大，时延越小；而当缓冲区大于 6000kb时，Hurst越大，时 

延越大。Hurst系数小于 0．9时也会发生类似的状态转换， 

但状态转换发生在更大的缓冲区处。 

增加，但很快就稳定在一个较小的时延值上，即缓冲区较小 

时，方差系数对时延的影响不大。这是因为较小的缓冲区具 

有重置效应(resetting effect)和截断效应(truncating effect)， 

不能记忆流量的变化。 

图2 大缓冲区时平均时延与缓存之间的关系 

我们还研究了Hurst系数和方差系数对网络性能的不同 

影响程度，图 4是 Hurst系数和方差系数对丢包率影响程度 

的研究结果，由图可见，方差系数对丢包率的影响程度要比 

Hurst系数大得多。 

图3 平均时延与方差系数之间的关系 

图1 小缓冲区时平均时延与缓存之间的关系 图4 Hurst系数和方差系数对丢包率的影响 

从图1和2可以看出，单靠 Hurst系数并不能全面反映 

自相似流量对网络性能的影响。而事实上，根据我们的仿真 

分析，流量的方差对网络性能的影响比Hurst系数还要大。 

图3显示的是平均时延与方差系数之间的关系，其中 

Hurst系数固定为 0．78。由图可以看出，方差对时延的影响 

受缓冲区长度的制约：缓冲区长度较大时，随着方差系数的增 

大，平均时延基本上是指数增大，然后稳定在某一个值上。可 

见缓冲区较大时，方差系数对网络性能具有重要的影响。反 

之，当缓冲区较小时，随着方差系数的增加 ，刚开始时延有所 

3 影响网络性能的自相似流量关键因素分析 

在分形布朗运动(FBM)模型的三个参数{H，m，a)中，流 

量平均速率m描述流量的“量”特性，而Hurst系数 H和方差 

系数a描述流量的“质”特性，自相似流量对网络性能的影响 

主要通过 H和a来体现，两者同样重要，这可以通过长相关 

的一般定义看出。对于一个平稳的二阶自相似过程，其 自协 

方差函数为 

r(忌)～cy IkI ，忌一。。 (1) 
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即自协方差函数除了与 Hurst系数有关外，还与系数 有 

关。如果c 很小，不管 Hurst系数多大，自协方差函数值都 

很小。所以，目前有关自相似业务对网络性能的影响主要集 

中在 Hurst系数的影响上是不全面的。 

根据文[9]的结论，对于长相关(I RD)过程，传统的样本 

方差渐近表达式 ／ 变为(2c ／(1+a)a)·(1／n)，其中 

为样本大小 ，H一(1+a)／2。可见样本方差与 C 成正 比关 

系。 

方差对长相关过程的性能有重要影响。根据文[4，5]的 

研究结果，对于一个平稳 LRD输入的存储模型，其队列长度 

V的尾分布为 Weibullian型重尾分布： 

P(、 >z)=O(exp(--k。A。 。 卜 ’／2∑。)) (2) 

其中， 是一个与系统的利用率相关的参数 ；k—H (1一 

H)H- ，H 为自相似系数；∑ 一c ／(H(2H一1))。可见，对于 

相对固定的 Hurst系数，c 增大时，队列长度的尾分布增大， 

从而增大排队时延，这与上一节的仿真结果相符。另外，[O， 

￡]时间内到达的负载W( )的方差为Vat(W(￡))～∑ t 。可 

见 c 与流量样本的方差有关，但不完全相等。 

4 c 与方差系数之间的关系 

对于 FBM模型[3_： 

A 一m￡+~／ ，tE(一。。，oo) (3) 

其自协方差函数为 

r(忌)一 (【k+llⅢ一2lkI ”+l忌一1l ”)，忌≥1 (4) 

其中H为 Hurst参数，HE(O．5，1)。 

将(1±1／k) ”在二阶上做 Taylor展开，并取前面三项， 

得 

(1±去)2H一1± + (5) 
由式(4)、(5)得 

r(忌)~．amH(2H一1)k ”一 (6) 

比较式(1)和(6)，得 

0=amH(2H一1) (7) 

对于长度为～的样本，其均值为 

m 一  1 蚤五 ㈣ 

样本方差 为 

一  [ 塾一 c ] ㈣ 
方差系数为 

n一 丛  (1O) 

5 基于 liB(；的自相似流量关键参数估计算法 

在自相似流量模型中，除了分形布朗运动模型外，另一个 

常用的模型是分形更新过程，其中最常用的是由Bo RyuE。 提 

出的复合分形更新过程模型(superposition of fractal renew 

process：Sup-FRP)，它可简单直观地刻画网络中出现的自相 

似现象。该模型仅需三个参数即可描述长相关过程LRD的 

突发业务特性，这些参数具有很强的物理意义。 

在复合分形更新过程模型中，三个参数分别为分组平均 

到达速率 m、Hurst参数 H和分形开始时间To。m定义了到 

达过程的平均速率(分组／秒)。H定义了自相似业务流的自 

相似和长相关特性，它是自相似性程度的度量，用于描述复合 
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随机过程的突发性。 定义了一个时间尺度，自相似(分形) 

现象在这个时问尺度上开始出现。 越小，流量的突发程度 

越高。 

复合分形更新过程(Sup—FRP)是由M个广义平稳的分 

形更新点过程(FRP)叠加而成，每个分形更新过程中的事件 

到达时问问隔服从相同重尾分布： 

P㈤ 一{ 1e o≤ <A (11) 1 reI +1)。 ￡>A u 

式中1<r<2称为形状参数，用来确定该过程的均值和 

方差。A称为位置参数，用来确定该过程可以取的最小值。 

实际应用中，确定一个自相似业务源所需参数是平均包 

到达速率 m、自相似参数 H 和分形开始时间 丁口，这三个参数 

与式(11)中三个参数(r，A，M)具有如下关系 ： 

H一(3一r)／2 (12) 

m—Mr[1+(r一1)1 e--r] ／A (13) 
一 2 r e (r一1)1(2一r)(3一r)[1+(r一1)er]。 

(14) 

其中，口一2一r。 

常用 的估 计 Sup-FRP参 数 的算法 有功 率谱 密 PSD 

(Power Spectral Density)、叠合率 CR(Coincidence Rate)、计 

数离差系数 IIX；(Index of Dispersion for Counts)(也称作 

Fano factor)和基于计数的方差函数 COV (count-based CO— 

Variance function)。下面介绍基于 IIX；的Sup-FRP参数估 

计算法。 

对于给定的时间间隔 T，自相似流量的IDC定义为 

IDC(T)=var[∑X ]／ ∑X]～c 一 (15) 

其中c为有限正常数，X 表示每 10ms时间间隔内到达的报 

文数。对于自相似过程，log(IDC(T))与 log(T)之间的关系 

曲线为一条渐近直线[1]，斜率为2H 一 1。文El13给出了另 

外一个更为简洁的IDc(丁)和Hurst系数之间的关系： 

IDC(T)一1+(丁／To) ” (16) 

两边取对数 ，得 

log1o{IDC(r，)一1}一(2H一1)log10(T)一(2H一1)log10 

(To) (17) 

令 T一1，得 

log1o{IDC(，，)一1}一(1—2H)log10(T0) (18) 

其中 丁。为分形开始时间。 

基于 IDC估计 SuF-FRP的 Hurst系数 H 和分形开始时 

间 的算法如下： 

1)绘制log1o{IDC(T)一1)与log1o{T)之间的关系曲线。 

对于自相似过程，流量的IIX；将在所有的时间范围内随时间 

单调递增，而 Poisson流量的IIX；将会很快收敛于某一个固 

定值； 

2)log1o{IDC(丁)一1)与 10g1o{T)之间的关系直线的斜率 

等于2H一1，据此可以确定 Hurst系数的值； 

3)令 T=l，求对应的log1o{IDC(T)一1)值，根据 log1。 

{IDC(丁)一1)=(1—2H)log10(T0)计算 To的值。 

图5所示的是具有相同的Hurst系数和不同的分形开始 

时间丁0的IIX；图。分形开始时间 丁0对网络性能具有重要 

的影响。图6所示的是具有相同Hurst系数、不同分形开始 

(下转第48页) 
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3．4 随机数的安全性问题 

PGP使用两个伪随机数发生器 (PRNG)：一个是 ANSI 

X9．17发生器，另一个是从用户击键的时间和序列中计算熵 

值从而引入随机性。 
· 用户击键引入随机性 ：这是真正的随机数，只是尽量使 

击键无规则就行。 
· ANSI X9．17 PRNG：使用 IDEA而不是 3DES来产生 

随机数种子。X9．17需要 randseed．bin中的 24 bytes的随机 

数，PGP把其他 384 bytes用来存放其他信息。Randseed．bin 

文件最初是利用用户击键信息产生的，每次加密前后都会引 

入新的随机数，而且随机数种子本身也是加密存放的。 

·X9．17用 [)5进行预洗：所谓“洗”就是指像洗牌一样 

把数据打乱。加密前叫预洗，加密后为下一次加密的准备，叫 

后洗。PGP的日常随机数产生器 X19．7是用明文的MD5值 

来预洗的，它基于攻击者不知道明文这样一个假设。 

·randseed．bin的后洗操作：后洗操作被认为是更安全 

的。更多的随机字节被用来重新初始化 randseed．bin文件， 

它们被用当前的随机临时PGP密匙来加密。同样，如果攻击 

者知道这个密匙，他就不用攻击 randseed．bin文件。相反，他 

更关心 randseed．bin文件当前的状态，因为可能从中获得下 

次加密的部分信息。因此，对 randseed．bin文件的保护和公 

匙环及私匙环文件同样重要。 
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图5 网络流量的IDC图 
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图6 相同 H不同To时的时延 

结束语 目前的自相似业务建模和性能评价方法大都片 

面强调流量过程统计特性的某些方面的影响，而忽略其它因 

素。而事实上，虽然 Hurst系数对网络性能有重要影响，但单 

靠 Hurst系数并不能全面反映网络的性能，同时 Hurst系数 

本身对网络性能的影响还受其它因素(如流量的方差、缓冲区 

长度、利用率等)的制约。同样，在自相似业务识别与参数估 

计方面，目前的研究基本上全部集中在 Hurst系数的估计上， 
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而不考虑其它参数。 

本文深入研究影响网络性能的自相似流量关键特性，通 

过MATLAB和OPNET相结合的仿真方法研究 Hurst系数 

和方差系数对网络性能的影响，结果发现 Hurst系数和方差 

系数对网络性能均有重要的影响。然后基于长相关的定义， 

分析方差对网络性能影响的原因，研究 c 与方差之间的关系 

及其计算方法。最后给出了基于IIX；的复合分形更新过程 

参数的估计算法，分析了分形开始时间对网络性能的影响。 
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