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无线传感器网络应用支撑技术研究 ) 

荆 琦 唐礼勇 陈洲峰 王 昭 
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摘 要 无线传感器网络的出现，产生了许多新型应用。而为了支撑各种各样的应用，需要范围广且复杂的实现技 

术。作为一个多学科交叉领域，无线传感器网络方向具有大量的应用及相应支撑技术，需要进行适 "-3的分类整理。基 

于这种情况，本文首先综述了无线传感器网络的应用现状，然后结合无线传感器网络各方面应用，从计算机学科的角 

度系统地讨论了无线传感器网络的支撑技术，包括通信协议、定位、时钟同步、能量管理等普遍存在于各种无线传感器 

网络的基础支撑技术，以及目标识别与跟踪、数据存储、数据融合与无线传感器网络安全等几种典型的与应用紧密相 

关的支撑技术 。 
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Abstract Based on Wireless Sensor Networks(WSNs)，new types of applications become possible，including military 

applications and industriaI applications．To support these applications，a wide range of techniques is needed．In fact，as 

an interdisciplinary subj ect，WSNs has lots of applications and underlying techniques，which need a classification and 

summary．In this paper，various WSNs applications are surveyed，based on which，diverse underlying techniques are 

discussed from the point of view of computer science，including basic techniques such as communication protocols，lo— 

calization，time synchronization and energy management，and techniques closely related to applications such as object i— 

dentification and tracking，data storage，data aggregation and the security of WSNs． 

Keywords Wireless Sensor Networks(WSNs)。Underlying technique，Ad Hoc networks，Data centric 

近年来 ，随着无线 自组织 网络(ad hoc networks)的快速 

发展 ，IEEE的 802．11、802．15、802．16系列，ETSI的 Hiper— 

Lan以及 Zigbee等标准的相继出台，出现了包括移动自组织 

网 (MANET，Mobile Ad—hoc Netowrks)、无 线 个 域 网 

(WPAN，Wireless Personal Area Networks)、Mesh网等多种 

无线 Ad Hoc网络形式。而 WSNs作为无线 Ad Hoc网络的 

一 种也受到了高度关注。由于上述各网络形式定义角度不 

同，因此相互之间分类界限并不是十分明确。WSNs是指由 

大量无线传感器节点组成的自组织网络，其起源至少可以追 

溯到 1978年由美国国防部高级研究计划署(DARPA)发起的 

Distributed Sensor Nets Workshop，军事监控是公认的WSNs 

发展的主要驱动力。目前，美国、日本、欧盟和中国等都非常 

重视 WSNs相关领域的研究，许多跨 国公司也相继开展了 

WSNs的相关研发；国内的大学和科研单位相 继开展 了 

WSNs的研究。 

当前无线传感器网络的研究主要分为两类：传感器及其 

网络在实际应用环境中的构建；传感器网络理论研究。前者 

着重研究无线传感器节点的制造及各项性能的优化、传感器 

网络的搭建及具体应用的实现，以及WSNs在实际应用中出 

现的某些具体问题的解决方法，所有讨论都是建立在完整的 

WSNs应用环境下的，尽可能考虑所有相关的技术及环境因 

素，如噪声、地形、信道拥塞及传感器节点自身的性能缺陷等， 

其目标往往是建立一个真实可用的WSNs。而后者则将问题 

从真实系统中抽象出来 ，在忽略某些技术问题和环境因素的 

基础上加以解决。目前许多研究工作都集中在理论研究方 

面。如许多模型都假设相同节点布撒在无阻碍的欧几里德平 

面上，即对于任意两个节点，只要其距离在信号传输范围之 

内，就被认为是可以通信的。但是实际布撒时，各种复杂的实 

际地形状况常常使得这～假设不成立。现在对 WSNs应用 

环境和背景的讨论越来越受到重视，一方面是因为与当前许 

多其它网络形式相比，wSNs还缺乏广泛的应用支撑；另一方 

面是因为 WSNs理论研究的快速发展。但是 ，由于对问题的 

实际应用背景考虑不足，一些研究的假设前提使得该研究在 

实际应用中意义不大。不过，当前无论是 WSNs理论研究还 

是应用实现，都是被广泛关注的领域。 

1 WSNs的典型应用 

WSNs通常是应用相关的，即根据不同应用，其各方面的 

功能性能指标往往有所不同，部件、协议设计以及数据管理等 

关键技术也会有较大差别。了解 WSNs的应用是进行 wSNs 

各方面研究的前提，使研究更有方向性从而更有实际意义。 

近年来WSNs的典型应用可以归结为以下几方面： 

*)国家自然科学基金(60673182)，科技部国际科技合作重点项 目(2005DFA10920)。荆 琦 博士研究生，主研方向为网络与信息安全；唐礼 

勇 副研究员；王 昭 讲师。 
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(1)军事应用 

军事应用一直是 WSNs的主要应用场景和发展推动力， 

涉及到的功能需求包括战场信息搜集、敌我目标分类、敌方行 

动追踪以及战场环境监测等，各项功能相辅相成，各有侧重。 

在战场监测方面，WSNs可以替代现有的布雷方式，后者可能 

会对未来造成很大危害。弗吉尼亚大学开发 了利用 WSNs 

部署的入侵监测防卫系统口]。在敌方行动追踪方面，文[2]介 

绍了一个用在敌我追逐场景下的定位和追踪敌方行动的系 

统；俄亥俄州立大学开发了一个通过对金属物质进行分类和 

追踪以达到追踪车辆和佩械士兵的系统。此外，Palo alto研 

究中心试图通过安装了麦克和可控摄像头的传感器识别可疑 

目标，利用大量该类传感器的协调工作达到跟踪特定物体的 

目的。尽管上述项目的研究背景都是军事应用，其成果也可 

应用到更广阔的民用领域。 

(2)环境监测 

环境监测是 WSNs的另一个主要应用场景 ，主要包括 ： 
· 室内环境监测 

包括对室内温度、光照、房屋状况、空气流通及空气污染 

等方面的监测，可以根据实际需要选择具体功能。SABER已 

经致力于该方面的研究[5]。CITRIS的人员在 U C Berkeley 

的 Cory大厅部署了用于监测室内光线和温度的 WSNs。室 

内环境监测可以为人类提供健康舒适的生活环境，节省不必 

要供暖或者制冷带来的能源浪费。 
· 突发事件服务 

在室内及周边环境部署 WSNs，可 以对突发灾难性事件 

进行预警，以及为事件处理和善后工作提供很大的帮助 。当 

火灾或者地震等突发事件发生时，部署在相应环境中的 

WSNs可以根据光线强度和烟雾浓度等监测数据，为人们提 

供逃生通道_5]。通过在建筑的主要构架部署 WSNs探测建 

筑物震动情况，可以监测地震后房屋受损程度。 
· 室外环境监测 

该类应用是 目前 WSNs最主要的民用领域之一，最具代 

表性的项目就是2002年用来监测一种海燕的生存环境及其 

在气候变化时的行为的GDI系统[3]。夏威夷大学在火山国 

家公园部署了WSNs进行生态环境监测，以揭示为何特定物 

种只能生存在某些特定环境中。UCLA的 CENS将其开发 

的 NIMS系统部署到一片实验性森林中，用来研究森林阴地 

与生态环境地的相互作用。此外，WSNs还被用于天气预报、 

洪水预警、土壤大气温湿度检测等方面。这类应用一般需要 

大地理范围的网络部署，很多项目都需要较长周期的数据获 

取。 

(3)商务应用 

英国石油公司与 CoBIs项 目和 Accenture Technology实 

验室合作，利用 WSNs进行仓储管理[4]和货运跟踪，这也是 

WSNs的典型商务应用。还有一个较为著名的项目是 ClT— 

RIS开发的智能电力配送与消费系统。电力部门在住户 电器 

部署传感器来发现故障和过度耗费，通过室内环境参数调整 

避免峰值出现。此外，WSNs还广泛应用在造纸_6]、航运[4]等 

诸多方面。 

(4)医疗相关应用 

该类应用包括人体生理数据的收集和跟踪、器官状况监 

测、癌症发现以及对病人 、医生及药剂师的监控等方面。文 

E7-1介绍了一个包括 100个传感器的人造视网膜，可以帮助失 

明及弱视患者得到可以接受的视觉感受。英特尔实验室通过 

部署 WSNs来帮助解决老年人健康问题。该类应用可能需 

要将 WSNs部署在人体内，这要求传感器体积尽可能小、部 

件尽可能安全可靠，通过人体热能进行能量控制也是其特点 

之一。 

(5)机器人相关应用 

有很多应用将 WSNs和机器人技术相结合 ，利用机器人 

的移动性来弥补相对静止的 WSNs的不足。如可以通过机 

器人对 WSNs进行部署，以达到在大规模 区域内的密集控 

制，同时WSNs为机器人提供方位指导信息。英特尔研究室 

将机器 人作为 WSNs的接入代理，还研究利 用机器 人为 

WSNs提供能量补充、发现故障传感器、进行硬件维护和配 

置、部署传感器以解决连通问题等。 

上述各类应用 中所开发的 WSNs在规模 、功能、性能等 

各方面都有很大差异。比如环境监测和人体监测，从对传感 

器个体的体积要求、生命周期，到WSNs部署的区域范围、密 

集度，都有非常大的区别，从而导致从传感器的底层硬件设计 

到上层网络功能的实现也存在巨大差别。 

2 WSNs的支撑技术 

由于无线传感器网络的资源有限，其能量、存储能力、计 

算能力都低于传统无线网络中的移动设备，而且一般情况下 

还具有大规模、高密度等特点，因此传统无线网络的各种应用 

支撑技术很多都不再适用于无线传感器网络。当前 WSNs 

的支撑技术，一部分是在原有无线网络相关技术的基础上针 

对 WSNs的特点加以改进，另外一些则是重新设计的低耗方 

案。以下将无线传感器网络的支撑技术分为适用于绝大多数 

无线传感器网络的基础支撑技术和面向各类典型应用的应用 

支撑技术分别加以讨论。 

2．1 WSNs基础支撑技术 

(1)通信协议 

通信协议对于所有网络都是必不可少的基础支撑技术。 

WSNs的通信协议与其它网络相 比还不成熟，没有统一的标 

准，改进空间很大，研究非常活跃。根据低功耗的目标， 

WSNs的协议设计尽量简化，通信协议分层并不明确，跨层设 

计受到青睐。下面我们还是根据传统的方式对各层协议设计 

加以介绍。 

①MAC协议 

已有的无线网络 MAC协议的设计 目标主要是为蜂窝网 

提供 QoS和高带宽，即使是无线 Ad Hoc网络的MAC层协 

议设计一般也只是加入 自组织和移动的设计考虑 。而 WSNs 

的MAC层协议的主要设计目标则是低功耗，尽量延长网络 

寿命，其次则是 良好的扩展性和适应性，与已有的协议存在很 

大差异。 

文E8]对WSNs在 MAC层的主要能量浪费做了较为详 

细的分析，包括接收数据包时发生碰撞、串音(overhearing，节 

点收到不是发给 自己的数据包)、过多的控制包、空闲侦听等。 

这些因素都是在WSNs的MAC层协议设计时应该尽量避免 

的。 

MAC层协议的基本类型包括’TDMA、FDMA、CDMA和 

CSMA。其中 TDMA、CDMA和 FDMA从机制上避免了冲 

突访问，而 CSMA则引入竞争机制来检测冲突(CD)或者避 

免冲突(CA)。WSNs的 MAC层协议需要低能耗设计，尽量 

减少上述各种原因引起的能量浪费，并考虑节点的睡眠状态。 

现有的许多 WSNs的 MAC层协议就是在上述三种协议的基 
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本架构上，针对WSNs进行了低功耗改进。基于 TDMA设 

计的WSNs的MAC层协议有 SMACS、Eavesdrop-And-Reg— 

ister(EAR)、DE-MAC、EMACS以及 TRAMA等。基于 FD- 

MA的有 Implicit Prioritized Access Protocol等。基于 CS— 

MA的MAC协议占WSNs MAC协议的大部分 ，这种 MAC 

协议一般需要通过附加 的控制消息来解决隐藏节点问题，如 

SensorMAC protocol(S-MAC)的握手、Timeout MAC(T- 

MAc)等 。也有一些不需要任何控制信息，如CSMA与扩谱 

相结合的[9]以及基于自适应码率控制的[1 。此外，基于CS— 

MA的其它 MAC协议还有基于竞争窗口的 CSMA协议 

Sift、文[-ii]的射频协议、WiseMAC、Aloha、基于802．11的实 

时通信协议rI 等。 

此外，在WSNs的MAC层协议设计中，灵活的混合访问 

模式受到了很大关注。混合访问机制包括两种：一种是跨层 

设计[13~17]，主要是引入网络层路 由信息来优化 MAC层设 

计，如文[14]根据网络层的能耗来调整 TDMA的时间槽；还 

有就是多种访问方式相结合l_1 ]，比如WiseMAC[1 ]就是数 

据包采用TDMA，控制包则采用 CSMA。 

②路 由协议 

路由协议是通信协议极其重要的一环。WSNs路由协议 

的设计除了需要考虑资源限制外，还具有许多特异性：以数据 

为中心的路由在 WSNs中很受关注，几乎所有应用都存在节 

点与基站之间多对一的数据传输，此外要考虑数据冗余等问 

题。根据上述 WSNs中路由协议的设计考虑，出现了许多针 

对各种 WSNs的路由协议，一般根据数据路由的方式可以分 

为三类 ： 

· 以节点为中心的路由 

以节点为中心的路由是传统的路由方式，节点用唯一 ID 

标识 ，并通过这些标识进行路由，如当前的因特网路由。以节 

点为中心的路由最大的特点就是将路由功能严格与上层应用 

分离，如WSNs中最主要的两种信息服务查询(query)和发现 

(discovery)就只能通过应用层实现，这种明确的分层实现对 

于应用相对简单的WSNs往往产生不必要的耗费。 

· 以数据为中心的路由 

以数据为中心的路由是一种随需设计(on demand)，即当 

需要时通过查询的方式获得特定数据，节点用所采集的数据 

表示，根据数据的内容进行路由。SPIN是最早的以数据为中 

心的路由协议；直接扩散(Directed Diffusion)是目前最为著 

名的以数据为中心的协议；此外还有 RR、CADR、COUGAR 

以及 ACQUIRE等。以数据为中心的路 由一大特点就是具 

有应用特异性，即数据 的命名与应用紧密相关。查询和发现 

是内置在路由协议的设计中的，并且由于数据内容可知，因此 

可以在路由的过程中进行数据融合来减少数据冗余。 
· 基于地理信息的路由 

基于地理信息的路由是自组织无线网络所特有的一种路 

由方式。它将节点的位置信息引入路由机制，节点用地理信 

息标识，根据距离估算通信能耗，以低能耗为目标建立通信拓 

扑，如 MECN、SMECN、GAF、GEAR等。 

此外，还可以根据网络的通信拓扑结构，将 WSNs路由 

分为平面路由、分级路由和混合路由。其中，分级路由一般是 

指带有簇结构的路由，包括静态簇结构(簇头节点不变，成员 

不变)和动态簇结构(簇头节点动态选举产生，成员有可能根 

据需求改变)。所有的节点都将数据发送给簇头节点，通过簇 

头节点进行数据融合。LEACH是最早的带有簇结构的路由 
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协议 之 一 ，此 外 还 有 PEGASIS、Hierarchical-PEGASIS、 

TEEN、APTEEN和 EARCSN等。这些传统的层次路由协 

议是单跳的，假设所有节点都可直接与基站通信。文[19]提 

出一个较新的层次路由，由能力较强的节点形成覆盖全网的 

主干。主干上的节点可以是高配置的特异节点，也可以是被 

选举出的能力相对较强的普通节点，相当于在网络上又架构 

了一层通信网。混合路由是指在路由过程中根据具体需要不 

同采取不同的路由方式。如GEAR先通过平面路由将数据 

包传送至目标区域，然后通过区域内有限制的泛洪将数据包 

发给区域内所有节点，后者可以视为簇内的多播。 

除了上述两种比较基本的分类方法，WSNs路由还可以 

根据设计目标、运行方式、实现方法等分类，如基于协商的路 

由(如SPIN)、QoS路由(SAR ，SPEED)、基于查询的路由等。 

由于WSNs的节点极易出现被俘获、电能耗尽以及器件故障 

等情况，因此QoS路由的概念较为重要。QoS路由以服务质 

量为 目标 ，以低丢包率或／和高速通信为首要 目标，常用的手 

段包括多路路由、网络编码及拥塞控制等。 

③传输协议 

因特网的 TCP和 UDP协议是两个著名的传输协议，但 

并不适合WSNs的需求。TCP协议需要一个握手过程，但是 
一 般WSNs中每次传输的数据量很小，所以相对来说握手的 

能耗过大。而且TCP通过端到端的方式来控制拥塞和保证 

可靠性，在链路非常不可靠的WSNs下会花费很长时间， 

ACK在网络中的端到端传输也会耗费很多能量。由于UI)P 

没有拥塞控制，当拥塞发生时会丢掉大量数据包，耗费能量， 

对WSNs来说也不合适。不过，这种无连接较为适合 WSNs 

环境，或者也可以简化连接初始化过程。 

WSNs下的传输协议应该提供拥塞控制和保证可靠性。 

WSNs数据传输具有爆发性，而且 sink周围的数据传输量非 

常大，所以有效的拥塞发现、避免和控制机制是非常必要的。 

虽然 MAC层可以提供数据包错误恢复，但是对于丢包就需 

要传输层来控制。WSNs下的可靠性保证，一般并不需要严 

格保证所有的数据包可靠传输，只需要保证某一区域内的数 

据包可以正确传输，或者某一概率的数据包可以正确传输即 

可，根据这个特点可以进行优化设计。此外，低耗的 WSNs 

传输协议在发生拥塞时应该尽量避免弃包，而且保证节点流 

量尽可能地均匀。 

WSNs中的传输协议根据其设计目标不同可以分为上传 

拥塞控制、下传拥塞控制、上传可靠性保证以及下传可靠性保 

证四类，包括 c0DA、ESRT、RMST、PSFQ、GARUDA、ATP 

以及 SenTCPE 0_等。跨层设计虽然 目前不多，但是对 WSNs 

来说非常适合，比如路由的错误信息可以使传输协议知道数 

据包的丢失不是因为拥塞发生，从而不需要进行拥塞控制。 

(2)能量管理 

低能耗在WSNs中是贯穿始终的设计理念，通信单元负 

责节点与其它节点或者网络代理等设备之间的无线通信，即 

无线信号的收发功能，一般被认为是整个结构中能耗最大的 

部分，从物理层到应用层各层面的设计都要将低能耗作为最 

主要的设计 目标之一。广义的能量管理包括所有 WSNs中 

需要考虑能耗的部分，如节点的功率控制、低耗的MAC协议 

和路由协议、应用中的采样率控制、数据融合等。一些节点的 

信号发射功率是固定的，但是有些节点却设计成信号发射功 

率可变的。例如第二代 I,AMPS原型节点的能量消耗水平有 

13级，有关闭状态、空闲状态、接收状态、低耗传输状态、高耗 
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传输状态等六种状态。除此之外，还有许多中间状态。而低 

耗的MAC尽量使节点处于睡眠状态来降低能耗。 

狭义的能量管理主要是指围绕电池的各种控制。节点各 

部件之间的协同需要精心设置，如当节点部件工作电压由2． 

7V降到 2．0V时，在同样电能的情况下，节点生命周期可能 

会延长5倍_2 ，所以当前根据传感器节点在不同时段的不同 

工作模式采用动态功率管理、动态电压调度等进行能量管理 

和控制。需要长时间数据采集的传感器有的会需要太阳能、 

人体电能等周边能量收集、无线充电以及移动机器人充电等 

方式来维持节点的正常运转。 

(3)时钟同步 

由于晶体振荡器频率的差异及诸多物理因素的干扰，无 

线传感器网络各节点的时钟会出现时间偏差。而时钟同步对 

于无线传感器网络非常重要，如安全协议中的时间戳、数据融 

合中数据的时间标记、带有睡眠机制的 MAC层协议等都需 

要不同程度的时间同步。 

网络中的时间同步一般都需要通过节点间交换包含时间 

信息的消息完成，消息交换的过程中会受到不同原因的时间 

延迟影响，进而影响时间同步的精确性。整个消息交换过程 

中的时间延迟主要包括：发送端构造消息的延迟、发送端等待 

发送信道可用而产生的延迟、消息从发送端网卡传送到接收 

端网卡的延迟、消息被接收处理的延迟等四个主要部分。可 

以通过细化延迟提高精度，将延迟细化为FTSP发送中断处 

理、时延、编码时延、传播时延、解码时延、字节对齐时延、接收 

中断处理时延。 

时钟同步分为三类：①简单比较事件或者消息的先后顺 

序(通过本地时钟)；②维护本地时钟及其与周边节点时钟的 

相差与频差，需要时推算同步，大部分 WSNs的时钟同步都 

属于这类，包括 RBS、Tiny-Sync and Mini-Sync、LTS等；③维 

护全局的时钟，如 TPSN。此外，还可以从发送者、接受者的 

角度分类：①基于发送者，中心节点单向发送同步包，需要先 

发送前导码和同步码，如 DMTS、FTSP；②基于发送者一接收 

者，采用传统的、双向的消息交换的方式类似 NTP，发送者和 

接收者双向交互信息，如 TPSN、Tiny-Sync和 Mini-Sync等{ 

③基于接收者一接收者，第三方广播消息，接收者之间根据接 

到消息的时间进行同步，如RBS、adaptive RBS等。 

(4)定位 

WSNs采集的数据往往需要与位置信息相结合才有意 

义。由于WSNs具有低功耗、自组织和通信距离有限等特 

点，传统的GPS等算法不再适合 WSNs。WSNs中需要定位 

的节点称为未知节点，而已知自身位置并协助未知节点定位 

的节点称为锚节点(anchor node)。WSNs的定位就是未知节 

点通过定位技术获得自身位置信息的过程。在 WSNs定位 

中，通常使用三边测量法、三角测量法和极大似然估计法等算 

法计算节点位置。WSNs中的定位技术可以从以下不同角度 

分类 ： 

①基于测距的(range-based)定位技术和不基于测距的 

(range-free)定位技术 

基于测距的定位技术需要测量相邻节点间的绝对距离或 

方位来计算未知节点的位置，包括信号强度测距法、到达时间 

差(TI)OA)测距法、时间差定位法和到达角(AOA)定位法 

等。该类技术需要设计算法来减小测距误差对定位的影响， 

包括多次测量、循环定位求精等。虽然这类算法可以获得相 

对精确的定位结果，但是其计算和通信消耗却较大，不适合 

WSNs低功耗的特点。不基于测距的定位技术利用节点间的 

估计距离计算节点位置，包括质心定位算法、凸规划定位算 

法、基于距离矢量计算跳数的算法(DV-Hop)、无定形(A— 

morphous)算法和以三角形内的点近似定位(APIT)算法等。 

不基于测距的技术虽然精度较低，但是对大多数应用已经足 

够，因为其拥有造价低、低功耗的显著优势，所以在WSNs中 

备受关注。 

②基于锚节点的定位技术和无锚节点的定位技术 

基于锚节点的定位技术在定位过程中，以锚节点作为参 

考点，各节点定位后产生整体的绝对坐标系统。无锚节点的 

定位技术只关心节点间的相对位置，在定位过程中各节点先 

以自身作为参考点，将邻近的节点纳入自己定义的坐标系中， 

相邻的坐标系统依次转换合并，最后产生整体相对坐标系统。 

③粗粒度定位技术和细粒度定位技术 

根据计算所需信息的力度划分。细粒度定位计算所需的 

信息包括信号强度、时间等，而基于跳数和与锚节点的接近度 

来度量的，则是粗粒度定位。 

2．2 WSNs应用支撑技术 

(1)数据存储 

数据存储根据数据采集地点与数据存储地点的特点，可 

以分为本地存储(存储到节点本地)、外地存储(存储到汇聚节 

点)和以数据为中心存储(存储到数据对应节点)几种。本地 

存储与外地存储思路 自然。以数据为中心的存储借鉴了 

DHT的思路，通过散列函数将要存储或查询的数据映射到对 

应位置的节点。具体到每种数据存储方法时，为了查询及存 

储的便捷、避免失效节点带来的数据损失，往往采取特定的冗 

余策略。如常见的结构复制法，就是将数据采集区域分为 

层视图，第i层视图将区域分为 4 个区块。数据在 0层视图 

通过哈希函数映射到某节点位置(称为主节点)。在 1层视图 

中，除了主节点所在的区块，其它三个区块中对应位置的节点 

成为主节点的子节点，以此类推。存储时，采集节点将数据发 

送到离自己最近的映像节点处，不必都发送到主节点；查询数 

据的时候，需要对所有映像节点发出查询请求。DIMEN— 

SIONS提出了一种适合平均值存储的策略，层次与区块的划 

分与结构复制法类似，每层视图的各区块有簇头节点，负责自 

己区块的平均温度。DIFS层次与区块的划分与 DIMEN- 

SIONS一致，第 一1层的每个区块只有一个存储节点，负责 

存储自己区块内节点的所有采集数据。假设每个存储节点在 

上一层有 2个父节点，以此类推，第 0层有2一 个根节点，每 

个根节点负责存储区域内所有节点某一范围的数据。 

(2)目标识别与跟踪 

目标识别与跟踪是 WSNs的主要应用支持技术，其中涉 

及到图像处理、声音信号识别等许多外围技术。这里只讨论 

WSNs特性相关的部分。目标识别与跟踪首先涉及到覆盖问 

题，与部署相关。具体来讲就是传感器是否可以覆盖目标所 

在区域，进一步地是否以最小节点数覆盖目标所在区域。这 

里说的目标分为离散目标和连续目标(化学液体、气体等)。 

目标识别与跟踪，包括目标发现、目标分类、目标估计、位 

置预测等方面，与定位技术紧密相连。发现目标后，对目标进 

行分类，估算目标位置，将相关信息传回。在跟踪的过程中， 

可以进行位置预测来使非相关区域的节点睡眠。当目标移动 

时，还需要更新位置数据。实际应用中的目标跟踪，往往是多 

目标跟踪。目标跟踪可以分为以下几类： 

①直接跟踪方式。所有节点都随时处于检测状态，没有 
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节点睡眠，监测到目标，直接通知基站。这种方式虽然实时性 

好，但无论在能耗还是扩展性上都是最差的一种。 

②基于树的跟踪。可以分为静态树和动态树，其中后者 

是指随目标移动预测下一步位置，动态改变树的结构。这种 

跟踪方式的数据可以在 中间结点融合，但建树和路由计算消 

耗很大。 

③基于簇的跟踪。与基于树的跟踪类似 ，但是一般假设 

簇头节点直接与基站相连，扩展性不好 。 

④基于预测的跟踪。在基于树或者簇的跟踪模型的基础 

上，加上预测模型。这种跟踪方式有基础模型的固有缺陷，但 

是更加有效，不过增加了计算。 

⑤边界监测法。首先构造可以覆盖整个区域的节点列 

表，其余的节点关闭。将边界节点的传感器和通信部件打开， 

内部节点的通信部件打开。当目标从外界进入时，边界节点 

可以 sense，然后通过内部节点将信息转发至 sink。 

(3)数据融合 

作为一种有效降低能耗和控制拥塞的方法，数据融合在 

WSNs中被广泛关注。除了可以减少冗余信息之外，数据融 

合还可以在大量采集信息的基础上提供相对准确的数据，对 

于低可靠性的WSNs来说也十分重要。由于资源限制，现有 

的数据融合一般只采用简单的融合函数(SUM、cOuNT、 

AVG、MIN、MAX等)，或者在路由中采取简单的手段控制信 

息冗余(如DD路由过程中发现冗余信息则抛弃)。 

数据融合主要有两类：一类是应用相关的数据融合(AD— 

DA，Application Dependent Data Aggregation)，一类是非应用 

相关 的数据融合 (AIDA，Application Independent Data Ag— 

gregation)。应用相关的数据融合 ，根据应用相关信息减少数 

据冗余。这种数据融合中，网络层与应用层紧密结合，路由决 

策受融合 目标的影响。ADDA主要有以下几种方法：以最近 

的数据源为中心，数据在距离目的地最近的源节点处融合；最 

短路径树 SPT，数据沿着源节点到目标节点的最短路径传 

递 ，在路径中间的节点进行数据融合；贪心树 GIT把数据的 

传输路径融合成树。直接扩散(DD)就是一种典型的 ADDA， 

根据应用相关的数据进行路由，并在加强路径中进行数据融 

合。LEACH通过簇进行应用层的数据融合。其它的许多数 

据融合架构也提供网络层、传输层和应用层的数据融合。而 

AIDA则没有这种跨层的依赖性，这样可以在各种应用中用 

同一套融合架构。如可以将发往同一目标节点的数据连接起 

来，用一个包头发送。 

(4)安全相关技术 

WSNs常常会被部署在无保护的场所 ，甚至部署在战场 

上，极易受到各种形式 的攻击。针对 WSNs的攻击问题，总 

的来说可以分为内外两类：外部攻击，指各类来自非网络成员 

的攻击行为，包括物理破坏、入侵节点及外部设备 冒充基站 

等；内部攻击，指来自网络成员中被俘获节点或基站的攻击行 

为。 

WSNs中存在众多的攻击方式：拒绝服务攻击 ，可以由通 

过物理层的信号干扰、链路层(CSMA)的碰撞、网络层的拒绝 

转发篡改、传输层的大量连接请求等，在通信栈的各层中实现 

拒绝服务攻击；Sybil攻击是指恶意节点冒充多个身份，对分 

布式数据存储、路由、数据融合等都会造成影响；在 WSNs 

中，基站、汇聚节点以及基站周边的节点都有大量的信息流， 

而且作用极其重要。可以通过流量分析找到这些节点并加以 

破坏、冒充；还有隐私攻击，WSNs的应用使人们获得了更多 
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的方便，同时也给人们带来了隐私安全问题，因为WSNs使 

得大量的远程获得信息变得更容易。针对 WSNs的隐私安 

全，现在的研究还不充分，需要首先明确 WSNs中隐私的定 

义。此外，WSNs的特定攻击还有 sinkhole(伪装 自己到基站 

的路由最佳)、wormhole(使两个远距离节点相信互为邻居)、 

Hello Flood(通过向每个节点发送 hello伪装成一跳之内的邻 

居)、Acknowledgement Spoofing(伪装失效或者低能力节点 

向发送者返回AcK)等。 

针对上述各种攻击，必须利用有效的防御措施加以防范。 

其中最主要的就是加密机制，密钥管理是 WSNs安全中的研 

究热点之一；此外还有针对各类 DoS的防范、安全广播和多 

播等。针对WSNs中的Sybil攻击，采用各种方式使节点不 

能伪造身份信息，如可以通过为成员节点随机分配专有信道， 

将成员ID与信道绑定，伪装不同 ID必须知道专有信道而且 

可以在多个信道上传送信息。当然最直接有效的方式还是利 

用加密机制进行身份鉴别。抵抗流量分析攻击，可以用随机 

漫步(random walk)，即节点偶尔会用父节点之外的节点进行 

路由，这样就不会有明显的传输路径。还可以问或产生伪装 

包，发往任意节点，设置1vrL以防伪装包的转发耗费过多能 

量。 

安全的数据融合也是 WSNs安全中需要研究的一个方 

面。WSN中安全的数据融合主要有两个功能：一是获得更贴 

近事实的更为准确的数据；二是发现及丢弃被攻陷节点发送 

的包含篡改信息的数据包。当前，WSN中的数据融合主要有 

两种方式：一种是节点把原始数据传送到基站，在基站进行数 

据融合；一种是融合节点(aggregator)先在本地收集周边节点 

的信息进行融合，然后再传送给基站，进行最终的数据融合， 

融合节点可以多重级联。其中后一种数据融合机制通常与路 

由协议相联系，以减少网络中的通信负载，但是会使安全问题 

更加复杂—— 中问的融合节点本身有可能篡改、伪造或者丢 

弃信息，也可能转发错误的信息．力Ⅱ解密算法也变得更为复 

杂，因为中间节点必须能够理解传送过来的数据才能够进行 

有效的数据融合，所以需要结合安全路由协议的研究以及密 

钥管理问题的研究来进行带有网内数据融合的安全的数据融 

合方法的研究。但是这种做法还是当前数据融合的主流。有 

的路由协议为了保证协议的安全性而禁止数据融合，这种做 

法不应推荐。被攻陷节点发送的错误信息的识别，可以与被 

攻陷节点的发现相结合，建立节点问的信任体系[22 引，通过 

计算节点的信誉度对其发送信息进行加权计算。信誉度低的 

节点发送的信息在融合时所起的作用小，被认为是被攻陷节 

点发送的信息，可以直接丢弃。 

WSNs路由协议的研究是 WSN研究的重点，安全路由 

协议的目标就是提供路由功能的可用性 ，即维持节点之问的 

通信链路畅通。在这个广义的定义中，可靠性也成为路由安 

全的一个方面。当前在WSN路由安全领域的研究主要集中 

在两大方面：一是根据 WSNs的特点针对已知的 WSNs及 ad 

hoc路由协议建立攻击模型，以改进已知WSNs路由协议的 

安全性或者改进已知ad hoc路由协议的性能，以适应 WSNs 

另一方面是由设计开始创建新的适合于 WSNs的安全路由 

协议。虽然在 ad hoc网络中安全路 由问题已经得到了一定 

程度的解决 ，如基于 DSR(Dynamic Source Routing protoco1) 

及 TESLA协议的Ariadne，但是 WSNs需要更轻量级的协 

议。不过 WSNs轻量级的路由协议，也同时成为其安全脆弱 

性的一个 主要原 因。Chris Karlof与 David Wagner通过 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


sinkholes和 HELLO floods攻击对当前几个著名的WSNs路 

由协议的安全性进行了分析，发现通过被攻陷节点，利用丢包 

或者选择性转发就可以对路由协议进行简单的攻击[2 。另 

外，基于优先级的路由选择~25,26]，即根据不同的安全需求级 

别对传输数据的优先级别进行设置，以作为路由选择的依据， 

也是WSN安全路由中一项重要技术。 

结论 WSNs的出现，使得许多应用成为可能，同时也为 

现有的诸多应用提供了更好的解决途径。但是，虽然 WSNs 

的应用前景广阔，与其它网络形式相比，WSNs目前并没有得 

到充分的应用，其应用范围还需要进一步拓展。从WSNs的 

应用综述可以看出，单一学科的技术不足以支撑这些应用。 

作为一个多学科交叉领域，WSNs的支撑技术涉及范围广，且 

各项技术之间需要紧密协作。但是 WSNs由于其自身具有 

低功耗、低成本、自组织、大规模、传输距离有限等特点，其技 

术实现受到了很大程度的限制，需要在低成本的节点内针对 

应用的主要指标，实现所有必需的支撑技术，以往较为成熟的 

技术都需要改造或者重新设计。总之，WSNs需要一整套特 

定的从硬件到软件、从节点到网络、从基础研究到高层应用的 

全方位解决方案，这也为WSNs的研究提供了广阔的空间。 
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