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基于用户态 JVM 的安全驱动模型的设计与实现 ) 

殷一鸣 周玲玲 应忍冬 戈 弋。 

(上海交通大学电子工程系 上海200240) (IBM 中国研究院 北京 100094)。 

摘 要 设备驱动等内核扩展模块被认为是造成操作系统不稳定的主要原 因，而目前对操作系统稳定性的研究也主 

要集中在研究如何将其与内核的主体部分分离。本文结合现有的研究成果，提 出了利用用户态的Java虚拟机(JVM) 

将驱动程序与内核分离的架构。在这样的架构中，驱动程序运行在受限的 JVM 中，所有驱动程序的错误都将被捕获 

而不致影响到内核的其他部分。利用这样的架构，在 Linux系统下实现了新的 USB协议栈 ，并对其进行 了性能测试。 

测试结果表明，与原内核驱动程序相比，新的驱动架构表现出更高的稳定性，而在性能方面，对于时间和数据量要求不 

高的设备，其性能与原驱动程序相当接近；而对于需要进行大量数据处理的设备，其性能有一定程度的下降。 
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Abstract Kernel extensions，such as device drivers in operating systems，are proved to be much more unreliable than 

other parts of kerne1．Recent researches on 0S reliability are focusing on the isolation of extension modules from ker— 

ne1．In this paper，a new architecture is proposed to isolate device drivers．Drivers are restricted in user-mode java vir— 

tual machine(JVM)，which is an independent user-process．Bugs in drivers will be captured and well handled by JVM， 

and therefore，prevented from ruining the whole kerne1．A new USB protocol stack in L ux is implemented based on 

this architecture．Perfofinance test reveals that new architecture ensures a more reliable operating system with an ac— 

ceptable perfofinance overhead compared with traditional drivers． 
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1 引言 

随着计算机普及率越来越高，个人电脑(Pc)的使用者从 

原来从事计算机领域工作的人拓展到许多非专业领域的人 

群，其工作领域也从原来的专业开发应用拓展到 日常生活，现 

在 PC 已越来越多地扮演了和电视机等家用电器一样的电子 

消费品的角色。 

然而，PC像电视机一样稳定吗?答案是否定的。和能够 

稳定运行 10年，最后仅仅是由于器件老化而报废的电视机相 

比，PC 的稳定性相去甚远。其原因在于，PC上运行着操作系 

统软件，而正是由于操作系统的不可靠性，造成了PC 系统的 

不稳定 。 

1．1 操作系统的不可靠性 
一 项对软件可靠性的研究表明[8]，视软件模块规模的大 

小不同，每千行程序有 2到 75个不等的错误。如果把这个比 

例应用到超过 250万行代码的 Linux操作系统上，即使按最 

少一2个错误每千行代码计，也至少有 5000个错误。操作系 

统规模的不断扩大，使得其中包含的软件错误也随之增长。 

目前操作系统中的错误更多地是源于书写不规范并且没 

有经过严格测试的设备驱动程序。操作系统包含了为数众多 

的设备驱动，用来支持品种繁多的各类外设。而这些驱动的 

质量参差不齐，并且有很多没有经过专业的测试。它们之 中 

包含的错误要 3～7倍于上面提到的比例[2]。这些设备驱动 

的存在，大大降低了系统的稳定性。 

然而，以上大量存在于程序中的错误造成系统崩溃最终 

要归因于现在操作系统的单内核设计[5]。出于性能的考虑， 

目前主流操作系统都采用了单内核的设计。在这种设计中， 

内核的所有模块都是运行于同一个内存空间(内核空间)中， 

且处于特权模式，内核中的任何数据结构和内存地址对内核 

中的所有模块都是可读写的。这也就意味着有缺陷的内核模 

块可以肆意破坏整个内核空间，从而造成不可恢复的内核崩 

溃。 

1．2 将错误从内核中分离 

从以上的分析可以看到，由于在操作系统内核中没有采 

取有效的隔离，含有错误的模块能够将错误传播到整个内核。 

如果将这些模块与内核空间分离，将会有效地减少内核的崩 

溃[4]。鉴于目前大量存在的驱动程序是造成内核崩溃的主要 

原因，研究如何将驱动程序产生的错误与内核隔离，将会提高 

操作系统稳定性。因此我们提出了这样的系统架构：将设备 

驱动程序从内核中分离出来，并利用类型安全的Java语言改 

写，使其运行在用户态的Java虚拟机(JVM)中，而JVM与内 

核中硬件抽象层进行交互，完成数据处理和设备管理。这样， 

*)该项目得到了 IBM 中国研究院大学合作项 目的资助 殷一鸣 硕士研究生，研究方向为嵌入式系统；周玲玲 副教授，主要研究方向为通 

信系统中的可用性和可靠性、软件可靠性以及嵌入式微处理器在应用领域的研究和开发；应忍冬 博士研究生，研究方向为嵌入式系统；戈 弋 
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驱动程序的所有错误 ，都将被JVM 捕获，并进行适当的处理， 

使其不影响内核的正常运行。即使最终产生了严重的错误导 

致JVM崩溃，但由于JVM仅仅是一个普通用户进程，拥有独 

立的虚拟地址空间，因此也不会影响到内核的安全运行。我 

们期望这样的架构可以有效地减少不安全代码对系统内核的 

影响，使得现有的操作系统更为稳定和可靠。 

1．3 论文结构 

本文第 2节讨论相关的一些研究项目及成果，第 3节给 

出系统架构，第 4节描述整个系统的实现细节，第 5节中给出 

测试结果。最后给出总结。 

2 相关研究 

目前，对操作系统稳定性的研究主要集中在对易出错的 

设备驱动程序的隔离上。隔离手段主要有两个方向：一是在 

现有的系统结构上进行修补，增加一些监控模块，使得一些错 

误能够被捕获和隔离，不影响内核的其他部分。这方面的研 

究有在内核中建立隔离监控层的 Nooks[“ 。]和基于虚拟机 

技术的 L4Linux[ ，这些实现方式都对现有系统提供了很好 

的兼容性。另一个方向则完全摒弃现有的主流操作系统 ，研 

究下一代可靠操作系统的模型，比如 MINIX3[6’iz]抛弃单内 

核模式，使用一个作为多重服务器的微内核。微软提出的 

Singularity~ ，同样使用微内核设计，它摒弃现有的主要开发 

语言 C／C++，使用一种类型安全的语言 Sing#重新书写全 

新的操作系统，并使用了软件隔离的思想。 

2．1 对主流操作系统的改进 

Nooks是在尽量不改变现有系统和现有驱动程序的基础 

上，在系统内核与设备驱动之间插入了一层透明的中间层(I— 

solation Manager)，它解析设备驱动和内核之间所有的交互 

行为，从而提供有效的隔离和恢复手段。每个驱动程序实际 

上运行在一个受到保护的内核空间中，它对内核关键数据和 

内存的写操作是受限的。驱动程序使用的所有内核资源都被 

中间层记录下来，当驱动程序运行出错时，中间层可以有效地 

释放其使用的资源并 自动重新启动驱动，恢复其原有的状态。 

而 L4Linux则将稍作修改的 Linux内核运行在 L4微内核之 

上，并且可以运行多个 Linux的内核复本，这样就将驱动程序 

分离在多个复本中运行，一个驱动程序的错误只会影响到它 

所在的虚拟机，而不会影响其他的 Linux内核进程。这样就 

起到了隔离的作用。但是它不具备 Nooks的恢复功能。 

2．2 新的操作系统模型 

MINIX3是一个使用微内核思想构建的操作系统。系统 

只提供了一个很小的用于处理中断信号、进程间通信和时钟 

中断等的微内核。设备驱动程序以用户态进程的形式存在， 

每个驱动拥有自己独立的进程地址空间，接受进程调度程序 

的调度。而进程间通过发送和接收固定长度的消息来通信， 

这样避免了进程共享内存造成的一些访问错误 。同时由于驱 

动程序运行在用户空间，不具有特权级别，并且独立于其他用 

户进程，因此设备驱动的错误将不会影响到系统的其他部分。 

Singularity是微软研究院提出的一项研究项 目，旨在提高操 

作系统的可靠性。该系统的可靠性是建立在一个新的类型安 

全的编程语言Sing#上的。这个系统使用单一的地址空间， 

但是提出了对象空间的概念 ，对每个对象实施 监控。同时 

Sing#语言内嵌了进程间的消息传送机制，使得进程间的通 

信得到语言级的支持。 
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3 系统架构 

图 1 安全驱动系统架构 
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我们的系统结合了第2节中提到的几项研究的成果。为 

了保持与现有系统兼容，同时也对下一代安全操作系统的模 

型做了一些探索性的实践，我们的系统设计采用了分层的结 

构(如图 1)。它由三部分组成，自上而下分别是 ：运行在用户 

态的JVM，向应用程序提供设备驱动服务；运行在内核空间 

的内核管理模块，它是上层JVM 和底层的硬件抽象层之间的 

接口；运行在内核空间的硬件抽象层，直接负责响应上层应用 

程序的请求以及硬件中断。 

3．1 用户态 JVM 

设备驱动程序的主体部分运行在用户态的 Java虚拟机 

中。在我们的系统中，JVM 是起隔离作用的虚拟机。仿照上 

文提到的 L4Linux系统 ，我们也使用虚拟机将驱动程序与内 

核分离。JVM作为一个普通的用户进程，运行在受限的用户 

空间中，这样的模式运行起到了很好的错误隔离作用。将代 

码质量不高的设备驱动程序与内核关键数据分离，限制在Ja— 

va虚拟机中。这样，即使错误代码造成虚拟机的崩溃，也不 

会影响到整个内核的运行。 

更进一步，在 JVM 中运行 的 Java代码要 比在 L4Linux 

虚拟机中运行的 C代码安全得多。这里的安全性体现在类 

型安全和内存安全上。Java编译器对变量和对象类型进行强 

类型检查 ，以保证数据的操作和对象的引用是正确的~Java虚 

拟机在运行时管理并监控所有 Java程序使用的内存 ，以保证 

对内存的引用没有越界且为有效地址。Java语言的安全性大 

大减少了使用传统 C／C++语言编写的程序中存在的错误， 

随之带来的将是软件系统稳定性的提高。 

不仅如此，Java是面向对象的程序设计语言，对设备驱动 

程序采用面向对象的思想定义结构，将会带来很好的扩展性 

和整合性。为此，我们使用 Java语言开发了一部分底层驱动 

库，并定义了类结构，利用这些库，驱动程序的书写者们可以 

很方便地开发出上层设备驱动程序。而 Java的通用性又使 

得开发的驱动程序可以运行在多个不同的平台之上。 

3．2 内核管理模块 

这个模块运行在内核空间中，它抽象出了上层用户态驱 

动的调用接口，将上层驱动的请求转换成与底层的硬件抽象 

层的交互。同时，这个模块也是一个监控模块，对于上层驱动 

的每一次调用，内核管理模块都需要严格检查其合法性。对 

于有可能产生错误的调用 ，内核管理模块都将返回一个错误 

信号给上层的驱动程序。这样就将上层的调用限制在可控的 
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范围内，可以抑制错误代码对内核关键数据的影响。从这个 

角度，内核监控模块可以看作是用户态 JVM在内核中的延 

伸，其监控功能同样起到了隔离的作用。 

由于内核模块处于内核空间中，其 自身的安全性对整个 

系统的稳定性有重要的作用，因此内核模块必须经过严格的 

测试 ，以保证其与内核的其他模块代码具有同等的可信度。 

3．3 硬件抽象层 

这一层位于整个系统的最底层，接受上层的请求，直接和 

硬件交互。在现代操作系统中，与硬件直接相关的操作大都 

需要在特权模式下进行，这是用户态进程无法完成的。因此， 

我们在内核中设计了硬件抽象层，用来将对硬件的最基本操 

作转化为可供上层用户态驱动调用的系统调用。同时，出于 

性能和实时性的要求 ，诸如 DMA传输、简单的中断数据收发 

等任务也在这里完成。由于硬件抽象层处于内核之中，并且 

与内核的其他部分没有任何的隔离措施 ，因此这一层应当尽 

量简单，以最少的代码实现最基本的功能。这样既减少了代 

码出错的机率 ，又给上层以更大的灵活性。在 PC架构中，这 
一 层一般使用经过严格测试并且稳定运行的总线驱动程序。 

4 系统实现 

目前，USB设备层出不穷，与之对应的驱动也为数众多， 

而驱动的稳定性和安全性不一。鉴于此，我们基于以上的系 

统架构，在 Linux系统下实现了 USB驱动协议栈。以此替换 

原 Linux内核中的 USB协议栈，可以在此协议栈上进行新的 

USB设备驱动的开发，或者改写现有的驱动。而所有在此协 

议栈上开发的USB设备驱动都将利用类型安全的Java语言 

书写。作为测试 ，我们移植了 USB摄像头及 USB键盘和鼠 

标驱动。测试结果表明，利用此协议栈书写的 USB驱动对可 

能造成内核崩溃的错误有较好的隔离作用。而在性能方面， 

对于需要进行大量数据处理的设备，与原驱动程序相比其性 

能有一定程度(约 50 )的下降；而对于时间和数据量要求不 

高的设备 ，其性能与原驱动程序相当接近。 

4．1 USB协议栈 

在第 3节给出的分层结构中，我们将原 Linux内核中的 

USB协议栈的不同部分分别移植到我们系统中，同时提供了 
一 个通用 Java包为 USB设备驱动程序的书写提供灵活性。 

原 Linux内核中的 USB协议栈可分为三层[g]：HCD、USB- 

core及 USB Device Driver，如图2所示。 

其中 HCD层是 USB主机控制器的驱动程序，直接与硬 

件交互_l ；USB-core层是协议栈的核心部分，它提供一套完 

整的 API给 USB设备驱动程序调用，并将这些调用传递给 

HCD，从而完成与 USB设备的通信；最上层的 USB设备驱动 

是由各个不同的 USB设备开发商提供的设备驱动，由于其多 

样性和质量的差别，这部分最有可能导致内核不稳定甚至崩 

溃。 

KERNEI， 
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图2 原内核 USB协议栈 

将原协议栈结构移植到我们的安全驱动架构 中，我们得 

到了如图3所示的协议栈。新的结构将原有的三层进行了必 

要的隔离，以提高其稳定性。我们在 USB-core与 HCD之间 

加入了一层内核管理层 ，同时将 USB-core与设备驱动层搬移 

到用户空间，与内核空间分离。对于易出错的设备驱动程序， 

我们采用类型安全的 Java语言进行改写，并且在用户态的 

Java虚拟机中运行 。这样可以降低各层错误的相互影响，提 

高整个系统的稳定性。 
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图 3 新 USB协议栈 
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4．2 设备抽象层 

我们将 HCD驱动层作为系统中的最底层一设备抽象层， 

HCD使用的是原 Linux内核中的 UHCI驱动模块，未做任何 

改动，因为我们相信这部分驱动代码是经过严格测试的可信 

任代码。HCD用来驱动 PC机上的 UHCI USB主机控制器， 

实现了USB 1．1协议。 

上层与硬件的交互都是通过 uhci—submit—urb和 uhci— 

unlink
— urb接口来实现的。这样的接口抽象可以给上层提供 

更大的灵活性同时简化内核管理层对传人数据的检查。 

4．3 内核管理层 

内核管理层的实现沿用了许多原 USB协议栈 中的底层 

函数，其作用是管理 USB协议栈核心数据结构，处理上层用 

户态 USB设备驱动和下层 HCD的交互。其中用户态通过系 

统调用向内核管理层发出请求，管理层以阻塞模式处理请求， 

即管理将请求进一步封装交 由 HCD处理，并同时阻塞用户 

进程；当 HCD处理结束发出中断请求时，管理层作初步的中 

断处理 ，然后唤醒用户进程，将中断数据交 由上层进一步处 

理 。 

内核管理层被实现成一个字符型的内核驱动模块，用户 

态程序通过 ioctl()系统调用与内核管理层交互 ，对于每一个 

传人参数，内核管理层都作必要的检查。出于安全性和效率 

的考虑，上层 USB设备驱动所 申请的 USB协议栈核心数据 

结构(如 USB设备描述符、数据传输请求块等)仍在内核空 

间，被内核管理层记录在线性链表中，上层只保留一个操作句 

柄。与硬件的数据通信也处于内核空间中，由内核管理层统 
一 管理。当上层需要数据时，再通过ioctl()向内核管理层申 

请数据。 

4．4 用户态 JVlVl 

用户态的JVM是运行主体驱动程序的部分，我们将原协 

议栈中 USB-core层的核心代码利用 Java语言进行改写，并 

封装成 Java API类库，提供给 USB设备驱动程序调用。用 

户态 JVM使用 JNI接口与内核驱动模块进行交互，将 JNI提 

供的接口封装成一个 HostIntf类，提供给驱动程序一些与底 

层相关的操作函数。我们定义一个面向对象的类结构树，可 
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以看作上层 USB设备驱动程序的结构框架，实际编写的驱动 

程序可以通过继承和实现接口的方式简化编程。 

USB-core-java 

我们在用户态 JVM 中编写 了两个核心 函数包 (pack— 

age)：usb
_ first．1inux和 usb—first．core，来取代原 Linux协议 

栈中的USB-core API函数。并定义了一些 JVM 中使用的数 

据结构。其中核心类为 usb—first．core．UsbCore，其为 USB 

系统的管理类，管理所有的设备驱动程序，并管理 USB总线 

上的拓扑结构。大部分 USB Specification中定义的数值常量 

也在这里定义。 

原协议栈实现了 USB的全部 四种传输方式，在 USD 

core-java中我们实现了 USB的中断和等时传输而没有实现 

块传输方式。在原协议栈中，利用这些传输方式的设备驱动 

程序的编写者们需要维护一个用于USB数据封装的struct 

urb结构体，如果在驱动卸载或设备断开时没有适当地销毁 

这个内核数据结构，那么就有可能造成内核的崩溃，在我们的 

实现中，这个数据结构不是由USB设备驱动的编写者来维护 

的，而是提供了一些接 口函数。由 UsbCore来管理此类 urb 

结构可以有效地避免驱动的编写者在断开函数中遗漏的回收 

工作，提高系统的稳定性。 

USB设备驱动 

我们用Java语言重写了USB摄像头及USB键盘和鼠标 

驱动，还改写了原来用C书写的摄像头图像显示软件，全部 

使用 Java语言实现，以此作为应用程序，与提供驱动服务的 

JVM进行通信。 

5 系统性能测试 

我们对系统的中断响应速率、实际的数据流量以及摄像 

头采集图像的显示帧率进行了测试，并且针对摄像头驱动，与 

原来利用 C书写的运行在内核空间的设备驱动进行了对比。 

5．1 测试环境及方法 

硬件平台 普通PC 

操作系统 

测试设备 

Celeron-M 600M Hz 

512M咀 RAM 

Redhat Linux，内核版本 2．4．2O 

Java虚拟机 

JDK1．5．08 

罗技公司生产的USB键盘及鼠标 

使用Vimicro芯片的USB摄像头 

我们的测试均采用 USB1．1传输标准，分别测试了 USB 

键盘鼠标以及 USB摄像头在系统中表现的性能。对于中断 

频发型设备(USB键盘鼠标)，我们分别记录了内核所接收的 

中断数以及 JVM 中的设备驱动程序处理的中断数，以此作为 

比较，考察系统的中断响应性能；对于大量数据传输的设备 

(USB摄像头)，我们记录了内核所接收的数据总量、JVM 中 

设备驱动程序接收的数据总量以及驱动程序实际处理的数据 

量，以此考察系统的数据吞吐和处理能力。对于摄像头驱动 

程序，我们还测试了原内核中 C代码书写的驱动程序的相应 

数据，与我们的系统进行了对比。 

5．2 interrupt传输性能测试 

这部分测试使用了支持 interrupt型传输的 USB键盘和 

鼠标 ，主要测试系统对 interrupt型传输的响应速率。由于单 

次中断传输的数据量非常小，因此这部分不进行数据流量的 
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测试。 

表 1 USB键盘及鼠标测试结果 

测试 频率 总计 响应 丢失 响应率 

键盘 1 30．24 3024．4 3000 23．4 99．24％ 

键盘 2 6．82 682．2 679 2．2 99．68％ 

鼠标 1 119．66 11966．2 11949．4 15．8 99．87 

鼠标 2 7．98 797．8 796．4 0．4 99．95％ 

1)这里的键盘 1为最大限度地敲击键盘，键盘 2为正常录入速度； 

鼠标 1为鼠标移动情况，鼠标 2为鼠标点击情况 

2)由于在每次测试结束时调用 unlink操作会固定丢失一次中断请 

求，所以实际丢失的次数中减掉了一次 

我们测试了在约 100s的时间内系统对常规输入设备的 

中断响应性能，其测试结果如表 1所示。可以看出，系统对输 

入设备的中断(6～120次Is)，响应率是很高的，可以达到 

99 以上。因此，我们认为系统能够满足输入设备的中断响 

应要求。 

5．3 iS0cl-r0no吣传输性能测试 

这部分对摄像头驱动实时采集数据的性能进行了测试。 

由于摄像头数据流量大，且中断产生频繁，因此这部分的测试 

可以比较好地反映出整个系统的性能。为了与原有驱动进行 

对比，我们同时也测试了原内核中摄像头驱动的性能指标。 

表 2 数据吞吐量性能测试 

测试项 平均值(单位为字节) 

内核接收数 

Java驱动程序接收数 

原内核驱动接收数 

实际丢失数 

数据接收率 94．31 

1)这里有一小部分的字节是在 unlink操作中丢失的。 

对数据吞吐量的测试 如表 2所示。我们测试了约 lOOs 

内整个系统的数据流量，并且与原内核驱动进行了对比。表 

2的最后一列记录了在近似相同的时间内(100s)原内核驱动 

所接收到的字节数。从这组数据可以看出，我们的系统与原 

系统相比，数据吞吐量方面的性能损失不大，而对于内核的数 

据接收能够达到 94 的接收率 。而由于 Linux2．4内核本身 

的中断性能不够好，所以对于这样的表现应该是可以满足系 

统的要求的。 

表 3 解码及显示性能比较测试 

接收帧数 解码帧数 显示帧数 所用时间 显示帧率 

JVM 2017 1121 1108 100．30 11．04 

原内核 2025 2024 1998 100．02 19．98 

对 JVM驱动的解码和显示性能的测试结果如表 3所示， 

表中我们列出了在相同的时间内原内核驱动程序的性能。可 

以看出，我们系统的瓶颈在于解码性能比较低，与原内核驱动 

相比，降低了约 5O 。这样的性能降低表明系统的数据处理 

能力不强，这是由 Java虚拟机本身的运行效率不如 CPU本 

地机器码造成的。 

结束语 本文提出了新的设备驱动程序架构 ，目的在于 

将设备驱动程序可能产生的错误从操作系统内核 中分离出 

来，从而提高整个操作系统的稳定性。我们结合了第 2节中 

介绍的几项研究成果，设计了如图 1所示的系统。 

1  9  n ∞ 
Ⅲ 

5  8  6  
。；。； 
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我们利用用户态的JVM对驱动程序进行隔离，这样充分 

保护了整个系统内核的安全。严格定义了Java虚拟机和外 

部的接口，并且利用用户态进程的虚拟机将驱动程序对外界 

的影响降到最小。出于性能和现有操作系统的中断处理机 

制，我们将与硬件直接相关的部分留在了内核中，并在其上增 

加了一个内核管理模块 ，用于和上层 JVM进行通信。这样的 

结构可以监控每个进入内核的请求，严格控制了上层驱动对 

内核的操作行为，起到了隔离的作用。 

将原 Linux内核中的 USB协议栈移植到了图 1所示系 

统中。系统性能测试表明，我们的系统可以满足一般 USB设 

备的中断响应要求，数据吞吐量可以满足摄像头设备的要求。 

但与原本地代码驱动相比，数据处理能力下降了约 50 。相 

信这些性能的降低随着计算机硬件性能的不断提高可以得到 

改善 ，而新的系统架构将会保证操作系统在一个更为稳定的 

状态运行。 
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试覆盖准则。 

· 假设活动图中的每个循环都执行一次，没有讨论嵌套 

循环等更为复杂的结构。 

4．4 关于系统的形式方法 

在文[73中提出的系统化方法，是对自适应细菌Agent的 
一 种改进：1)在处理 SFJ时不需要建立一个堆栈，而是通过 

为每个结点定义一个迁移“候选集”和“迁移输出集”，再对候 

选集的每个迁移分配操作优先级来实现。2)不需要分裂 NFJ 

和 BNH 成 SH ，而是重新定义了算法 自动完成测试场景的 

生成。3)能够自动处理活动图中的混合分叉一汇合。4)在工 

具的实现上，定义了一个描述 UML活动图的 XML Schema， 

从 UML建模工具(或其它插件)生成的 XMI文件中提取表 

示 UML活动图的 XML文档。工具读人 XML文件，然后直 

接生成测试场景，整个生成过程能够自动完成。但是这种方 

法也不能适用从更一般的 UML活动图产生测试场景＼用例 ， 

也同样没有包括 UML的全部建模元素 ，如中断、拴(Pin)等， 

尚需进行进一步的研究。几种方法的算法效率和适用范围见 

表 1。 

表 1 算法效率和适用范围 

方法 算法效率 适用范围 

反蚂蚁 Agent 慢 较小 

自适应细菌 Agent 较慢 较大 

灰盒方法 较快 小 

系统形式方法 快 大 

进一步的工作 本文介绍了从 UML活动图中生成测试 

场景的方法，总结了几种从 UML活动图生成测试场景＼用例 

的方法及其使用的算法，即反蚂蚁 Agent方法、灰盒方法、自 

适应细菌 Agent方法和系统的形式化方法。对这些方法进行 

了分析与比较，指出一些不足之处。 

由于 UML活动图语义的不精确性，各种活动状态之间 

的存在多种组合，且没有严格的规则，基于UML活动图的测 

试需要进一步的研究： 
· 要对 UML活动图各种活动状态之间的多种组合进行 

进一步的总结分类，如上述方法中对分叉一汇合类型的划分也 

不是充分的，需要进一步研究。 
· 要考虑到 UML活动图中的其他元素，特别是 UML 

2．0x~活动图新增的元素，如流终结状态、发送和接受信号、信 

息栓(Pin)、中央缓存结点 [8]等。 

· 要考虑到 UML活动图的其他逻辑结构 ，如异常处理 

机制、可中断区域、扩展区域和多维分区[8]等。 

· 针对 UML活动图的新的元素和新的结构，需要扩展 

测试覆盖准则，以提高测试的充分性。 
· 现有的 UML活动图的测试覆盖准则尚需进行评估。 
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