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基于可信计算平台的静态客体可信验证系统的设计与实现 ) 
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摘 要 在安全操作 系统中，通常采用了多种访问控制模型来保证静态客体的内容的机密性和完整性。但是，传统的 

访问控制政策不能保证静态客体内容的真实性。因此，安全操作 系统中的客体并不可信。本文首先分析 了操作系统 

中客体的类型，总结了安全操作系统中对静态客体的处理存在的问题，提 出可信静态客体的概念并分析其特点。为了 

保证可信静态客体内容的真实性，提出了基于TP M_的静态客体可信验证系统。该 系统将生成可信静态客体的映像 

文件，映像文件记录某可信静态客体的来源、各次处理行为和内容变化的签名并存 于TPM 中。最后对该可信验证系 

统进行了安全和性能分析。分析表明，该可信验证系统可以保证可信静态客体内容的真实性，为进一步建立可信计算 

环境提供 了基础 。 
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Abstract Generally，the security operating system makes use of the multi-mixed access control policies to guarantee 

the confidentiality and integrity of the static obJect，but the traditional access control policies still have some deficiencies 

in accessing the object，and can’t guarantee the authenticity of the object．So the object in the security operating sys— 

tern isn’t trustworthy．In this paper，the object types in the operating system，which are sorted into the static object 

and the dynamic object，are analyzed，and some problems for accessing the object in the security operating system are 

pointed out．Based on that，the conception of the trusted static object，the trusted dynamic object and the trusted object 

is put forward，and the characters of the trusted object，the relationship between the secure object and the trusted ob— 

ject are addressed．Finally，some requirements for the trusted object，which need to be resolve in the trusted operating 

system，are presented and discussed．Al1 of these are the foundation for our future WOrks． 
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1 引言 

在浩瀚的网络中，蕴涵着无穷的信息。在今天的互联网 

上，围绕着客体的内容正在形成一个价值链，内容的创建、管 

理、访问等这一切共 同构造了互联网中的数字财富、数字价 

值，数字内容的平台和协议、权限的管理、认证、数据等一切东 

西紧密结合在一起，形成数字内容的相关服务。另外 ，交互电 

视、数字动画、网络游戏等新的内容形式还在层出不穷。特别 

是网络游戏在中国更是突飞猛进，营业额预计 2006年达到 

83．4亿元人民币。网络游戏还带动传统业务如媒体出版、IT 

产业、通信业务收入的增长，并带来经济总量的成长，成为技 

术推动型的数字内容产业的重要组成部分。围绕数字内容形 

成的产业，包括通信网络、各种媒体、计算机、软件技术等，正 

在形成一个庞大的市场，而在市场与商业的驱动下，数字内容 

已进入一个迅速发展的阶段。 

操作系统是数字内容管理的基础软件系统。在安全操作 

系统中，数字内容作为一般静态客体被保护和管理。为了保 

证静态客体内容的机密性和完整性，安全操作系统采用多种 

安全模型和控制框架对内容的访问实施控制，并在访问控制 

框架和安全模型方面均取得了丰硕的成果。在访问控制框架 

方面有：基于政策描述语言的 FAM(Flexible Authorization 

Manager)E妇和企业间多协调框架[2]、基于安全属性的 GFAC 

框架[ 、基于统一模型的数据库 FMP[ 、RBAC[ 和 F1ask[。] 

框架。在安全模型方面，最重要和最知名的安全模型包括： 

BLP [ 、HRU [8]、BIBA [ 、Lattice Model of Information 

Flowc ]、Chinese Wall[“]、DTE[ ]等等。但是，纵观安全操 

作系统将近 4O年的发展历史，可以发现安全操作系统的主要 

应用范围仍然是在国防和军事领域，在商用和民用领域尚未 

有成熟的安全操作系统出现。迄今为止，在国际上，安全操作 

系统的实际应用并不成功，在实际应用中发挥作用的操作系 

统绝大部分不是安全操作系统。究其本质，一方面，安全操作 

系统还存在不完善的地方；另一方面，随着数字内容相关服务 

*)基金项 目：国家 863宽带 VPN项目863—104—03—01课题资助 ；2003年度四川省科技攻关项目03~ 07-007支持。谭 良 博士，主要研究 

方向为信息安全、中间件；周明天 教授，博士生导师，主要研究方向为网络计算、信息安全、分布并行处理。 

· 253 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


的发展，要求不仅要保证静态客体内容的安全性，即机密性和 

完整性，而且要保证客体内容的可信性。另外，随着可信计算 

技术的兴起[1 ”]，可信操作系统逐渐成为研究热点。操作系 

统的可信不是凭空而来的。可信性的建立不仅需要对操作系 

统 自身和可能降低系统可信性的执行代码进行一致性度量， 

需要对用户登录进行可信验证，对登录的内部合法用户的行 

为进行监管，而且需要对操作系统中的客体内容的可信性进 

行检查和监督。否则，会影响用户对可信操作系统的信任。 

本文首先分析了操作系统中客体的类型，总结了安全操 

作系统中对静态客体的处理存在的问题，提出可信静态客体 

的概念并分析其特点。为了保证可信静态客体内容的真实 

性，提出了基于TPM的静态客体可信验证系统。该系统将 

生成可信静态客体的映像文件，映像文件记录某可信静态客 

体的来源、各次处理行为和内容变化的签名并存于 TPM 中。 

最后对该可信验证系统进行了安全和性能分析。分析表明， 

该可信验证系统可以保证可信静态客体内容的真实性，为进 
一 步建立可信计算环境提供了基础。 

2 可信静态客体 

2．1 客体的分类 

在操作系统中，存在着许多客体，如文件、目录、共享内 

存、消息、信号量、管道、存储器、缓冲器、磁盘和外部设备等。 

在安全操作系统中，为了不同安全政策的实施，可以对这些客 

体进行不同的分类。例如，在 0SR模型_2。]中，将除用户外的 

所有客体划分为五个种类 ：进程、文件 目录、进程间通信、设备 

和系统控制数据。“系统控制数据”包括系统时钟、主机名和 

域名等在整个系统范围内起作用的数据。“文件 目录”表示系 

统中文件和 目录的集合。因此，为了便于研究客体的可信性， 

我们将客体分为静态客体和动态客体。 

定义 1 在逻辑上只能作为主体行为对象的客体称为静 

态客体。 

分析定义 1可知，静态客体 只能作为主体行为的受体。 
一 旦主体拥有权限，客体只能完全“接受”主题的行为，客体没 

有根据自身的实际情况与主体的访问进行协商的权利。当 

然，这类客体也不能验证主体的身份。显然，文件 目录、设备 

和系统控制数据属于静态客体。 

定义 2 将在逻辑上既可以作为主体的行为对象，也可 

以对其它客体或主体施以行为的客体，称为动态客体。 

分析定义 2可知，在逻辑上，动态客体不仅作为行为的受 

体 ，而且也可以对其它主体或客体施以行为。因此，动态客体 

既具有静态客体的特征，又具有一般主体的特征。 

2．2 安全操作系统对静态客体的处理存在的缺陷 

目前，设计和开发出来一系列的安全操作系统，典型的有 

Multics、Mitre安 全核、UCLA 数 据安 全 Unix、KS0S和 

Psf)S，LINUS IV，Xenix，System V／MLS，TUNIS，ASOS， 

DTOS(Distributed Trusted Operating System)、Flask7、SE- 

Linux8，以及国内的 SUNIX、COSIX V2．0、LIDS、SoftOS、Se— 

cLinux等[2 。值得注意的是，大部分安全操作系统在处理客 

体时，没有区分具体的客体类型，将不同类行的客体采用同一 

方法标识和处理。在传统的访问控制技术条件下，部分主体 

在访问某类静态客体的时候需要验证客体的身份和完整性。 

例如，在 Windows操作系统中，有许多动态链接库(DLL，Dy— 

namic Link Library)。DLL文件是 Windows的基础，因为所 

有的 API函数都是在 DLL中实现。DLL没有程序逻辑，由 
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许多功能函数构成，它并不能独立运行，一般由进程加载并调 

用。当作为主体的进程调用某 DLL文件中的功能函数时，如 

果主体不对该 DLL文件进行身份认证和完整性检验，则黑客 

或攻击者可以采用如下两种方法实施攻击[2 ]：(1)用一个伪 

造的DLL文件替换原 DLL文件；(2)伪造一个接 口相同但包 

含恶意代码的功能函数供主体调用。该主体均不能辨别这两 

种情况。显然，传统的访问控制技术不能办到，因为传统的访 

问控制技术只能在授权条件下解决能不能访问的问题。 

伪造的DLL库 

豳隧：j 

图 1 主体访问伪客体 

2．3 可信静态客体的基本概念及其特点 

定义3 如果静态客体的内容是安全的、可信的，则该客 

体是可信静态客体。 

分析定义3可知，可信静态客体具有如下特征： 
· 内容机密性(confidentiality)：是指防止信息泄露给未 

授权的用户； 

· 内容完整性(integrity)：是指防止未授权用户对客体内 

容的修改； ’ 
· 内容可信性(creditability)：客体内容的可信性研究的 

是客体内容的真实性(authenticity)。 

与安全操作系统中静态客体的机密性和完整性相比，可 

信静态客体内容的机密性和完整性没有什么不同。不同的 

是 ，可信静态客体不仅强调客体内容的机密性和完整性，而且 

更强调客体内容的可信性，即真实性。在现实世界中，内容的 

真实性是通过内容与现实的一致性或言语的证据来考察的。 

内容真实性的考察是一项困难的工作 ，需要花费大量的人力 

和物力来进行调查研究或取证。但是，在计算机世界中，实现 

内容的真实性不能像现实世界一样去考察。对于内容监管来 

说 ，一个普遍有效和可以实施的方式是下面描述的方法[2 ]： 

客体内容的真实性一 客体来源的真实性 + 处理内容行 

为的可信性+内容变化的可信性。简单地说，在计算机世界 

中，判断内容是否可信，首先判断信息来源是否可信。如果信 

息来源可信并真实，那么对信息进行处理的行为本身也必须 

是可信的；即使行为可信，也不一定表明内容进行增加、删减 

或修改一定是正确的。但是，如果行为监控充分细致 ，这种增 

加、删减和修改也是有可信来源的，包含在行为的输入条件 

中，那么便满足了内容变化的可信要求。 

3 基于TPM的静态客体可信验证系统的设计与实现 

3．1 TPM简介 

TPM是可信计算技术的核心，是一个含有密码运算部件 

和存储部件的小型片上系统。通过 LPC总线与PC芯片集结 

合在一起，将重要的数据信号线或重要的存储区域严密保护 

起来，这样用人为的物理探头或一般的光探测技术就很难窥 

探到里面的数据。TPM在封装时可用一信号探测的方式防 

拔除。如有人拔除，则会触动一根预先埋好的信号线，其上的 

信号将发生变化，从而激发一个硬中断，系统将直接跳到 自毁 

灭中断处理程序中，从而将 自己内部的数据全部销毁，整个系 
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统也就自动毁灭，无法复原。因此，TPM是一个具有较强的 

密码计算能力和存储能力、完全可信的“信任根”。 

3．2 基于 TPM的静态客体可信验证系统的体系结构 

基于 TPM 的静态客体可信验证系统(the Trusted Au— 

thentication System for the Staic Object Based on TPM：TAS— 

SOBT)将主体对静态客体的可信访问分为五部分 ：访问控制 

实施 、静态可信客体标记缓冲区、静态客体可信验证模块、 

TPM应用程序接 口和 TPM。如图 2，用 AEF(Access—con— 

trol Enforcement Facility)表示访问控制实施部分；用静态客 

体可信标记缓冲区(Static Object Trusted Label Coach：SOT— 

Lc)存储静态客体 的可信标识；用静态客体可信验证模块 

(Static Object Trusted Verify Module：SO TVM)来验证对处 

理静态客体行为的可信性和静态客体内容变化的可信性，包 

括可信静态客体行为验证模块(Static Object Trusted Behav— 

ior Verify Module：SO TBVM)和可信静态客体行为验证模块 

(Static Object Trusted Content Verify Module：SO TCVM)； 

TPM访问接 口模块 (TPM Access Interface Module：TPM— 

AIM)提供对 TPM 的访问接 口，包括存储控制接 口、密码运 

算接口等；TPM用来存储可信静态客体的映像文件和提供密 

码运算。 

(1)主体访问请求；(2)搜索 SOTLC (3)返回 S0TLC的结果； 

(4)请求 TPM_AIM；(5)搜索 TPM 中的静态客体的可信标识； 

(6)返回静态客体的可信标识；(7)将静态客体的可信标识存入 

SOTLC(8)将静态 客体 的可信标识返 回给 AEF；(9)请求 

SOTVM模块；(10)SOTVM请求 TPM—AIM 模块；(11)TPM— 

A1M模块将处理结果返回S0TⅥⅥ模块；(12)SOTVM 模块将 

处理结果返回给AEF；(13)主体对客体施以操作。 

3．3 基于TPM的静态客体可信验证系统的工作原理 

3．3．1 对主体的要求 

在操作系统中，主体要访问可信静态客体，它必须首先成 

为 TPM的合法用户。主体在注册时，应将表 1所示 的用户 

身份信息、证书信息及私钥信息存放在 TPM内部的 Flash 

中，并防止非法用户对这类数据的读取。 

表 1 鼠产信息表 

用户名 用户 ID 证书 私钥 

Ul U_ID1 cl PK1 

Uz U_IDz c2 PK2 

Us U IDa c3 PK3 

3．3．2 可信静态客体的可信标识 

在安全操作系统中，在实现主体对客体的常用访 问方法 

中，一种常用方法是访问控制列表(Access Control Lists)，又 

称为 ACLs。在这种实现方法中，每一个客体与一个 ACL相 

对应：指明系统中的每一个主体获得对此客体访问的相应授 

权，如读、写、执行等等。为了识别可信静态客体，并启动静态 

客体可信验证系统对该客体进行验证，可以在ACLs中定义 

可信标识，使得原 ACL项由一个三元组变成了一个四元组 

(Type，ID，TC，Per'm)组成，分别描述如下： 
· Type：用户或组的标志；用来表明此可信标识项是指 

定用户还是指定组的； 
· ID：用户或组的ID；用来表明此可信标识项所指定的 

用户或组的 I【)号； 
· TC：可信标识；用来表明此可信标识项所指定的用户 

或组对此客体访问时是否需要可信验证系统的验证，如果 

TC=1，表示需要；如果 TC=O，表示不需要； 

· Per'm：存取权限；用来表明此可信标识项所指定的用 

户或组的对此客体的访问权限。 

3．3．3 可信静态客体的映像文件 

可信静态客体 的映像文件用来记录主体对客体访问证 

据，存储在 TPM 内部的Flash中，并防止非法用户对这类文 

件的读取。对于内容监管来说，可以利用TPM的密码运算 

功能和存储功能来保证静态客体的可信性。在静态客体的映 

像文件中，主要记录的内容应该满足： 

· 可信静态客体属主的身份，创建该客体的时间。记录 

该内容的目的是为了验证客体来源的真实性； 
· 当前主体的身份、对该客体的访问行为以及行为发生时 

间。记录该内容的目的是为了验证处理内容行为的可信性； 
· 对变更过后的静态客体进行签名。记录该内容的目的 

是为了验证内容变化的可信性； 
· 映像文件的签名。某个主体一旦完成对静态客体的所 

有行为后，应用属主的证书对该映像文件进行签名。记录该 

内容的目的是保证映像文件的完整性。 

3．3．4 可信验证系统的工作流程 

在 TPM 中注册成功的合法用户，在对可信静态客体进 

行访问时，需要进行可信验证，保证客体真实性。具体过如 

下 ： 

(1)主体发出对客体的访问请求。 

(2)根据访问控制列表和安全属性，判断主体是否可以访 

问客体：如果不能，则转到(9)；如果能，则转到下一步。 

(3)从 SO TLC中查询该静态客体可信标识。如果有，就 

跳转下一步；否则 ，通过 TPM_AIM在 TPM查询客体的可信 

标识。如果在 TPM查找到该客体 的可信标识，说明该客体 

是可信客体。将该客体的可信标识存入 SOTLC中，并将该 

可信标识返回AEF，转到下一步；否则，转到(9)。 

(4)AEF查找该客体的属主，用属主的证书验证该客体 

的身份和完整性。如果为真，则转移到下一步；如果为假，则 

转移到(9)。 

(5)AEF调用 SO TVM模块，并通过 SO TVM 模块打开 

存储在TPM中该客体的映像文件：将主体的信息写入映像 

文件并对这些信息进行签名。 

(6)主体访问客体。 

(7)AEF调用 SO TVM 模块，在映像文件记录主体对客 

体的行为，并对该行为记录进行签名。 

(8)AEF判断主体对客体访问是否结束。如果未结束， 

(下转第 300页) 
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当系统规模 P不变，只增加问题规模 w，由于并行效率增长 

得比w慢，从而使得效率增加。因此，可以让 w 和P同步增 

加，以保持 效 率不 变。结 论符 合 适合 于 可扩 放 问题 的 

Gustafson定律，说明本文给出的计算加速 比、效率新方法是 

简捷有效的。 

结束语 本文构建的Beowulf-T机群系统是由若干独立 

的微机和可扩展的星型结构以太网组成，上述实验从资源可 

扩展性方面表明该系统具有高可用性和高可扩展性。另一方 

面，机群环境下通讯技术问题、并行程序设计环境问题、负载 

平衡问题以及全局资源管理与使用等，将是我们下一步研究 

的内容。 
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转到(6)；否则，用该客体的属主证书对变更后的客体进行签 

名，然后进入下一步。 

(9)访问结束。 

4 安全和性能性分析 

(1)自身的安全性。用户信息、密钥或特征码正这些在认 

证过程中需要的重要信息存储在 TPM 中，防止了非法用户 

读取敏感信息。 

(2)可信验证系统既可以保证主体在访问可信静态客体 

的时候需要验证客体的身份和完整性，又可以保证客体内容 

的真实性，解决了安全操作系统对静态客体的处理存在的缺 

陷。 

(3)系统的工作效率。鉴于丰富的计算资源和较高的传 

输速率，TASSOBT的主要开销在于内部的计算时间以及与 

TPM 的通信时间。选用 SLE66型号的嵌入式安全模块作为 

TPM(通信速率为38．4k／s)实现TASSOBT的计算量和时间 

花销 (包含通信和计算时间)。由于鉴别 和签名过程在用 

SLE66型号的嵌入式安全芯片内部，具有较高的安全性，因 

此可选用速度较快 的 HsAH 算法实现 鉴别和 签名。在 

SLE66型号的嵌入式安全芯片中，鉴别和签名产生的随机数 

长度均为 160B，HASH算 法选用 SHA 1。另外，在 TAS— 

SOBT过程中，由于传输的数据量少，通信开销小 ，通信时间 

可以忽略；而此过程中，SLE66型号需要进行 4次 HASH运 

算。对于 SLE66型号的嵌入式安全模块，一次 SHA．1运算 

化的时间大概是 200ms，所以 TASSOBT过程所需要的时间 

开销约为 0．8s。 

总结 随着可信计算技术的兴起，可信操作系统逐渐成 

为人们关注的焦点。在可信操作系统中如何保证静态客体可 

信成为了一个紧迫的重要课题。随着网络技术的不断发展和 

Internet的日益普及，人们对Internet的依赖也越来越强。人 

们在Internet浩瀚的信息海洋中，获取无穷无尽的知识的同 

时，也会获得一些无用或虚假的信息。随着内容服务的发展， 

静态客体内容可信的需要越来越强烈。本文首先分析了操作 

系统中客体的类型，总结了安全操作系统中对静态客体的处 

理存在的问题，提出可信静态客体的概念并分析其特点。为 

了保证可信静态客体内容的真实性，提出了基于 TPM的静 

态客体可信验证系统。该系统将生成可信静态客体的映像文 

件，映像文件记录某可信静态客体的来源、各次处理行为和内 

容变化的签名并存于TPM中。为保证静态客体的可信提供 

了一种解决方案。我们的下一步工作是将 TAss0BT在 

Linux系统上实现。 
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